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Zarzadzenie nr 45 / 2017
Wojta Gminy Miedzichowo

z dnia 6 grudnia 2017r.

w sprawie: wprowadzenia Polityki bezpieczenstwa dla centralnego systemu
teleinformatycznego SL 2014 w Gminie Miedzichowo.

Na podstawie: art. 36 ustawy z dnia 29 sierpnia 1997r o ochronie danych osobowych ( tekst
jednolity — Dz.U. 2016. 922 ) w zwiazku z Rozporzgdzeniem Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie: dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé

urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych ( Dz.U. nr
100 poz. 1024 ) ZARZADZAM CO NASTEPUIE:

§ 1. Wprowadzam do stosowania ,Polityke¢ bezpieczenstwa dla centralnego systemu
teleinformatycznego SL2014 w Gminie Miedzichowo” w tresci stanowiacej zalacznik do
niniejszego zarzadzenia..

§ 2. Wykonanie zarzagdzenia powierzam Administratorowi Bezpieczenstwa Informacji.

§ 3. Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatacznik do zarzadzenia nr 45/2017 Wéjta Gminy Miedzichowo z dnia 6 grudnia 2017 roku.

POLITYKA BEZPIECZENSTWA
DLA CENTRALNEGO SYSTEMU TELEINFORMATYCZNEGO S$L2014
w
GMINIE MIEDZICHOWO



Rozdziat 1
Postanowienia ogdlne

§1.
Polityka Bezpieczefistwa dla Centralnego Systemu Teleinformatycznego 512014 u Beneficjenta RPLB, zwana
dalej ,Polityka”, okreéla zasady i tryb postepowania przy przetwarzaniu danych osohowych w Centralnym
Systemie Teleinformatycznym S$L2014, zwanym dalej SL 20124, w Gminie Miedzichowo, zwanym dale]

e = g

1) Admmlstrator Danvch

43) ;(;zporzqdzenie

4)  ubytkownik

»Beneficjentem”.

Uzyte w Polityce okreélenia oznaczaja:

§2.

Instytucjé“Zarzqd'z"é;J‘_qca Programem Opé?écyjnym;

2) ) UStaWH

usté;ve z dnia 29 slerpnia 1997 r. o ochronie danych osobowych
(Dz. U.z 2002 r. Nr 101, poz. 926, z pbin. zm.);

! rozporzé;dzeme Ministra Spraw Wewnetrznych [ Administracji z

dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych  osobowych warunkdw  technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych {Dz.
U. Nr 100, poz. 1024)

oraz

osobe upowaznlona_ “do przetwarzanla danych osobowych
w SL2014;

5) 'Administrator Bezpieczehstwa ‘—

Informacji

6) Administrator Bezpieczeristwa

Informacji $L2014 w IP/IP2

oscbe wyznaczonai {Jrzez Administratora Danych, odpowiedzialng
za nadzor nad zapewnieniem bezpieczeristwa danych osobowych
w 512014,

osobg odpbmednalnq "za  nadzér nad
bezpieczenstwa danych osobowych w 5L2014 w IP/IP2;

zapewnieniem

 10) dane osobowe

Informacji $L2014 u Beneficjenta

£ 7) Adn-{l“ﬁ‘istrato;-Bezpieczer’istwa

osobém\}.&"\-/znaczona przez osobe upowazniong do podejmowania
decyzji w imieniu Beneficjenta, odpowiedzialng za nadzér nad
zapewnieniem hezpieczenstwa danych osobowych w SL2014
u Beneﬁcjenta,

§)— Administrator Syétemu u

Beneficjenta

osobe odpomedznalna za sprawnos$é, konserwacje oraz wdrazanie
technicznych zabezpieczen systemu informatycznego stuzgcego
do przetwarzania danych w SL2014 u Beneficjenta, o ile zadania
te zostaly wytaczone z zakresu kompetencji Administratora
Bezpieczetistwa informacji SL2014 u Beneficjenta i powierzone
przez osobe upowazniong do podejmowania decyzji u
Beneficjenta i innemu pracownikowi;

9) naruszenie zabezpieczenia

SL2014

jakiekolwiek  naruszenie  bezpieczeristwa,  hiezawodnosci,

lntegrainoém lub poufnoéci SL2014;

11’ m"fnrzetwa rzanie dan\{ch T

wszelkie mformac;e dotyczace zidentyfikowanej lub mOZ|IWEJ do
thentyflkowanla osaby fizycznej;

NS



| osobowych

13) zbidr dany{:ﬁ osob&rvch

12) usuwanie danych osobowych |

udostepniamu lub usuwaniu danych osobowych

pozwoli na ustalenle tozsamosa osoby, kiGrej dane dotyczq,

osobowych, ktére sy dostgpne wedtug okreslonych kryteridw,

podzlelony funkt:jonalnit_e_,

14) Mzabezpi'eczeni'é danych
osobowych

15) Instrukcja

zabezpieczenia
zniszczeniem,

zasobdw technicznych oraz

nleuprawnionym  dostepem | modyfikacja,

ujawnlenlem Iub pozyskanrem dan_\_;ch osobowych badz‘ ich utraty;

Instrukc}e Zarzqdzania Systemem Informatycznym dla
Centralnego systemu teIelnformatycznego SL2014 u Beneflcjenta,

polegajace na; zhleraniu, utrwalanly, opracowywaniy, zmienianiu,
przechowywaniu, analizowaniu, raporiowaniu, aktualizowaniv, i

zniszczenie danych osobowychm ub t takq ich modyfikac]e, ktdra nie |
mpos adajacv strukture zestaw danych o charakterze danychw
niezaleinie od tego czy zestaw ten jest rozproszony lub

iérodkl admlnistracyjne, tééhnlczne i f:zyczne wdrozone w celu
ochrony przed |

-"16) Pracownik

; osobq zatrudnlonq u Beneﬂc;enta na podstawie ‘stosunku pracy
Iub innego stosunku prawnego;

17) Mimsterstwo

[ Mlnlsterstwo Rozwo]u Reglonalnego

Rozdziaf 2

Zakres oraz zasady zabezpieczania danych osobowych

§3.

Niniejszg polityke stosuje sie do zbioru danych oscbowych SL2014 znajdujacego sle u Beneficjenta.

Danych.

§4.

Nadzdr ogdlny nad realizacjg przepiséw wynikajacych z ustawy oraz rozporzgdzenia petni Administrator

Nadzdr nad poprawnoscig realizacjl przepisdw o ochronie danych osobowych, w szczegélnoscl zasad

opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadari zwigzanych z ochrong danych
osobowych w SL2014 u Beneficjenta, sprawuje Administrator Bezpieczenstwa informacji 512014 u

Beneficjenta.

§ 5.

Dane oscbowe przetwarzane w SL2014 podlegajg ochronie zgodnie z przepisami ustawy.

§ 6.

Przetwarzanie danych osobowych w SL2014 jest dopuszczalne wyfacznie w zakresle niezhgdnym do
udzielenia wsparcia, realizacfi projelktdw, ewaluacjl, monitoringu, sprawozdawczodcl | kontroli, w ramach
Wielkopolskiego Regionalnego Programu Operacyjnege na lata 2014-2020

§7,

Przetwarzanie danych osobowych w SL2014 nie moze naruszad praw | wolnodci osob, ktérych dane oscbowe



dotyczg, a w szczegblnosci zabrania sie przetwarzania danych oscbowych ujawnlajacych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos$c wyznaniowsg, partyjng
lub zwigzkows, jak rowniez danych o stanie zdrowla, kodzie genetycznym, natogach lub zyciu seksuainym
oraz danych dotyczacych skazad, orzeczen o ukaraniu i mandatéw karnych, atakie innych orzeczen
wydanych w postepowaniu sgdowym lub administracyjnym.

§8.

W przypadku zbierania jakichkolwiek danyeh osobowych na potrzeby SL2014 bezpoérednio od osoby, ktdrej
dane dotyczg, osoba zbierajaca dane osohowe jest zobowigzana do przekazania tej osobie informaciji o:

1)
2)
3)
4)

petnej nazwie Ministerstwa oraz jego adresie;

celu zbierania danych osobowych;

prawie dostepu do tresci swoich danych osohowych oraz ich poprawiania;

dobrowolnosci podania danych osobowych, 7 zastrzezeniem, ze odmowa zgedy na ich przetwarzanie
skutkuje niemoznoscia wziecla udziatu w projekcie realizowanym w ramach Wielkopolskiego
Regionalnego Programu Operacyjnego na lata 2014-2020

5) &89,

Jakiekolwiek udostepnianie danych osobowych moze odbywal sie wylacznie w trybie ckre$lonym

w ustawie oraz w petnej zgodnosci z przepisami prawa,

Whioski o udostepnienie danych osobowych przetwarzanych w SL2014, po wstepnym rozpatrzeniu przez

Administratora Bezpieczenistwa Informacji, s rozpatrywane przez Administratora Danych,

§10.

1. Przetwarzanie danych oscbhowych znajdujgcych sie w 512014 moze zostad powierzone Innemu
podmiotow!, wytgcznie w celu ckredlonym w § 6, pod warunkiem zawarcia z tym podmictem pisemne;j
umowy lub porozumienia, w peini respektujgcych przepisy ustawy, rozporzadzenia oraz umowy o
dofinansowanie projektu.

2. Umowy lub porozumienia o powierzenlu przetwarzania danych osohowych w $.2014 powinny zostac
przed podpisaniem, w zakresie dotyczacym zasad przetwarzania danych oschowych, zaopiniowane przez
Administratora Bezpieczefstwa informacjl 512014 u Beneficienta,

§11.

Kazdej osobie, ktére] dane osobowe sg przetwarzane w SL2014 przystuguje prawe do kontrall przetwarzania
jej danych osobowych, a w szczegblnosci prawo do:

1)

2)
3)

4)
5)

6}

uzyskania wyczerpujacej informacji, czy je] dane oschowe sg przetwarzane oraz do otrzymania
informac}i o petnej nazwie i adresie siedziby Administratora Danych;

uzyskania informacji o celu, zakresie | sposobie przetwarzania danych osohowych;

uzyskania informacji, od kiedy sg przetwarzane Je] dane osobowe, oraz pedania w powszechnie
zrozumiatej formie tredci tych danych;

uzyskania informacji o Zrédle, z ktorego pochodza dane osobhowe jej dotyczace;

uzyskania informacji o0 sposobie udostepniania danych osobowych, a w szczegdlnosci informacii
o adblorcach lub kategoriach odbiorcdw, ktdrym te dane osobowe s udostepniane;

zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub stalego
wstrzymania ich przetwarzania lub ich usunigcia, jeZeli sg one niekompletne, nieaktualne,



nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg jui zbedne do realizacji celu, dla
ktérego zostaty zebrana.

§12,

Na wniosek osoby, ktérej dane osohowe dotycza, Beneficjent jest zobowigzany, w terminie maksymalnie
30 dni od dnia wplyniecla wnlosku do Beneficfenta, wskazaé w powszechnie zrozumiate] formie:

1} jakie dane osohowe dotyczace zapytujgcej osoby sg przetwarzane przez Beneficjenta w SL2014;

2) w jaki sposdb zebrano te dane osobowe;

3) wjakim celu i zakresie te dane osobowe sj przetwarzane;

4) od kiedy sg przetwarzane te dane osobowe;

5) w Jakim zakresie oraz kemu te dane osobowe zostaty udostepnicne.

§13.
W razie wykazania przez oscbe, ktérej dane osobowe dotycza, ze jej dane osobowe, przetwarzane przez
Beneficjenta w SL2014 sg niekompletne, nieaktualne, nieprawdziwe, lub zostaly zebrane z naruszeniem
ustawy albo 53 zbedne do realizacji celu, w jakim zostaly zebrane, Beneficjent jest zobowigzany do
uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego wstrzymania
przetwarzania kwestionowanych danych osobowych Jub ich usunigcia, zgodnie z Zadaniem oschy, ktore]
dane oscbowe dotycza.

Rozdziat 4 :
Obowigzki Administratora Bezpieczedstwa Informacji $L2014 u Beneficjenta

. 514, .

Administrator Bezpleczefistwa Informacji SL2014 u Beneficjenta poza realizacjq zadari wynikafgcych z
Polityki, sprawuje ogélny nadzdr nad realizacjga czynno$cl dotyczgcych przetwarzania danych osobowych
w SL2014 u Beneficjenta.

§ 15,
Do zadah Administratora Bezpieczeristwa Informacji SL2014 u Beneficjenta nalezy w szczeg6inosci:

1) wspotdziatanie z Administratorem Bezpieczeistwa Informacji SL2014 w iP w zakresie zapewniajgcym
wypetnianie przez Beneficjenta ohowigzkéw wynikajacych z ustawy | rozporzadzenis;

2) prowadzenie i aktualizacja rejestru, o ktdrym mowa w § 20, ktdry stanowi zatgcznik nr 1 da Polityki;

3) prowadzenie i aktualizacja wykazu budynkéw, pomieszczen lub czescl pomieszczen, tworzacych
obszar, w ktérym przetwarzane sg dane osohowe w SL2014 u Beneficjenta, ktéry stanowi zatacznik
nr 2 do Polityki;

4) analiza i identyfikacja zagroien iryzyka, na ktére moze by¢ narazone przetwarzanie danych
osobowych w ramach SL2014 u Beneficjenta oraz pisemne Informowanie o wynikach analizy osoby
upowainlone do podejmowania decyzji w imieniu Beneficjenta;

5) opiniowanie uméw, ktdrych przedmiotem Jest powierzenie przetwarzania danych osobowych w
512014 podmiotowl zewngtrznemu wobec Beneficjenta;

§16.
W doborze | stosowaniu Srodkdw ochrony danych osobowych w SL2014 Administrator Bezpieczenstwa
Informacji SL2014 u Beneficjenta zwraca szczegdlng uwage na ich naleiyte zabezpieczenie przed



udostepnieniem osobom nieuprawnionym, kradziezy, uszkodzeniem lub nieuprawniong modyfikacjg.

§17.
1. Obowigzki Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta wykonywane sg przez
wyznaczonego przez osche upowainiong do podejmowania decyzji w imienlu Beneficjenta Pracownika,
2. Nadzdér nad wykonywaniem obowigzkéw Administratora Bezpieczenhstwa Informacji SL2014 u
Beneficjenta i, o ile zostat powotany, Administratora Systemu u Beneficjenta peinl osoba upowazniona
do podejmowania decyzji w imieniu Beneficjenta.

§18.
W razie koniecznodci, w kwestiach zwlgzanych z zastosowaniem srodkdw technicznych iorganizacyjnych
zapewnliajacych ochrone przetwarzania u Beneficjenta danych osobowych w S$L2014, Administrator
Bezpieczanistwa Informacji SL2014. u Beneficjenta konsultuje sie 1wspdtpracuje z Administratorem
Bezpieczensiwa Informacji SL2014 w IP .

Rozdziat 5
Przetwarzanie danych osobowych

§19,

1. Do przetwarzania danych osobowych w $L2014 mogg hy¢ dopuszezeni jedynie pracownicy posiadajacy
odpowlednie upowaznienie wydane przez upowainiong do tego osobe. Wzér upowaznienia do
przetwarzania danych osobowych oraz wzér odwolania upowaznienia do przetwarzania danych
osobowych okreslone sg w zatgcznikach do umowy ¢ dofinansowanie projektu.

2. Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w SL2014, musi byé
zapoznany z przepisami dotyczacymi ochrony danych osobowych oraz Polityky i Instrukcja.

3. Pracownik potwlierdza zapoznanie sig z przepisami dotyczacymi ochrony danych osobowych oraz Polityka
i Instrukeja przez zfozenie podpisu na lidcie prowadzonej przez Administratora Bezpieczenstwa Informacji
SL2014 u Beneficjenta, ktdre] wzdr jest akre$lony w zataczniku nr 3 do Polityki.

§ 20,

1. Kazdy pracownik majacy dostep do danych osobowych w 5L2014 jest wpisywany do rejestru oséb
upowainionych do przetwarzania danych oschowych, prowadzonego przez Administratora
Bezpieczehstwa Informacii SL2014 u Beneficjenta,

2. Rejestr, o ktdrym mowa w ust, 1, zawiera:

1) imiginazwisko pracownika;

2) jego ldentyfikator w systemie informatycznym stuzacym przetwarzaniu danych w SL2014

3) zakres przydzielonego uprawnienia;

4) date przyznania uprawnien;

5) podpis Administratora Bezpieczeristwa Informacji Monitoring Uczestnikéw SL2014 Beneficjenta
potwierdzajacy przyznanie uprawnien;

6) date odebrania uprawnien

7) podpis Administratora Bezpieczeristwa Informacji L2014 u Beneficjenta potwierdzajacy odebranie
uprawnien,



§21.

1. Dopuszczenie do przetwarzania danych osobowych znajdujgcych sie w SL2014 przez osaby niebadace
pracownikami, jest mozliwe tylko w wyjgtkowych przypadkach, po uzyskaniu pozytywne] opinii
Administratora Bezpieczenstwa Informacji $L2014 u Beneficjenta oraz podpisaniu z t3 osobg umowy
zapewniajacej preestrzeganie przepisdw dotyczgeych ochrony danych osobowych, W takim przypadku §
191 20 stosuje sle odpowlednio.

2, Osoby trzecie mogg przebywac na obszarze, w ktdrym sa przetwarzane dane osobowe jedynle
w obecnoicl co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§22.

Wszyscy pracownlcy oraz osohy, o ktorych mowa w § 21 ust. 1, pod groibg sankcjt dyscyplinarnych, majg
obowigzek zachowania tajemnicy o przetwarzanych w $L2014 danych osobowych oraz o stosowanych
sposobach zabezpieczerd danych osobowych., Obowigzek zachowania tajemnicy istnigje réwniez po ustaniu
zatrudnienia lub wspdtpracy.

§ 23,

Uzytkownicy sg w szczegolnosci zobowigzani do:

1)

2)

3)

4)

5)

6)

bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w  SL2014,
okredlonych w Polityce, Instrukeji 1 innych procedurach, dotyczacych zarzadzania SL2014 oraz jego
ohstugi; o

przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach stuzbowych
{lub wyznaczonych ich czgsciach); :

zabezpieczania zbioru danych osobowych oraz dokumentow zawierajgcych dane osobowe przed
dostepem os6h nieupowaznionych za pomoca $rodkéw okreslonych w Polityce, Instrukeji i innych
procedurach dotyczacych zarzadzania SL2014 oraz jego obstugi; o

niszczenia wszystkich zbednych nosnikdw zawierajacych dane csohowe w sposdh -uniemoiliwiajacy
ich odczytanie;

nieudzielania informacjl o danych osobowych przetwarzanych w 5L.2014 innym podmiotom, chyba ze
obowigzek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone w tych
przepisach zostaty spetnione;

bezzwlocznege zawiadamiania Administratora Bezpieczenstwa info"rmacji 5L2014 u Beneficjenta
o wszelkich przypadkach naruszenia hezpieczenstwa danych osobowych w 512014, a takie
o przypadkach utraty lub kradziezy dokumentdw lub innych no$nikdw zawierajacych te dane
osobowe,

§ 24,

Srodki techniczne | organizacyjne niezbedne dia zapewnienia poufnodci, integralnodcl | rozliczalnodel
przetwarzania danych osobowych sg okredlone w zatgczniku nr 4 do Politykl.

Rozdziat 6
Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 25,

Za naruszenie ochrony danych osobowych uznaje sie w szczegdlnoscl przypadki, gdy:
1) stwierdzono naruszenie zabezpieczenia SL2014;



2} stan sprzgtu komputerowego, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
sposdb dziatania programu lub jakosé komunikacji w siecl telekomunikacyjhej mogg wskazywac na
naruszenie zabezpieczen tych danych;

3) inne okolicznoécl wskazuja, ze moglo nastgpi¢ nieuprawnione udostepnienie danych osobowych
przetwarzanych w SL2014.

§ 26.

Kazdy uzytkownik, w przypadku stwlerdzenia lub podejrzenia naruszenia ochreny danych osobowych w

SL2014, jest zohowigzany do niezwtocznego poinformowania o tym bezposredniego przetozonego oraz

Administratora Bezpieczenstwa Informacji SL2014 u Beneficjenta.

Administrator Bezpieczenstwa Informacji SL2014 u Beneficjenta, kiéry stwierdzit lub uzyskat informacje

wskazujgcg ha naruszenie ochrony danych osobowych jest zobowigzany niezwlocznie:

1) poinformowat pisemnie o zaistniatym zdarzeniu Administratora Bezpieczenstwa informac)i SL2014 w
IP i stosowac sie do jego zalecen; _

2) zapisaé wszellde informacje i okolicznosci zwigzane z danym zdarzeniem, a w szczegdlnosci doktadny
c¢zas uzyskania informacii o naruszeniu ochrony danych oschowych lub samodzielnego wykrycia tego
faktu.

Administrator Bezpieczeistwa Informacji u Beneficjenta, ktéry stwierdzit lub uzyskat informacje

wskazujacg na naruszenie zabezpieczenia systemu Informatycznego stuzgcego przetwarzaniu danych

oschowych w 51.2014 jest zobowigzany niezwlocznie:

1) wygenerowad i wydrukowad wszystkie dokumenty i raporty, kiére moga pomdc w ustaleniu
wszelkich okolicznoscl zdarzenla, opatrzyC je data i podpisad;

2) przystapi¢ do zidentyfikowania todzaju zaisthiatego zdarzenia, w tym okredli¢ skalg zniszczed,
metody dostepu osoby niepowotangj do danych oscbowych w systemie informatycznym stuzacym
przetwarzaniu danych ocsohowych w S1.2014;

3) podjaé odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu asoby nieuprawnionej do
danych osobowych, zminimalizowadé szkody i zabezpieczy¢ przed usunieciem $lady naruszenia
ochrony danych osobowych, w szczegdInosci przez: -

a) fizyczne odlaczenle urzadzen i segmentdw sieci, ktére mogly umotzliwié dostep do danych
'osobowych osobie nlepowotane],

b) wylogowanie uzytkownika pode]rzanego o naruszenie ochrony danych osobowych,

¢) zmiang hasta uzytkownika, przez ktdrego uzyskano nielegalny dostep do dahych osobowych w celu
unikniecia pocnownej proby uzyskania takiego dostepu;

4y szczegdtowo analizowaé stan systemu informatycznego stuzacego przetwarzaniu danych osobowych
w 5L2014 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych;

5) przywrdcié normalne dziatanle systemu informatycznego stulgcego przetwarzaniu danych
osobowych w 512014,

8) Czynnosci opisane w ust, 3 wykonuje Administrator Systemu u Beneficjenta, o lle zostat powotany.

§27.
Po przywréceniu normalnego stanu SL2014 nalezy przeprowadzi¢ szczegdlowa analize, w celu okreslenia
przyczyn naruszenia ochrony danych asobowych lub podejrzenia takiego naruszenia, oraz przedsiewzigc
kroki majgce ha celu wyeliminowanie podobnych zdarzeh w przysztosci,
Jezeli przyczyng zdarzenia byt btad uzytkownika, nalezy przeprowadzi¢ szkolenie wszystkich oséb
bioraeych udziat w przetwarzaniu danych osobowych w SL2014,



Jezeli przyczyng zdarzenia byta infekcja wirusem lub innym niebezplecznym oprogramowaniem, naleiy
ustali¢ Zrodto jego pochodzenia | wykonac zabezpieczenia antywirusowe i erganizacyjne, wykluczajace
powtdrzenie sie podobnego zdarzenia w przyszioscl. _
Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciggnaé konsekwencje
dyscyplinarne wynikajace z przepisdw prawa pracy oraz wewnetrznych uregulowan Beneficjenta, a w
przypadku gdy uzytkownik nie jest pracownlikiem, konsekwencje wynikajace z umowy, 0 ktdrej mowa w
§ 21 ust. 1.

§ 28,

Administrator Bezpieczenstwa Informacji 5L2014 u Beneficjenta przygotowuje szczegdtowy raport
o przyczynach, przebiegu i wnioskach z naruszenia zabezpleczenia $L.2014 i w terminie 21 dni od daty
powziecla wiedzy o naruszeniu zabezpieczenla 512014 przekazuje go Administratorowi Bezpieczehstwa
informacji w IP,

Jezeli naruszenie zabezpieczenla SL2014 nastgpito na skutek naruszenia zabezpieczer systemu
informatycznego stuzgcege do przetwarzania danych w SL2014 Administrator Bezpieczeristwa Informacji
SL2014 u Beneficjenta przygotowujac raport, o ktérym mowa w ust. 1 wspdtpracuje z Administratorem
Systemu u Beneficjenta, o ile zostat powotany,

Rozdziai 7
Kontrola nad przestrzeganiem ochrony danych osobowych

§29.
Bleigca kontrola nad przetwarzaniem danych osohowych w 512014 u Beneficjenta jest dokonywana
przez Administratora Bezpieczerstwa (nformacji SL2014 u Beneficjenta.
W ramach kontroll, o ktdére] mowa w ust. 1 Administrator Bezpieczenstwa Informacji SL2014 u
Beneficjenta jest zohowigzany do nadzorowania, przestrzegania przez uzytkownikéw wymagan Polityki |
instrukcji,

§ 30,
Administrator Bezpieczenstwa Informacji SL2014 u Beneficjenta przeprowadza w pierwszym kwartale
roku kalendarzowym kontrole w zakresie przestrzegania przez ufytkownikdw Polityki, Instrukeji oraz
innych przepiséw prawa w zakresie ochrony danych osobhowych, z czego sporzadza odpowiedni raport.
Przygotowujgc raport, o ktorym mowa w ust, 1, Administrator Bezpieczedstwa Informacji SL2014
u Beneficjenta uwzglednia informacje zawarte w raportach, o ktdrych mowa w § 28.

§ 31,

Kontrola, o ktdrej mowa w § 30, polega w szczeg6Inosci na sprawdzeniu:

1)
2)
3)

ktérzy pracownicy majg dostep do danych osobowych;

czy dane oscbowe nie zostaly udostepnione nieupowaznionym pracownikom fub osobom;

czy pracownicy 1 inne osoby majace dostep do danych oschowych przetwarzanych w SL2014 posiadajg
odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez upowazniong do tego
osobe, '



Rozdziat 8
Postanowienia koficowe

§32.

Polityka jest dokumentem wewngtrznym Beneficjenta i jest objgta obowlgzkiem zachowania w poufnosci
przez wszystikie osaby, ktérym zostanie ujawniona.

§ 33,

Do spraw nieuregulowanych w Polityce stosuje sie przepisy o ochronie danych osobowych.

§34.

Polityka nie wylgcza stosowania innych instrukeji dotyczacych zabezpieczenia SL2014

§ 35.
Wykazy i rejestry znajdujace sie w zalacznikach nr 1-3 do Polityki, prowadzi Administrator
Bezpieczehstwa Informacji SL2014 u Beneficjenta.
Wykaz znajdujacy sie w zatgezniku nr 4 do Polityki prowadzl w zakresie Srodkdw organizacyjnych
Administrator Bezpieczetistwa Informacji L2014 u Beneficjenta, za$ w zakresie $rodkéw technicznych
Administrator Systemu u Beneficjenta, o ile zostal powotany.

§ 36.

Integralng cze$¢ niniejsze] Polityki stanowig nastepujace zataczniki:

1)
2)
3)
4)
5)

6)
7)

Zatacznik nr 1 - Rejestr osdéb upowaznionych do przetwarzania danych osobowych w $L2014 u
Beneficjenta;

Zatgeznik nr 2 - Wylkaz budynkdw, pomieszczen lub czesci pomieszezer, tworzgcych obszar, w ktdrym sg
przetwarzane dane osobowe w SL.2014;

Zafacznik nr 3 - Lista o$wiadczert uzytkownikéw o zapoznaniu sig z przepisami dotyczacymi ochrony
danych osobowych;

Zatgcznik nr 4 - Okreslenie $rodkéw technicznych | organizacyjnych niezbednych dla zapewnlenia
poufnosd!, integralnosci i rozliczalnosci ochrony danych osobowych w 5L2014 u Beneficjenta;

Zalacznik nr 5 - Instrukeja Zarzadzania Centralnym Systemem Informatycznym 5L2014 u Beneficjenta;
Zatgeznik nr 6 - Wzor upowaznienia do przetwarzania danych osebowych

Zatgeznik nr 7 - Wzér odwotania upowaznlenia do przetwarzania danych osobowych
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Zatacznik nr 1
do Polityki Bezpieczeristwa dla systemu SL2014 u Beneficjenta

Rejestr os6b upowaznionych do przetwarzania danych osobowych w SL 2014 u Beneficjenta

Data Podpis Data Podpis
Zakres przydzielonych uprawnien przyznania Administratora odebrania Administratora
uprawnien Bezpieczenistwa | uprawnieri | Bezpieczenistwa

Identyfikator

Imie i nazwisko
3 uzytkownika

anll el e I o




Zatgcznik nr2
do Polityki Bezpieczefistwa dla systemu SL2014 u Beneficjenta

Wykaz budynkéw, pomieszczenr lub czgscl pomieszczeri, tworzacych obszar, w ktérym sa przetwarzane
dane osobowe w SL2014

ke

e



Zatacznik nr3
do Polityki Bezpieczenstwa dla systemu $12014 u Beneficjenta

Lista oswiadczen uzytkownikow o zapoznaniu sie z przepisami dotyczacymi ochrony danych oscbowych

Osdwiadczam, iz zapoznatem/am sie z;

przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (.Dz. U.22002r. Nr 101, poz. 926, z pdzn. zm.) oraz przepisami wykonawczymi do
niniejszej ustawy,

Polityka Bezpieczenstwa dla zbioru 512014 u Beneficjenta RPLB oraz z I'nstrukc;'a Zarzadzania Systemem Informatycznym dla systemu 512014




Zatacznik nr 4
do Polityki Bezpieczenstwa dla systemu $L2014 u Beneficjenta

Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i
rozliczalnosci ochrony danych osobowych w 512014 u Beneficjenta

1. Srodki ochrony fizycznej danych:

aj

b

¢)

klucze do pomieszczer wydawane wytacznie osobom upowaznichym,

podczas nieobecnosdci osdb uprawnionych pomieszczenia, w ktérych s przetwarzane dane osobowe sg
zamykane ha klucz,

urzadzenla, dyski lub inne informatyczne noéniki, zawierajgce dane osobowe przeznaczone do likwidacji,
pozhawia sie wczesdniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza sig w sposéhb
uniemozliwlajgcy ich odczytanie,

urzadzenia, dyski lub inne informatyczne noéniki, zawierajace dane osobowe przeznaczone do przekazania
innemu podmiotow!, nieuprawnionemu do otrzymywania danych osobowych, pozbawia sie wezesnie] zapisu
tych danych,

zbidr danych oschowych w formie paplerowej jest przechowywany w zamknigtej szafie,

kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w zamknigtej szafie,

dokumenty zawierajgce dane osobowe pe ustaniu przydatnosci sg niszczone w sposdh mechaniczny za
pemocy niszczarek dokumentéw,

Ii. Srodki sprzetowe, informatyczne i telekomunikacyjne:

aj

b)

c)
d)

e)

Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostgpem 2z sieci Internet poprze:z
zastosowanie firewalla programowego chrenigcego zasoby beneficjenta.

Oprogramowanie antywirusowe dziatajgce w czasie rzeczywistym na wszystkich komputerach wykrywa
i eliminuje wirusy, konie trojaniskie, robaki komputerowe oprogramowanie szpiegujace i kradnace hasta
oraz inng nhiebezpieczne oprogramowanie,

Dostep do systemu operacyjnego komputera, w ktérym sg przetwarzane dane osobowe Jest zabezpieczony
za pomoca procesu uwierzytelnienia 2 wykorzystaniem identyfikatora uzytkownika oraz hasta.

Dostep do zhioru danych osobowych wymaga uwierzytelnienta z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych sa przetwarzane dane osobowe.

1. Srodki organizacyjne:

a)

b)

<)

d)

Osoby zatrudnione przy przetwarzaniu danych oschowych zostaly zaznajomione z przepisami dotyczgcymi
ochrany danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zobowlyzane do zachowania ich w
tajemnicy.

Monitory kemputerdw, na ktorych sg przetwarzane dane osobowe ustawione sg w sposéh uniemoziiwiajacy
wglad osobom postronnym w przetwarzane dane,

Kopie zapasowe zbioru danych osobowych sg przechowywane w ihhym pomieszczeniu niz to, w ktérym
znajduje sie kemputer, na ktérym dane oschowe s3 przetwarzane na biezgco,
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Zatacznik nr 5 _
do Polityki Bezpieczenstwa dla systemu SL2014 u Beneficjenta

Instrukeja Zarzgdzania Centralnym Systemem Informatycznym SL2014 u Beneficjenta

Rozdziaf 1
Postanowienia ogélne
§1,
Instrukcja Zarzadzania Systemem Informatyczonym dla systemu SL2014 u Beneficjenta Wielkopolskiego
Regionalnego Programu Operacyjnego na lata 2014-2020, zwana dale] ,,Instrukcjq”, okreséla zasady i tryb
postepowania przy przetwarzaniu danych osobowych w Centralnym systemie teleinformatycznym SL2014,
wanym dalej ,5L2014”, w Gminie Miedzichowo zwanym/ej dale} , Beneficjentem”. -

§2.
Uzyte w Instrukcji okreélenia oznaczaja:
1} Administrator Danych
- Instytucje Zarzadzajacq RPLB;
2} uzytkownik
- osobe upowainiong do przetwarzania danych osebowych w 512014,
3} Administrator Bezpleczenstwa Informac]i SL2014 w [P F
- osobe cdpowiedzialng za hadzér nad zapewnieniem bezpieczenstwa danych osobowyc'h w SL2014 we
wtasciwej Instytucji Posredniczacej RPLB;
4) Administrator Bezpiaczetistwa Informacji SL2014 u Beneficjenta
- osobg odpowledzialng za nadzor nad zapewnieniem bezpieczenstwa danych osobowych w 512014
u Beneficjents; _ '
5) Administrator Systemu u Beneficjenta
- osobe odpowiedzialng za sprawnos$¢, konserwacje oraz wdrazanie technicznych zabezpleczed SL2014 u
Beneficjenta, o ile zadanie te zostaty wylaczone z zakresu kompetencji Administratora Bezpieczeristwa Informacii
$L2014 u Beneficjenta | powierzone przez osobe upowazniong do podejmowania decyzji u Beneficjenta innemu
pracownikowi;
6) naruszenie zabezpieczenla SL2014
- jakiekolwiek zdarzenie lub dziatanie, kidre moze stanowié przyczyne utraty zasobdw, niezawodnosci,
Integralnoéci lub poufnodci $1.2014 '

Rozdziat 2
Przydziat haset i identyfikatoréw
§3.
Podstawowa metodg logowania do systemu jest uwierzytelnienie za pomoca elektroniczne] platformy ustug
administracjl publicznej ePUAP.

§4,
Identyfikator uzytkownika:

15



1)

jest niepowtarzalny, a po wyrejestrowaniu uzytlkownika z S2014 nie jest przydzielany inhej osobie;

§5.

Hasto uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z uiytkawnikéw;
2} nie jest zapisane w systemie komputerowym w postaci jawnej.

§ 6,

Osobg odpowledzialng za przydziat identyfikatordw i pierwszych haset dla uzytkownikéw u Beneficjenta jest
Administrator Bezpieczenistwa Informacji SL2014 u Beneficjenta.

§7.
Uzytkownlk jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyclu identyfikatora, ktéry zostat mu
przyznany,
Uzytkownik jest zobowigzany utrzymywac hasto, ktdrym sie postuguje lub postugiwat, w écistej tajemnicy, w
szcregolnoicl dotozyé wszelkich starary w celu uniemozliwienia zapoznania sig przez osoby trzecie z hastem,
hawet po ustaniu jego waznosci.

Rozdziat 3
Rejestrowanie | wyrejestrowywanie uzytkownikéw
§8.
Rejestracjl | wyrejestrowywania uzytkownikdw dokonuje Administrator BezpieczeAstwa Informacji SL2014 u
Beneficjenta.
Czynnoscl opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, ¢ ile zostat powotany.,
Administrator Bezpleczenstwa Informacji 5L2014 u Beneficjenta prowadz! rejestr uzytkownikdw, kiéry stanowi
zafgcznik nr 1 do Polityki Bezpleczeristwa dia zbioru Centrainego systemu teleinformatycznego 502014 u
Beneficjenia.
Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu odnotowaniu i
uaktualnieniu.

§9,

W 5L2014 moie zostac zarejestrowany jedynie uiytkownik, litéremu osoba upowainiona do tege osoba wydata
upowaznienie do przetwarzania danych osobowych w L2014,

1.

§ 10.
Po zarejestrowaniu w 5L2014 uiytkownik jest Informowany przez Administratora Bezpieczenstwa Informacj
5L2014 u Beneficjenta o ustalonym dla niego identyfikatorze i koniecznoéci postuglwania sie hastami,
Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.
Administrater Bezpieczenstwa Informacji SL2014 u Beneficjenta jest odpowledzialny za zapoznanie kaidego
nowego uzytkownika z Instrukcjg oraz Politykg Bezpieczefistwa dla zbioru Centralnego systemu
teleinformatycznego SL2014 u Beneficjenta, a takie z przepisami dotyczacymi ochrony danych osobowych, co
uzytkownik potwierdza swoim podpisem na lidcie, stanowigcej zatacznik nr 3 do Polityki Bezpieczeristwa dla
zbioru Centralnego systemu leleinformatycznego 512014 u Beneficjenta.
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§11,
Uzytkownik jest wyrejestrowywany z SL2014 w kazdym przypadku utraty przez niego uprawnied do przetwarzania
danych osobowych w SL2014, co ma miejsce szczegdlnie w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakohczeniu przez tego uzytkownika wspofpracy
z Beneficjentem na podstawie umowy cywilne-prawnej;
2) zmiany zakresu obowigzkdw uzytkownika powodujacych utrate uprawnien do przetwarzania danych

osohowych w SL2014,
Rozdziat 4
Rozpoczecie, zawieszenie | zakoficzenie pracy w SL2014
§ 12,

Uzytkownik rozpoczynajac prace Jest zobowigzany zalogowad sie do SL2014 postugujac si¢ swolm hastem i
loginem w celu podpisania dokumentu.

§ 13,
W przypadku, gdy uzytkownik planuje przerwac prace, jest zobowigzany do zabezpieczenia dostepu do
komputera za pomocy wygaszacza ekranu z aktywnym hastem. :
2. W przypadku, gdy uzytkownik planuje przerwaé prace na diuzszy okres, a takie koriczac pracg, jest
zobowigzany wylogowaé sig z SL2014 oraz sprawdzi¢, czy nie zostaly pozostawlone bez zambknigcia nosniki
zawierajace dane osohowe.

=

§14,
1...W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia 5L2014 lub zauwazenia, Ze stan
- sprzetu komputerowego, zawartosé zhioru danych osobowych w 52014, ujawnione metody pracy, sposéb

dziatania programu lub jakoéé komunikacji w stecl telekomunikacyjnej mogg wskazywaé na naruszenle
bezpieczenstwa danych osobowych w 512014, viytkowntk jest zobowigzany niezwtocznie poinformowad o tym
Administratora Bezpieczehstwa Informaciji SL2014 u Beneficjenta oraz Administratora Systemu u Beneficjenta,
o ile zostat powotany.

., 2. 0 kazdym przypadku naruszenia zabezpieczenia SL2014 Administrator Bezpleczenistwa Informacjl u
Beneficjenta jest zobowlazany poinformowaé w formie pisemnej Administratora Bezpleczetistwa Informacfl w
IP.

3. Rozpoczynajac prace uzytkownik powinien zwrdcié szczegding uwage na okolicznodci, o ktérych mowa w ust,

Rozdziat 6
Ochrona 502014 przed wrogim oprogramowaniem
§15.
Biezace | bezpoérednie sprawdzanie obecnodcli wiruséw  komputerowych, koni trojanskich, robakéw
komputerowych, oprogramowania szpiegujacego 1 kradngcego hasta odbywa sie przy zastosowanlu
zainstalowanego na kaidej stacji roboczej aktualizowanego na biezace programu antywirusowego automatycznie
monitorujacego  wystgpowanie wirusdw, koni trojaiskich, robakéw komputerowych, oprogramowania
szpiegujacege, oprogramowania kradnacego hasta podczas operacjl na plikach;
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§ 16.
Nadzdr nad instalowaniem oprogramowania antywirusowego oraz nad biezgcg jego aktualizacjy sprawuje
Administrator Bezpieczeristwa Informacji SL2014 u Beneficjenta,
Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§17.
O kazdorazowym wykryciu wirusa lub konia trojariskiego przez oprogramowanie monitorujgce uzytkownik jest
zobowigzany niezwlocznie powiadomicé Administratora Bezpleczenstwa tnformacjl SL2014 u Benefigjenta. Po
usunieciu wirusa lub innego niebezpiecznego oprogramowania Administrator Beezpisczenstwa Informac)i
SL2014 u Beneficjenta, sprawdza S1.2014 oraz przywraca go do petnej funkcjonalnodcl i sprawnoscl.
Czynnoscl opisane w ust. 1 wykonuje Administrator Systemu u Beneficienta, o ile zostai powotany,

§18,
W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa Informacii SI2014 u
Beneficjenta stosuje logiczne lub fizyczne urzadzenia firewall.
Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§19.

Dyski lub inne informatyczne nosnili zawierajgce dane osobowe przetwarzane w SL2014 s3 przechowywane w
sposdb uniemoiliwiajgey dostep do nich osobom innym niz uzytkownicy.

1.

2,

§ 20, .
Zadne nosniki informacji zawierajace dane osobowe nie s3 udostgpniane poza obszar, wktérym sa
przetwarzane dane osobowe,
Zapis w ust, 1 nie dotyczy sytuacji, o kiérej mowa w § 29 pkt 1 ustawy o ochronie danych osobowych, tzn.
udostepnia posiadanych w zbiorze danych osobom (ub podmiotom uprawnionym do ich otrzymania na mocy
przepiséw prawa, w szczegdlnodci przekazania przez Beneficjenta danych z 512014 wiasciwe] [nstytucii
Posredniczgce]
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Rozdzial 7
Przeglady i konserwacja $L2014, sprzgtu komputerowego oraz zbioru
danych osobowych
§ 21,

Przeglady i konserwacle sprzgtu komputerowego wynikajgce ze zuiycia sprzetu oraz warunkow
zewngtrznych | eksploatacji, z uwzglednieniem wainoécl sprzetu dla funkcjonowania SL2014, sg
dokonywane przez Administratora Bezpleczefstwa Informacji SL2014 u Beneficjenta,
Czynnosci oplsane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§ 22,
Dyski {ub inne Informatyczne noéniki informacji umieszezone w urzadzeniach przeznaczonych do napraw,
gdzie jest wymagane zaangaiowanie zewnetrznych firm serwisowych, usuwa sig z tych urzadzed lub
pozbawia sig przed naprawg zapisu danych osobowych przetwarzanych w SL2014.
W przypadku niemozliwodci usunigcia nosnika lub pozbawienia go zapisu tych danych osobowych
naprawy dokonuje sig pod hadzorem Administratora Bezpleczenstwa Informacji 5L.2014 u Beneficjenta.
- Nadzér oplsany w ust. 2 sprawuje Administrator Systemu u Beneficjenta, o ile zostal powotany.

§ 23,
Urzadzenia, dyski lub inne informatyczne noéniki, zawierajagce dane osobowe przetwarzane w SL2014,
przeznaczone do likwidac)i, pozbawia sie wezesnie] zapisu tych danych, aw przypadku gdy nie jest to
motzliwe, uszkadza sig w sposoh uniemozliwiajacy ich odczytanie,
Urzadzenia, dyski lub inne informatyczne noéniki, zawierajgce dane osobowe przetwarzane w SL2014,
przeznaczone do przekazania innemu podmliotowl, nieuprawnionemu do otrzymania tych danych
osohowych, pozbawia sle wczedniej ich zapisu.

Rozdziat 8
Postgpowanie w zakresie komunikacji w siecl komputerowe]
§ 24,

Dostep do danych osobowych przetwarzanych w SL2014 Jest dozwolony jedynie po whasciwym zalogowaniu
sie i podaniu wilasnego hasla uzytkownika.

Rozdziat 9
Wymagania sprzetowo-organizacyjne
§ 25.

Uzytkownicy sq zobowlgzani do ustawlenia ekrandw monitorow w taki sposéb, aby uniemozliwi¢
osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietianej na ekranie monitora.
Komputery powinny zostac ustawione w taki sposéb, aby osoby postronne mialy utrudniony dostep do
portdw zewngtrznych lub przynajmniej dostep do portdw zewnetrznych byt pod kontrolg wizualng
uzytkownikdw,

§ 26,

Osoby nieuprawnione do dostepu do danych osobowych w SL2014 moga przebywad w pomieszczeniach, w
ktdrych sg przetwarzane dane osobowe w $L2014 wytgcznle w obecnosci co najmniej jednego uzytkownika

Lot



cdpowiedzialnego za te osoby.

§ 27,
1. Decyzje o instalacjt na stacji robocze] ebstugujacej przetwarzanie danych osobowych w 512014
jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje Administrator Bezpiecz. SL2014 u
Beneficjenta.
2. Czynnoéci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

Rozdziat 10
Postanowienia korficowe
§ 28.
Do spraw hieuregulowanych w [nstrukcjl stosuje sig przepisy o ochronie danych osobowych.

§ 29,
Instrukcja nie wylgcza stosowania innych instrukeji dotyczgeych zabezpieczenia SL2014,

s



