ug-miedzichowo@post.pl 3 og/{ 2697
- |

od: Inicjatywa - Wszyscy dbajmy o bezpieczenstwp danych -iteARFEGminy na
Lepsze <cyberbezpieczenstwo@samorzad.plsy  Urzad Gminy Miedzlchows

Wyslano: poniedziatek, 18 wrzesnia 2023 15:17 11?60 , G%qffg

Do: : adresat.urzad @samorzad.p! 2023 -03- 19

Dw: dwnik@nik.gov.pl ilogé zatguznikow £

Temat: Oficjalny Wniosek na mocy art. 61 63 Konsty fucji Rgowpg}quk m_a‘r‘{[”aflj[, UstaWy
. Kodeks Postgpowania Administracyjnego {

Zataczniki: inicjatywa - Cyberbezpieczenstwo -Jawnosc | Transparentnosc - wszyscy dbajmy o

bezpieczenstwo naszych danych-zmieniajmy gminy na lepsze v6.docx; Zatgcznik bez
tytutu 00081.htm; Inicjatywa - Cyberbezpieczenstwo -Jawnosc | Transparentnosc -
wszyscy dbajmy o bezpieczenstwo naszych danych-zmieniajmy gmmy na __- &7
v6.docx. xades Zatgeznik bez tytuku 00084, t -

Flaga monitujaca: Flaga monitujaca
Stan flagi: Oflagowane

Kierownik Jednostk} Samorzadu Tefvtor_ial'négd {daiej ST} w roz&mieniu art. 33 ust. 3'L_js'tawy { grs fa 8 marca 1990, o

samorzadzie gminnym (t.J. Dz. U. z 2022 r. poz, 1526.)

Dane Podmiotu wnoszgcego petycie znajdujy sie ponizej oraz w zalgczonym pliku sygrowanym kwalifikowanym podh’isém
elektronicznym - stosownie do dyspozycji Ustawy z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji
elektroniczne] {t.J. Dz 4. z 2019 r. poz, 162 ‘LS.JD) oraz przeplsow art. 4 ust. 5 Ustawv 0 pet\:qach {g. Dzl 2018 poz.
870)

Data dostarczema zgodna z dyspozyqa ari. 61 pkt 2 Ustawy Kodeks Cywitny (t.J. Dz. U. z 2020 r. poz 1740)

Adresatem Wniosku/Petycji* - jest Organ ujawniony w komparycii - jednoznacznie identyfikowalny za posrednictwem
adresu e-mail pod ktdrym odebrano niniejszy Wmosek/petyqq. Rzeczony adres e-mad uzyskana z Btuletynu lnformac;u
Publicznej Urzqdu e

W razie WQtpliwoéci codo tfybu jaki nalezy zastosowac do naszego pisma - wnosimy o bezwzgledne zastosowanie
dyspozycji art. (222 Ustawy z dnia 14 czerwca 1260 1. Kodeks postgpowama administracyjnego { t.j. Dz. U. 22020 v, poz.

256, 695) T T T T T e

Preambuta Wniosku/Petycii*; '

16 stycznia 2023 r. w systemie prawnym UE zaistniata Dyrektywa 202?{2555 w sprawie érodkéw na rzecz wysokiego
wspdinego poziomu cyberbezpleczeﬁstwa na terytorium Unii - zwana Jako N!S.?

Zaatqpule ona dyrektywe (UE) 2016/1148 ENISA. Intencjg Ustawodawgy jest znowelizowanie przedmmtowago obszaru
prawnego tak aby nadazve za rozwijajgeym sie wykladniczo rynkiem ushug IT w tym us’fug publicznych. Paristwa UE majg
21 miechy na |mplementac1e odnoénych dyspozycji. .

Dodatkowo odpowmdm u:f\;skane przez nas z Gmin/M1ast ha nasze petycje i wnioski w mqgu ostatmch 10 lat wskayu;q, ie
stan faktyczny w tym obszarze nie mozna okreslic jako lege artls

Analizujac uzyskane odpowiedzi p‘t)tWier'dziliémv, ie tezy stawiane przez Majwyiszg lzbe Kontrofi dotyczace ztego stanu
faktycznego panujgcego w Gminach/Miastach w tym ohszarze - 53 zgodne z rzeczywistodcig i gros Gmin nie

spetnialo wymogdw ustawowych okreslonych w Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r, w sprawie
Krajowych Ram Interoperacyjnodci, minimalnych wymagar dla rejestréw publicznych i wymiany informacii w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.2017.2247 t.. 2 2017.12.05)

Pozwolimy sobie przypomnied, 2e Najwyzsza izba Kontroli juz w 2015 r. w protokole pokentrolnym nr kap-4101-002-
00/2014 - catod¢ dostepna na stronach www.nik.gov.pl - " {...) negatywnie ocenia dziatania burmistrzéw i prezydentéw

miast w zakrasie zarzadzania bezpieczefstwem informacji w urzedach, o kidrym mowa w § 20 rozparzadzenia KRI, NIK

1
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stwierdzita nieprawidiowosch w tym obszarze w 21 z 24 {87,5%) skontrolowanych urzedéw miast, z ktdrych szesé ocenita
negatywnie, {..}"

Dlatego biorgc pod uwage powyisze, oraz uzasadniony spotecznie - interes pro publico bone, wnosimy:

Osnowa Whiosku:

§1) Na mocy art. 61 Konstytucji RP, w trybie art, 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnla 6 wrzes$nia o dostepie do informacji
publicznej (t.}. Dz. U. 2 2022 r. poz. 902) - dalej czasem pod akronimem: yoddip) - wnosimy o udzielnie informacji
publicznej - kiedy ostatni raz Gmina/Miasto przeprowadzita okresowq analizg ryzyka bezpieczefistwa informacjiw -
kontekécie wymagari normy ISO/IEC 27001, w tym: utraty integralnosci, dostgpnosci lub poufnosci informacii ?
Oczywiscie - nasze pytanie koresponduje w swojej tredci z §20 ust. 2 pkt. 3 wzmiankowanego uprzednio
Rozporzadzenia w sprawie KRI (Dz.U.2017.2247 t.], z 2017,12.05)

§2) Na mocy art. 61 Konstytugji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o dostgpie do informacji
publicznej {tJ. Dz. U, z 2022 r. poz. 502 - dale] czasem pod akronimem: uoddip) - wnosimy o udzielnie informacji
publicznej - kiedy ostatni raz Kierownik JST zapewnit szkolenie oséb zaangaZzowanych w proces przetwarzania
informacji ze szczegdinym uwzglednieniem: '

a) zagroZenia hezpieczenstwa informacji,

b} skutkéw naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosci prawnej,

¢} stosowania $rodikdw 2apewnidjacych bezpisczeristwo informacji, w tym urzadzen i oprogramowania
minimalizujgcego ryzyko bleddw ludzkich ?

W tym przypadku nasze pytanie koresponduje sensu stricto z brzmieniem §20 ust.2 pkt. 6 wy2ej wzmiankowanege
Rozpdrzqql;enia.

§3) Ustawa 7 dma 5 lipca 2018 r. o krajowym systemie cyberbezpteczeﬁstwa {t).Dz. U,z 2023 r. poz. 913) wart, 21 ust. 3
zawlera fakultatywng {nieobowiazkowa) sugestie - z uiyciem sfowa ,moze” - iz "Jednostkd samorzadu terytcrialnego
moze wyzhaczyt jedng osobe adpowiedziaing za utrzymywanie kontaktéw z podmiotami krajowego systeriu
cyherbezpieczenstwa w zakresie zadad publicznych zaleznych od systemdw informacyjnych, realizowanych przez jej
jednostki organizatyjne.

Wmoskcdawca bedac $wiadomy fakultatywnoécs rzeczonego przeplsu wnosi na mocy art. 61 Konsty‘cuqa RP, w trybie
art. 6 ust, 1 pkt. 1 lit c uaddip - o udzielenie informacji publicznej - czy pomimo fakuliatywnasu rzeczonego przepisu
Kierownik JST wyznaczyi juz taka osobg ?

Jeszeze raz zaznaczamy, Ze jestesmy swiadomi braku ustawowego obowaqzku na dzleﬁ ztozenia przedmiotowego
whiosku.

Jedli tak, to wnosimy o podanie danych kontaktowych Urzqdmka, ktdry w zakreSIe powrerzonvch mu zadan i
wykonywanych kompetencji nadzoruje sprawy zwigzane z zadaniami dotyczacymi tego obszaru wypelniania zadan
publlcznych ete - scilicet: {Imig i nazwisko, adres do korespondenc)i e-mail, tel. i stanowisko s{uzbowe Urzqdmka)

zdaniem Wniaskodawcy Ustawadawca badac swnadomym wazkoscl przedmiotowej prohlematyk& stara sig w ten sposob -
sensu largo - przygotowywad gminy do stopmowej mplementaql rzeczcnych przepiscw, kiére w z chwily wejéua w zycne

NIS2 beda juz obhgatorvjne

§4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzednia o dostgpie do informacji
publicznej (t.j. Dz. U. z 2022 r. poz. 902) wnosimy o udzielenie infermacji publicznej czy Jednostka (Adresat) posiada
zdefinjowane na piémie procesy, procedury 1 polityki zarzqdzama bezpieczerstwem informacji (SZBI - Systen Zarzqdzania
Bezpieczefistwem Informacji} w rozumieniu znaczenia i odnasnych definicji okredlonych w Ustawy z dnia 5 lipca 2018 r.
o lrajowym systemie cyberbezplerzenstwa [t.j. Dz. V. 22023 r. poz. 913) W szczegolnoém w kontekscle odnosnych
definicii zawartych w art, 2 tejie ustawy?

§5) Na mocy art. 61 Konstytucji RP, w tryble art. 6 ust. 1 pkt, 1 lit ¢ Ustawy 2 dnia € wrzesnia o dostqple do informacji
publicznej (.. Dz. U. 22022 r, puz. 902) wnasimy o udzielenie informacii pubhcznej czy Jednostka {Adresat} - posiada
zespét odpowiedzialny za biezgce monitorowanie, analize | dokumentowanie stanu bezpieczenstwa informacji (SOC)
wyposatony w odpowlednie rozwigzania techniczne {systemy klasy SIEM, EDR lub }(DRP W razumieriu wyzej
powotanej problematyki?



Srodkéw na Izecz wysokiego wspélnego Poziomuy cyberbezpieczeﬁstwa na terytorium Unij - zwanej jako NIS2, a takie
W Rozporzadzeniy Rady Ministréw 2 dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram lnteroperacyjnoéci,

82) W trybije Ustawy o petycjach (Dz.U.2018.870 tj. z dnia 2018.05.10) - biorgc pod uwage, iz dbatos¢ o poufnos¢,
integralnos¢, dostepnogé i autentycznog¢ Przetwarzanych danych w urzedzie - nalezy z Pewnoscig do wartoci
Wymagajacych szczegoblnej ochrony w imie dobra wspolnego, Mieszczacych sie w zakresje zadanf kompetencji adresata

§2.1) Wykonanie rekonesansu w obszarze Zwigzanym z Potrzebg stopniowego przygotowywania sig do wdrozenia w IST
przepiséw Dyrektywy 2022/2555 w Sprawie Srodkéw na fzecz wysokiego wspdlnego poziomy cyberbezpieczeristwa na
terytorium Unji - (NIS2)

Petycjodawca §wiadomyjest obowiqzujacego jeszcze vacatio legis w tym zakresie,

§2.2) Zaplanowanie szkoler audytow w tym zakresije.

uczciwej konkurencji - 1o wyborze oferenta beda decydowa¢ jedynie ustalone Przez decydentgw kryteria zwigzane inter
alia z aktualnym stanem prawnym, bezpieczenstwem oraz racjonalnym wydatkowaniem Srodkéw publicznych.
Zawsze Powinny decydowa¢ przejrzyste transparentne oraz jasno okreélone a priori prze;z Urzad zasady oraz zasady

Petycja odrebna - dla utatwienia Zmniejszenia biurokrac}i - zostafa dotgczona do niniejszego wniosku - vide - J.
Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks Postepowania..., s. 668; por. takze art. 12 ust, 1 komentowanej ustawy -

§6) Wnosimy o zwrotne potwierdzenie otrzymania Niniejszego wniosku w trybie §7 Rozporzadzenia Prezesa Rady
Ministréw 2 dnia 8 stycznia 2002 r, w Sprawie organizacji Przyjmowania rozpatrywania s. i wnioskéw., (Dz. U. z dnia 22
styczna 2002 r. Ny 3, P0z. 46) - na adres cyberbez ieczenstwo samorzad.pl

§7) Wnosimy o to, aby odpowieds przedmiocie Powyizszych pytan i petycji ztozonych na mocy art, 63 Konstytucji RP - w
Zwigzku z art, 241 KPA, zostaty udzielona - zwrotnje Na adres cyberhe; ieczenstwo samorzad.p|

§8) Whiosek zostat sygnowany bezpiecznym, kwaliﬁkowanym podpisem elektronicznym - stosownie do Wytycznych
Ustawy z dnia 5 wrzesnia 2016 r, o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

Whioskodawca:
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Dodatkowe informacie: : : :
snmowmeddan.4un.2pm,1Uﬂawyopewdadd

Podmict wnoszacy petycig - Jest Prezes 7arzadu Adam Szulc o o - _
Stosownie do art. 4 ust. 2 pkt.5 Ww. Ustawy - petycja niniejsza zostata stozona za pomocd $rodkow komunikacji

elektroniczne) - a wskazanym swrotnym adresem poczty elektronicznej jest: € herhezpisczenstwol: samoyzad.p!
Adresatem Petycji - jest Organ ujawniony W komparycli - jednoznacznie identyfikowalny za pomoca uzyskanego 7

Riuletynu Informaci publicznej Urzedu - adresy e-mail |

Dz.U.2018.870 Li. dnia 2018.05.10} - osobg reprezentujacd

Zwyczajowy komentarz do Wniosku:

Adresat jest jednoznacznie identyfikowany - N2 podst
(nformacii Pubiicznej Sednostki  przypisanego do odnosnego Organu. : L e : _
Rzeczony adres e-mail - zgodnie z dyspozycja art. 18 ustawy O dostepie do informacii publiczne —gtanowiac informacle
pewna | potwierdzona - jednoznacznie oznacza adresata petycji/wniosku.'(Oznaczenie adresata petycji/wmosku} _
Pomimo, 12 w rzeczenym whiosku powotujemy sie ha art. 241 Ustawy 7 dnia 14 czerwca 1960 r, Kodeks postepowant
~dministracyinego (L. Dz. U. 2 2021 1. poz 735., 2052} - W naszym mnjemaniu - nie oznacza to, ie Urzad powinien
rozpatrywac niniejsze whioski w trybie KPA - nalezy w tym przypadku sawsze stosowac art: 222 KPA. -

W opinii Wnioskodawcy Urzad powinien w zaleznoscl od dokonane] interpretacli tresci pisma - procedowal naszé
wnioski - ad exemplum w tryble Ustawy 6 petyciach (D2,0.2014,1195  dnid 2014.09.05) lub odpowiednio Ustawy ©
dostgpie do informacil publiczriel {wynika to'zazwytzaj ziego tredeii po'wmanyé_h podstaw prawn\;ch) -lub stosowat art.
222KPA IR C R
Zatem - wWg. Whioskodawcy niniejszy wniosek moze by¢ jedynie fakult
zwigzku z art, 241 KPA. :

W naszych whioskach/ petycjach czasto powofujemy sie ha w:mianko_wa'ny a
moga hy€w szezegdinasch sprawy ulepszenia d_rganizacji,-Wzmocn_ien'-i_a _praworz_adnoéci-, usprawm_e'nia
nadutyciom, achrony wlasnodci, Ieps-zégd. zaspokajania potrzek iﬂudnoéci,” -w sensiem azliwoscl otwarcia prOCedury
sanacyjnej. - S e . o o :

Kazdy Podmiot majacy stycznost 2 Gming - ma prawo i obiowigzek - uS
kazdy Podmiot bez wyjatku ma obowiazek walczyé o lepsza orzyszlosc dla Polski.

Zatem pormimo formy zewngirzne] - Decydenci moga/powinni dokonac wtasne] interpretacji pisma - godnie 2

brzmieniem art. 222 KPA.

awle - unikalnego adresu e-mail opublikowanego W Biuletynie

afywnie 'rozpa'l.:r\;wany -jako optymaﬁzacvjn\; w

_rt.'241-_KPA_n_.:sciHcet: nprzedmioiem whniosku
: pracy-i z_apobiegania

prawniac ctruktury-administracfi s2 morzadowe) i

Nazwa Wnioskodawca/ P'etx}cjodz‘aWca - jest dla' u'prbsz_czénia stosowr\a-ja_ko synoninm nazwy “podmiot Wnoszacy petycie” -
w rozurmieniu art. 4 ust. 4 Ustawy © petycjach (Dz.U,2014.1195 z dnia 2014.09.05}

pso fure art. 2 ust. 2 Ustawy o dostepie do informacii publicznej ” (..} 0d.

ycznego

Pozwalamy sobie réwniez przypomniet, 2€ i J
icznej nie woino 1gdal wykazania interesu prawnego lub faki

osoby kaonuj_acej_ prawo do informacii publ

bezpiecznym kwalifikowanym podpisem elektronicznym (w
zniciwa brak podpisu alektronicznego nie powoduje
aczelnego Sadu Adininistracyjnego w Warszawie 1 OSK

Whioskodawca - pro forma podpisat - niniejszy wniosek -
zataczeniu stosowne phki) - chot wedfug aktualnego orzec

bez_pr_zedmiotowoéci wnigsk_u, stosownie do przeczeniarN 105
1277/08. Podlreslamy jednoczednie, iZ przedmi_otoWy-Wn-iosek traktujemy jako probe usprawnienia organizacil dziatania

Jednostek Administracii publicznej - w celu lepszego zaspokajania potrzeb ludnosct. Do wniosku dotaczond plik_IJUdIC)'iS‘dI'I’slF
bezpiecznym Kkwalifikowanyim podpisam e!ektroni_tzny'm, rawiera on takq sama tredé; jak ta kidra znajduje sig W ninie]?_zel
wiadomosci e-mail. \Néwﬁkacja podpis’u i odczytanie pliku wymaga po‘si.adania .oprogramowania, ktére bEZ ponosSZENIA
opfat, mozna uzyskac na stronach WWW podmiotow -zgodnie z ustawa, swiadczacych ustugi certyfikacyjne.

miare istniejacych motliwosci - funkcjonowania

Celem naszych wnioskow jest - sensu largo - usprawnienie, paprawa - na
whioskow - stan faktyczny

struktur Administracii publicznej - glownie w Gminach/Mlastach - gdzie jak wynika z naszych
wymaga wszczecia procedu’r sanacyjnych.



W lednostkach Piohu Administracji Rzadowej - stap faktyczny Jest o wiale lepszy.

Zwracamy uwage, ze Ustawodawea do tego stopnia starg Sig - poszerzy¢ spekirum mozliwodci Poréwnywania cen |
wyhory réznych opcii rynkowych oraz Przeciwdziatad korupcji w Administracjl Publicznej - ze Nakazat w §6.yst. 2 pkt, 2
zatgeznika nr 1 da Rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r, w sprawie instrukcji ka neelaryjng;,
(-.}{Dz. U, z dnia 20 stycznia 2011 r)- archiwizowanie, rowniez wszystkich niezamdwionych ofert, a co dopiero petycji i
wnioskdw optymalizacyjnych, Cleszy nas ten fakt Riemiernie, Przyczynisie z Rewnoscig do wigkszej roZwagi w
wydatkowanly srodkdw publicznych,

Duza ilogé powotywanych przepisow prawa w Przedmiotowym wnlosku, wigze sig z tym, ze chcemy unikngé wyjasnia hia
intencli | podstaw Prawnych w rozmowach telefonicznych - o rzadko, ale Jednak, ciagle ma miejsce w Przypadku
nielicznych ST,

preeciwdziafad hamowaniy keytyki i innym dzlataniom ograniczajaeym prawo do sktadania skarg i wnioskdw lub
dostarczania informacfi - do publikacji - o Znamionach skargj b whiosku.”
Jesii do przedmiotowego whiosky dotaczone petycje - nalezy uznag, s Stosownie do art. 4 List. 2 pkt. 1 Ustawy o

petycjach (1. D2y, 2018 poz, 870) - 0sobg reprezentujaca Podmiot Wnoszacy betycje - jost Prezeg Zarzadu wskazany w
stopce

Proponowanych na szczebiy WyZszym
Dopiero od ol. 2015y, Sytuacja ulega stopniowej Poprawie, ete

Adresatem Petyeji - jest Organ Ujawniony w komparycji, .
Kierownik fednosti Samorzadu Terytorialnego {dale] IST) - w rozumieniu art. 33 yst. 3 Ustawy o Samorzgdzie gminnym
Eksperci Nix Pisza: "Niewielka liczba sktadanych wnioskéw 0 udzielenie Informacji publicznej, liczha skarg ztoonych do
WSA, jak réwnies liczba pozwaw ztozonych do sqdow rejonowych, Swiadezyé moje 0 braicy zainteresowania w

Czne}. Z drugiaj strony, realizacje tego Prawa utrudniajg podmioty
zobowigzane dg petnej hrzejrzysiodei Swojego dziatania, Poprzez hieudostepnianie wymaganej informacgji publiczne;j”
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Oczywiécie - wszelkie ewentualne postgpowania - ogloszone przez Jednostke Admin‘istracli Pu'failcz(;]etj! _Dk:\?;inaizeérodkéw
nastgpstwem niniejszego whiosku - nalezy przeprowadzic zgodnie WE.PWSW_CI“Vm‘Iza_SE_‘dam' WyGatiow _ Jatem w peini
publicznych - z uwzglednieniem stosowania zasad uczciwej konkurencjl, przejrzysioscl i transparentnosc

lege artis.

. . . : i ' lifikowanym podpisem

Ponownie syghalizujemy, e do wriosku dotaczono plik pedpisany kv'va . mo —
elektronicznym. Weryfikacja podpisy i odezytanie pliku wymaga posiadania oprogram?wanla: ktor.e bez ponoeszenia op
moina uzyskaé na stronach WWW podmictow - zgodnie Z Ustawd, swiaciczacych ustug] certyfieearic

* . niepotrzebne - pomingé



