ZARZADZENIE NR 45/2022/K
Wéjta Gminy Miedzichowo
z dnia 5 grudnia 2022 r.

w sprawie: zatwierdzenia dokumentoéw z zakresu ochrony informacji niejawnych

w Urzedzie Gminy Miedzichowo.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(Dz. U. z 2022 r., poz. 559 ze zmianami) w zwiazku z art. 14 ust. 1, art. 15 ust. 1 pkt 51 art. 43
ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U. z 2019 r.,
poz. 742 ze zmianami) zarzadzam, co nastgpuje:

§1.
W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
informacji niejawnych zatwierdzam:
1. ,,Plan ochrony informacji niejawnych w Urzedzie Gminy Miedzichowo”, stanowiacy
zalacznik nr 1 do niniejszego zarzadzenia.
2. ,Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzula ,,zastrzezone” w Urzedzie Gminy Miedzichowo oraz zakres i warunki
stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony ”,stanowiaca zatacznik
nr 2 do niniejszego zarzadzenia.

§ 2.
Zobowigzuj¢ pracownikow Urzedu Gminy Miedzichowo do zapoznania si¢ z dokumentami,
o ktorych mowa w § 1 i do stosowania ustalenn w nich zawartych.

§ 3.
Nadzor nad realizacjq postanowien niniejszego zarzadzenia powierzam Petnomocnikowi
Ochrony Informacji Niejawnych w Urzgdzie Gminy Miedzichowo.

§ 4.

Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Instrukcja dotyczqcea sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” w Urzedzie Gminy Miedzichowo (...)

ROZDZIAL 1
Przepisy ogolne

81

Podstawe prawng niniejszej instrukcji stanowi art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych.

§2

Niniejsza instrukcja okresla zasady i sposéb postepowania z informacjami niejawnymi oznaczonymi
klauzulg ,zastrzezone” oraz zasady ochrony tych informacji w Urzedzie Gminy Miedzichowo.

§3

Instrukcja dotyczy wszystkich pracownikow Urzedu Gminy, bez wzgledu na zajmowane
przez nich stanowiska czy petnione funkcje, jesli wigzg sie one z wykonywaniem zadan zwigzanych
z dostepem do informacji niejawnych oznaczonych klauzuly ,zastrzezone”. Wymienione osoby
potwierdzajq fakt zapoznania si¢ z niniejszg instrukcjg poprzez pisemne potwierdzenie tego faktu
w zataczonej do instrukcji Kartq zapoznania.

§4

Za weryfikacje aktualnoéci oraz aktualizacje zapisow niniejszej instrukcji odpowiedzialny
jest Petnomocnik ds. ochrony informacji niejawnych Wajta.

§5

Kontrole w zakresie realizacji zapisow instrukcji przez pracownikdw zobowigzanych
do jej przestrzegania przeprowadza Pefnomocnik ds. ochrony informacji niejawnych, w trybie
i na zasadach okreslony w ustawie o ochronie informacji niejawnych, informujgc kazdorazowo Woéjta
o jej wynikach.

ROZDZIAL 11
Zasady klasyfikowania informacji niejawnych o klauzuli ,,zastrzezone”

§6

Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im wyzszej klauzuli
tajnosci a ich nieuprawnione ujawnienie moze miec¢ szkodliwy wptyw na wykonywanie przez jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczeistwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych
Rzeczpospolitej Polskie;j.
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§7

Klauzule tajnosci nadaje osoba uprawniona do podpisania dokumentu lub oznaczenia innego
niz dokument materiatu. Osoba ta moze okresli¢ date lub zdarzenie, po wystgpieniu ktarych nastapi
zniesienie lub zmiana klauzuli tajnosci.

§8

Zniesienie lub zmiana klauzuli tajnosci ,,zastrzezone” moiliwe jest wylacznie po pisemnym wyrazeniu
zgody przez osobe o ktdrej mowa w §7 albo przetozonego tej osoby —w przypadku ustania fub zmiany
ustawowych przestanek ochrony, Po zniesieniu lub zmianie klauzuli tajnosci wykonuje sie czynnosci
techniczne polegajgce na naniesieniu odpowiednich zmian na dokumencie oraz poinformowaniu
ewentualnych odbiorcow dokumentu/materiatu o dokonanej zmianie/zniesieniu.

§9

Zbiorom dokumentow i materiatow, ktdrych czescig sg dokumenty i materiaty niejawne, przyznaje sie
klauzule tajnosci réwng najwyzszej klauzuli tajnosci dokumentu lub materiatu stanowigcego czesc tego

zhioru,

ROZDZIAL 111
Dostep do informacji niejawnych o klauzuli ,zastrzezone”

§10

Dokumenty i materiaty niejawne o klauzuli ,zastrzezone” sg udostgpnianie wytgcznie osobom,
spetniajgcym tacznie wszystkie wymienione nizej warunki:

1. Posiadajg waine poswiadczenie bezpieczenstwa lub upowaznienie Wojta wydane na
podstawie art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych.

2. Zostaly przeszkolone w zakresie ochrony informacji niejawnych i posiadajg aktualne
(nie starsze niz 5-cioletnie) zaswiadczenie potwierdzajgce ten fakt.

3. Realizujg zadania wymagajace dostepu do konkretnej informacji niejawnej.

Wyijatek stanowi Wojt Gminy, ktdry dostep do informacji niejawnych o klauzuli ,zastrzezone” uzyskuje
na mocy przepisow ustawy, po uprzednim przeszkoleniu przez POIN.

§11

Ewidencje poswiadczeri bezpieczenstwa oraz upowaznien, o ktérych mowa w §10 ust. 1, prowadzi
Petnomocnik ds. ochrony informacji niejawnych. Pracownik posiadajagcy waine poswiadczenie
bezpieczenstwa, otrzymane w innej jednostce organizacyjnej lub w wyniku postgpowania
sprawdzajacego prowadzonego przez ABW/SKW, jest obowigzany do okazania oryginatu dokumentu
Petnomocnikowi ds. ochrony informacji niejawnych w ciggu 5 dni od chwili przekazania informacji o
posiadaniu tego dokumentu.
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§12

Przetozeni pracownikéw Urzedu Gminy sa zobowigzani do przekazywania Pethomocnikowi ds. ochrony
informacji niejawnych informacji o koniecznosci wydania przez Woéjta upowaznienia pracownikom,
ktérych zakres zadan wymaga przetwarzania informacji niejawnych o klauzuli ,zastrzezone”.

§13

Upowaznienia Wojta wydane na podstawie art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010 roku moga by¢
wystawione na czas zatrudnienia w Urzedzie, na czas okreslony datg koricowg lub do wykonania
okreslonej czynnosci. Wzér upowaznienia Wajta uprawniajacego do dostepu do informacji niejawnych
o klauzuli zastrzezone zawarto w zatgczniku nr 1 do niniejszej instrukcji.

ROZDZIAL IV
Obieg i udostepnianie dokumentow i materiatow
oznaczonych klauzulg ,,zastrzezone”

§14

Korespondencja wptywajaca do Urzedu, zawierajgca informacje niejawne o klauzuli ,zastrzezone”,
wplywa do sekretariatu Wdjta za posrednictwem operatora pocztowego, firmy kurierskiej lub
dostarczana jest bezposrednio przez jej nadawce, skad po rozpakowaniu pierwszej koperty
i stwierdzeniu drugiej koperty z gryfem niejawnosci jest przekazywana niezwlocznie w stanie
nienaruszonym, za pokwitowaniem w dzienniku podawczym, do kancelarii niejawnej— pomieszczenie
przy biurze nr 15.

§15
Pracownik kancelarii niejawnej, dokonujgc odbioru przesyiki, jest zobowigzany sprawdzic:

Prawidtowos$¢ adresu,
Catos¢ pieczeci i opakowania pod katem ewentualnych uszkodzen, préb nieuprawnionego
otwarcia,

3. Zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy,

4. QOdcisng¢ na przesylce pieczec oraz wpisac date wplywu do Urzedu.

W przypadku stwierdzenia uszkodzenia przesytki lub ujawnienia préb jej otwierania, odbierajacy
przesytke pracownik kancelarii niejawnej sporzadza wspélnie z doreczajacym przesytke protokot
uszkodzenia, ktérego egzemplarze otrzymuja:

1. Nadawca przesyiki,
2. Petnomocnik ds. ochrony informacji niejawnych,
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3. Przedstawiciel przewoznika, jesli w doreczeniu przesytki uczestniczyt przewoznik (operator

pocztowy, firma kurierska).

§16

Pracownik  kancelarii  niejawnej, przyjgwszy  przesytke, dokonuje jej rozpakowania
oraz rejestracji w odpowiednim Dzienniku ewidencyjnym, ktorego wzor stanowi zatacznik nr 2
do instrukcji, dokonujgc jednoczesnie weryfikacji, czy:

1. Zawartos$¢ przesytki odpowiada wyszczegélnionym na niej numerom ewidencyjnym,
2. Liczba stron oraz ewentualnych zatacznikéw jest zgodna z liczbg podang na poszczegdlnych
dokumentach.

W razie stwierdzenia nieprawidtowosci lub rozbieznosci co do ilosci lub typu zatacznikéw, pracownik
kancelarii niejawnej sporzadza protokot otwarcia przesytki zawierajgcy opis nieprawidtowosci, ktérego
jeden egzemplarz przekazuje nadawcy a drugi Petnomocnikowi ds. ochrony informacji niejawnych.
Fakt sporzadzenia protokotu odnotowuje w »Dzienniku ewidencyjnym”
w rubryce Informacje uzupefniajgce/uwagi.

§17

Po zakonczonej procedurze rejestracji, pracownik kancelarii niejawnej przedktada dokument niejawny
Wojtowi, ktéry na dokumencie dokonuje dekretacji wskazujgc imiennie pracownika odpowiedzialnego
za merytoryczne zatatwienie danej sprawy, wpisujgc date czynnosci oraz potwierdza podpisem
oraz pieczeciag imiennag.

§18

Po wykonaniu dekretacji przez Wajta, pracownik kancelarii niejawnej wzywa osobe widniejacg
w dekretacji do obioru dokumentu. W przypadku nieobecnosci osoby, dokument podlega
przechowaniu w dedykowanej zamykanej szafie/meblu do czasu podjecia przez osobe widniejacg
w dekretacji.

§19

Pracownik kancelarii niejawnej jest odpowiedzialny za weryfikacje formalnych uprawnien w zakresie
dostepu do informacji niejawnych przez osobe widniejacg w dekretacji w zakresie waznosci
poswiadczenia bezpieczenstwa/posiadania upowaznienia do ,zastrzezonych” oraz aktualnego
szkolenia w zakresie ochrony informacji niejawnych. W przypadku braku spetnienia wymogow
formalnych odmawia wydania dokumentu informujgc jednoczesnie o sytuacji Petnomocnika ds. OIN.

§20

W razie stwierdzenia koniecznosci zapoznania z trescig dokumentu wiekszej liczby osdb, nalezy
dokona¢ uprzednio rozszerzenia dekretacji w sposdb opisany w §18 a takze dokona¢ weryfikacji
formalnych uprawnien w zakresie dostepu do informacji niejawnych w sposob opisany w §19.
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§21

W przypadku koniecznosci zapoznania wigkszej liczby osob z trescig dokumentu niejawnego,
pracownik kancelarii niejawnej zaktada do dokumentu Karte zapoznania wg wzoru — zatgcznik nr 3 do
instrukcji, oraz odpowiada za jej prawidtowe i kompletne wypetnienie przez osoby zapoznajgce sie.

§22

W przypadku koniecznoséci zmiany osoby merytorycznie realizujgcej dane zagadnienie i powigzanego
z tym przekazania dokumentu lub materiatu niejawnego, podlega on zwrotowi do komorki
rejestrujgcej — kancelarii niejawnej Urzedu, gdzie dokonuje sie adnotacji o zwrocie przez pracownika,
zmiany dekretacji przez Wéjta na kolejnego pracownika z uwzglednieniem odpowiednich zapiséw
w Dzienniku ewidencyjnym.

§23

Zabronione i niedopuszczalne jest samowolne przekazywanie dokumentow i materiatéw niejawnych
pomiedzy pracownikami z pominieciem komorki rejestrujacej oraz bez zmiany lub rozszerzenia
dekretacji Wajta.

§24

W przypadku koniecznosci zorganizowania spotkania, podczas ktérego bedg omawiane lub
przedstawiane informacje niejawne o klauzuli ,zastrzezone”, wszyscy uczestnicy muszg:

1. By¢ poinformowani o jego niejawnym charakterze,
2. Spetnia¢ wymogi formalne w zakresie dostepu do informacji niejawnych omdwione w §10
niniejszej instrukcji.

ROZDZIAL V
Wytwarzanie, oznaczanie i rejestrowanie dokumentow
oznaczonych klauzulg ,zastrzezone”

§25

Informacje niejawne w formie dokumentu pisanego, oznaczane klauzulg ,zastrzezone” moga byc
sporzadzane w formie pisma odrecznego drukowanymi literami, na maszynie do pisania
niewyposazonej w modut pamieci lub na akredytowanym przez Wojta stanowisku komputerowym
do przetwarzania informacji niejawnych o klauzuli ,zastrzezone” — Bezpiecznej Stacji Komputerowe;j
(BSK).
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8§26

Przetwarzanie dokumentéw w formie elektronicznej oznaczonych klauzuly ,zastrzezone” jest
dopuszczalne wytgcznie na BSK, zlokalizowanym w odrebnym pomieszczeniu przy biurze nr 15.
Osobami dopuszczonymi do pracy na BSK sg jego uzytkownicy, ktérym uprzednio nadano uprawnienia
do pracy zgodnie z dokumentacjg bezpieczenstwa systemu.

§27

Przetwarzanie dokumentow i materiatdow niejawnych jest dopuszczalne jedynie w pomieszczeniach
Jub obszarach objetych kontrola dostepu, w przypadku systemu BSK dodatkowo
z uwzglednieniem wynikéw szacowania ryzyka, lub strefie ochronnej. Do pomieszczen tych zaliczono
w szczegolnosci:

1. Pomieszczenie kancelarii niejawnej zlokalizowane w pomieszczeniu przy biurze nr 15, jako
komarki rejestrujgcej dokumenty ,zastrzezone”, bedgcego jednoczesnie pomieszczeniem BSK
zlokalizowanym w pomieszczeniu odrebnym przy biurze nr 15.

Przetwarzanie winno odbywac sie w warunkach zapewniajgcych ochrone informacji niejawnych przed
nieuprawnionym ujawnieniem.

§28
Zabronione jest przetwarzanie informacji niejawnych poza pomieszczeniami i obszarami
wymienionymi w §26.

§29

Informacje niejawne utrwalone w formie pisemnej, oznacza sie w nastepujgcy sposéb:

1. Na kazdej stronie pisma umieszcza sie:

a. Na srodku strony, jako pierwszy element w nagtowku strony klauzule tajnosci;

b. W prawym gornym rogu numer egzemplarza, a w przypadku gdy dokument wykonano
w jednym egzemplarzu napis ,Egz. Pojedynczy”;

c. W lewym gérnym rogu sygnature literowo-cyfrowa, na ka ktorg skiada sie oznaczenie
jednostki lub komdrki, symbol klauzuli (Z), numer pod ktérym zarejestrowano
dokument oraz rok jego rejestracji, ponadto dopuszczalne inne oznaczenia ufatwiajace
ustalenia miejsca wykonania lub przynaleznos¢ do okreslonej sprawy;

d. Numer strony oraz liczbe stron catego dokumentu;

e. Jako ostatni element stopi strony — ponownie klauzule tajnosci.

2. Na pierwszej stronie pisma umieszcza sie rowniez:

a. W lewym gérnym rogu, nad sygnaturg literowo-cyfrowa, nazwe jednostki lub komarki
organizacyjnej;

b. W prawym gérnym rogu powyzej numeru egzemplarza lub oznaczenia egzemplarza
pojedynczego nazwe miejscowosci i date podpisania dokumentu;

c. W przypadku dokumentu, ktéremu nadano bieg korespondencyjny, pod humerem
egzemplarza w kolejnosci pionowej: imie i nazwisko lub nazwe stanowiska adresata,
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jednostke organizacyjng; w przypadku wielu adresatdw dopuszcza sie umieszczenie
adnotacji ,adresaci wg rozdzielnika” ktory to rozdzielnik podpisany przez Woijta
zatacza sie do pisma.

3. Na ostatniej stronie pisma, pod trescig, umieszcza sie rowniez:

a. Liczbe zatgcznikow,

b. Liczbe stron lub innych jednostek miary wszystkich zatgcznikow,

c. Klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaty zarejestrowane
w odpowiedniej ewidencji oraz liczbe stron kazdego zafacznika lub informacje
okreslajgca rodzaj zataczonego materiatu i jego odpowiednia jednostke miary,

d. W przypadku gdy adresatowi wysyla sie inng liczbg zatacznikéw niz pozostawia
w aktach, dodatkowo napis ,Tylko adresat”, jezeli zatgczniki majg by¢ przekazane
adresatowi bez pozostawienia ich w aktach,

e. Napis ,do zwrotu”, jezeli zatgczniki majg zostac zwrdcone nadawcy,

f.  Stanowisko oraz imig i nazwisko lub inne oznaczenia wskazujgce osobe uprawniong
do jego podpisania,

g. Liczbe wykonanych egzemplarzy,

h. adresatow poszczegéinych egzemplarzy dokumentu lub adnotacje ,, adresaci wedtug
rozdzielnika”,

i. dyspozycje ,ad acta” w przypadku egzemplarza pozostajgcego w aktach

W przypadku dokumentéw nieelektronicznych o klauzuli tajnosci ,zastrzezone” dopuszcza sie
odstgpienie od umieszczania oznaczen:

1. W prawym gérnym rogu: numer egzemplarza, a w przypadku gdy dokument wykonano
w jednym egzemplarzu napis ,Egz. pojedynczy”,

2. W lewym dolnym rogu w kolejnosci pionowej: liczbe wykonanych egzemplarzy, adresatow
poszczegblnych egzemplarzy dokumentu, adnotacje ,adresaci wedtug rozdzielnika
pozostajgcego przy oryginale” lub wskazanie ,ad acta”, imie i nazwisko lub inne dane
identyfikujgce wykonawce.

Na zatgcznikach do pisma na pierwszej stronie w prawym gérnym rogu umieszcza sie dodatkowo napis:
LZatgcznik nr ....do dokumentu nr..... z dnia........... ", Jezeli przy pismie przewodnim przesylane sg
zafgczniki oznaczone klauzulami tajnosci, to:

1. Klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula zatgcznika
0 najwyzszym stopniu tajnosci,

2. Na pismie przewodnim, jezeli jego klauzula jest inna, po odtaczeniu zatacznika zamieszcza sie
dyspozycje co do klauzuli tajnosci pisma po trwatym ich odfgczeniu: na kazdej stronie pod
numerem egzemplarza zamieszcza sie napis: ,,.....(nazwa klauzuli tajnosci) po odigczeniu
zatgcznikdw” lub ,Jawne po odtaczeniu zatgcznikéw”.

W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,Dzienniku ewidencyjnym”,
w rubryce ,Informacje uzupetniajgce/uwagi” wpisuje sie adnotacje o tresci ,(nazwa klauzuli tajnosci)
po odfgczeniu zatgcznikow” lub ,, Jawne po odtgczeniu zatgcznikow”.

Wzor pisma niejawnego:
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1. Jednostronicowego — zawarto w zafgczniku nr 4 do instrukcji
2. Wielostronicowego — zawarto w zataczniku nr 5 do instrukcji.

§30

W przypadku pisma , ktéremu nadano bieg korespondencyjny, na pierwszej stronie w prawym gornym
rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe dyspozycje dla adresata o tresci:

Udzielanie informacji, tylko za pisemng zgodq nadawcy,
Kopiowanie tylko za pisemng zgodg nadawcy,

QOdpis tylko za pisemng zgodg nadawcy,

Kopiowanie stron od ... do ... tylko za pisemng zgodg nadawcy,
Odpis od ... do ... tylko za pisemng zgodg nadawcy,
Wypis(wycigg) od ... do ... tylko za pisemng zgodg nadawcy.

o 1B WM

§31

Kopie, wyciagi, odpisy, wypisy dokumentéw niejawnych o klauzuli ,,zastrzezone” nastepuje wytgcznie
na podstawie pisemnego polecenia Wojta, odnotowanego na przedmiotowym dokumencie.
Wykonaniem kopii zajmuje sie pracownik wskazany w dekretacji Wojta. Wykonana kopia, odpis,
wycigg lub wypis podlega rejestracji w Dzienniku ewidencyjny pod kolejng liczbg.

ROZDZIAL VI
Wysytanie dokumentoéw oznaczonych klauzulg ,zastrzezone”

§32

Materialy niejawne o klauzuli ,zastrzezone” przesyta sie:

1. Jako listy polecone lub wartosciowe, za zwrotnym potwierdzeniem odbioru, zapakowane w
dwie nieprzezroczyste koperty opisane:
a. Na kopercie wewnetrznej:
i klauzule tajnosci i ewentualne dodatkowe oznaczenia,
ii.  okreslenie adresata,
iii.  imie, nazwisko i podpis osoby pakujgcej,
iv.  numer, pod ktérym dokument zostat zarejestrowany;
b. Na kopercie zewnetrznej:
i. nazwe jednostki organizacyjnej adresata,
ii.  adres siedziby adresata,
iii.  numer wykazu i pozycji w wykazie przesytek nadanych,
iv.  nazwe jednostki organizacyjnej nadawcy.

2. Jako paczki z zadeklarowang wartoscia, opakowane w dwie warstwy nieprzezroczystego
mocnego papieru, gdzie kazda warstwa jest opisana analogicznie jak koperty w pkt. 1.
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Wzdr opisanych kopert zawarto w zataczniku nr 6 do instrukcji.
§33

Koperte wewnetrzng stempluje sie na jej faczeniach pieczecia do pakietow oraz okleja przezroczysta
tasma samoprzylepng tak, by ewentualne préby nieuprawnionego otwarcia pozostawity $lad.

§34

Przesytki nadaje sie za pomocg operatora pocztowego, firm kurierskiej badz przewozi bezposrednio
ze Urzedu do Adresata. W przypadku przewozenia bezposredniego, pracownik Urzedu dokonujacy
przewozu musi spetnia¢c wymogi w zakresie dostepu do informacji niejawnych, opisane
w §10 niniejszej instrukcji oraz posiadac Ksigzke doreczen przesytek lub inny dokument, w ktérym
Adresat lub jego uprawniony przedstawiciel dokona pokwitowania przesytki niejawnej. Przewiezienie
przez pracownika Urzedu winno nastapi¢ najkrotsza mozliwg droga od Urzedu do siedziby adresata.

ROZDZIAL VII
Przechowywanie, niszczenie i archiwizowanie dokumentow
oznaczonych klauzulg zastrzezone”

§35

Dokumenty niejawne podlegaja obowigzkowej ochronie przed utrata lub nieuprawnionym
ujawnieniem. Po zakonczonej pracy z dokumentem lub materiatem podlegajg one przechowywaniu
przez osoby, na ktérych stanie sie znajdujg w indywidualnie uzytkowanych, zamykanych na klucz
meblach biurowych, szafach metalowych lub sejfach.

8§36

Zabronione jest przechowywanie wspoélnie z dokumentami jawnymi, chyba ze dokumenty jawne
i niejawne s3 czescig tego samego zbioru dokumentdw w ramach jednej sprawy. W innym przypadku
muszg by¢ wyraznie od siebie odseparowane/oddzielone.

§37

Szafy i meble, o ktérych mowa w §35 znajdujg sie w obszarach lub pomieszczeniach o ktérych mowa
w §27, objetych organizacyjng kontrolg dostepu, do ktorych samodzielny dostep mozliwy jest
wytgcznie dla oséb uprawnionych przez Woijta.

§38

Pomieszczenia biurowe oraz szafy i meble, stuzgce do przechowywania informacji niejawnych sg po
zakonriczonym dniu pracy plombowane przez pracownikow bedacych ich dysponentami.
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§39

Zasady dostepu do pomieszczen, sposob przechowywania i postepowania z kluczami do uzytku
biezacego oraz zapasowymi do pomieszczen i szaf/mebli do przechowywania informacji niejawnych
opisano szczegdtowo w Planie ochrony informacji niejawnych.

§40

W celu zniszczenia materialow niejawnych nie podlegajacych trwatemu przechowywaniu oraz ktore
utracity znaczenie praktyczne Wajt powotuje komisje ztozong z co najmniej trzech pracownikow,
spetniajgcych wymagania o ktérych mowa w §10 instrukcji. W skfad komisji obligatoryjnie wchodzi
pracownik kancelarii niejawnej lub Petnomocnik ds. achrony informacji niejawnych. Powotana komisja
sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentacji niearchiwalnej
przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje Wojt wystepuje z wnioskiem
do dyrektora wiasciwego archiwum panstwowego o} wyrazenie zgody
na zniszczenie.

§41
Niszczenie dokumentéw i materiatow jest realizowane poprzez:

1. Dokumenty w formie papierowej sa niszczone poprzez pocigcie w niszczarce spefniajacej
wymagania co najmniej dla klasy P4 wg normy DIN 66399 (DIN3 wg 32757),

2. Niszczenie no$nikéw IND zawierajgcych informacje niejawne nastepuje poprzez fizyczne
niszczenie lub deklasyfikacje nosnika wg sposobow opisanych w dokumentacji
bezpieczenstwa BSK.

Fakt zniszczenia dokumentuje sie protokolarnie, odnotowujac fakt zniszczenia okre$lonego dokumentu
w Dzienniku ewidencyjnym z adnotacjg ,Zniszczono ~ protokot z dnia ....” w rubryce uwagi. Protokoty
zniszczenia przechowuje Petnomocnik ds. OIN.

§42

Niszczenia wadliwych lub niekompletnych wydrukéw powstatych w wyniku nieprawidtowego dziatania
BSK lub jego komponentow dokonuje sie niezwtocznie po ich wykonaniu/stwierdzeniu poprzez
pociecie w niszczarce wskazanej w §41 ust. 1. Fakt zniszczenia wadliwego wydruku odnotowuje sie
w Dzienniku pracy dialogowej stanowiska.

§43

Materiaty spraw ostatecznie zatatwionych, oznaczone klauzulg niejawnosci, podlegajg przeglagdowi
przed przekazaniem do archiwizacji pod kgtem ustalenia aktualnosci przestanek dalszej ochrony
dokumentu. W przypadku stwierdzenia, ze zawarte w dokumentach informacje utracity walory
informacji niejawnej, nalezy znies¢ klauzule z dokumentéw w sposéb opisany w instrukcji oraz dokonac
odpowiednich czynnosci technicznych na dokumencie. Dokumenty po zniesieniu klauzuli przekazuje
sie do archiwum zaktadowego. W przypadku utrzymania klauzuli tajnosci, materiaty przechowuje
Petnomocnik ds. OIN zgodnie z kategorig archiwalng akt.

12
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ROZDZIAL VIII
Zasady ochrony fizycznej dokumentéw oznaczonych
klauzulg zastrzezone”

§44

Dokumenty i materiaty niejawne podlegajg ochronie bez wzgledu na uptyw czasu, do momentu
zniesienia klauzuli tajnosci lub wystgpienia zdarzenia lub daty okreslonej przez osobe uprawniong
do jego podpisania lub oznaczenia.

§45

Przetwarzanie materiatow niejawnych odbywa sie wytacznie w obszarach lub pomieszczeniach
objetych kontrolg dostepu, do kt6rych dostep samodzielny maja osoby uprawnione przez Wojta.

§46

Po zakonczonej pracy z dokumentami i materiatami, osoby w ktdrych dyspozycji pozostaja
przetwarzane materialy, zabezpieczaja je przed utratg kontroli nad dokumentem i dostepem oséb
nieuprawnionych oraz nieuprawnionym ujawnieniem poprzez zamkniecie w indywidualnie
uzytkowanych meblach biurowych, szafach metalowych lub sejfach.

§47

Niedopuszczalne jest pozostawianie dokumentéw i materiatéw niejawnych na biurku bez nadzoru,
nawet w przypadku chwilowego opuszczania pomieszczenia.

§48

Zasady bezpieczenstwa informacji niejawnych przetwarzanych w systemie teleinformatycznym BSK
zawarto w dokumentacji bezpieczeristwa systemu, tj. Szczegdlnych Wymaganiach Bezpieczeristwa
oraz Procedurach Bezpiecznej Eksploatacii.
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ROZDZIAL IX
Odpowiedzialnos$¢ karna i dyscyplinarna

§49

Dziatania pracownikow skutkujgce nieuprawnionym ujawnieniem informacji niejawnej skutkowac
moga skierowaniem wniosku do organdw scigania o dokonanie oceny prawno-karnej pod katem
popetnienia czynu lub czynéw zabronionych opisanych w Dziale XXXIll — Przestepstwa przeciwko
ochronie informacji ustawy z dnia 6 czerwca 1997 roku Kodeks karny i/lub z tytutu niedopetnienia
obowigzkdw, skutkujgcych nieuprawnionym ujawnieniem informacji lub utratg kontroli
nad dokumentem niejawnym.

§50

Niezaleznie od dziatan opisanych w §49, wobec pracownika wskutek dziatan lub zaniedbar w wyniku
ktorego doszto do utraty kontroli nad materiatem niejawnym lub nieuprawnionego ujawnienia jego
tresci, Wojt moze wszczag¢ wobec pracownika postepowanie dyscyplinarne, z tytutu ciezkiego
naruszenia obowigzkow pracowniczych.

ROZDZIAL X
Postanowienia koncowe

§51

Wszelkie ujawnione nieprawidtowosci badz podejrzenia co do stanu zabezpieczen i bezpieczenstwa
informacji niejawnych winne by¢ zgtaszane niezwlocznie Petnomocnikowi ds. OIN.

§52

W przypadku stwierdzenia naruszenia przepisow o ochronie informacji niejawnych, Petnomocnik
ds. OIN podejmuje dziatania na podstawie art. 17 ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych dziatania zmierzajagce do ustalenia okolicznosci naruszenia, o0sob
odpowiedzialnych, skali naruszenia oraz podejmuje dziatania zmierzajgce do ograniczenia
negatywnych skutkow naruszania. Po zakoficzeniu czynnosci przedktada Wojtowi sprawozdanie
z wykonanych czynnosci wraz z wnioskami koncowymi w zakresie przeciwdziataniu podobnym
zdarzeniom lub wskazujgce koniecznos$¢ przeciwdziataniu nowym zidentyfikowanym zagrozeniom.

§53

Wszelkie sprawy nieuregulowane niniejszg instrukcjg podlegajg indywidualnej ocenie i analizie
dokonywanej przez Petnomocnika ds. ochrony informacji niejawnych.
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ROZDZIAL XI
Zalaczniki

Zatacznik nr 1 - Wz6r upowaznienia do ,,zastrzezonych”

Miedzichowo, data.......ccceveenn.....

Pieczec nagtdwkowa jednostki

UPOWAZNIENIE
DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. z 2019 r. poz. 742) upowazniam do dostepu do informacji niejawnych oznaczonych
klauzulg tajnosci ,zastrzezone” nastepujgca osobe:

Imie {imiona) i nazwisko (w tym przybrane), imie ojca
Nr PESEL

Niniejsze upowainienie wydane jest W CEIU i e e

lub na okres:
e oddnia ......... do dnia ...............
e oddnia .......... do odwotania

e zatrudnienia w Urzedzie Gminy Miedzichowo.?

W6jt Gminy — pieczec i podpis

1 Niewtaéciwe skredli¢



Instrukcja dotyczgca sposobu i trybu przetwarzania informacji niejawnych

o klauzuli ,zastrzezone” w Urzedzie Gminy Miedzichowo {...)

Zatacznik nr 2 - Wzér Dziennika ewidencyjnego
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Zatacznik nr 3 - Karta zapoznania z dokumentem niejawnym
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Zatgcznik nr 4 - wzor pisma niejawnego jednostronicowego

Zastrzezone

Nazwa jednostki nadawcy Miejscowost, dnia .....eeveeeeenns
Nazwa komorki organizacyjnej
Sygnatura literowo-cyfrowa

(Jawne po odfgczeniu zatgcznika)
(Podlega ochronie do dnia .....)

Imie i nazwisko adresata
Nazwa stanowiska adresata
Nazwa jednostki organizacyjnej

Tresc pisma:

Bezposrednio pod trescig pisma (przyktadowo):
Zatgcznikow: ... na ... str.

zal. 1 —zastrzezony ........... na.... str.
zat. 2 —jawny na .... str. — tylko adresat
zal. 3 —jawny na .... str. — do zwrotu

Pieczec imienna oraz podpis osoby
uprawnionej do podpisania dokumentu

Wykonano w 2 egz.:

Egz. nr 1 —nazwa jednostki organizacyjnej adresata
Egz.nr2—a/a

Wykonat:

strona 1/1
Zastrzezone
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Zatacznik nr 5 - Wz6r pisma niejawnego wielostronicowego

Zastrzeione
Nazwa jednostki nadawcy Miejscowos¢, dnia .................
Nazwa komorki organizacyjnej
Sygnatura literowo-cyfrowa
Egz. nr.....
{(Jawne po odtaczeniu zatgcznika)
(Podlega ochronie do dnia .....)
Imie i nazwisko adresata
Nazwa stanowiska adresata
Nazwa jednostki organizacyjnej
Tresc¢ pisma:
strona 1/2
Zastrzezone
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Zastrzeione
Egz. nr.....

Sygnatura literowo-cyfrowa

Tres¢ pisma —jego dalszy cigg

Bezposrednio pod trescig pisma (przykiadowo):
Zatacznikow: ... na ... str.

zal. 1 —zastrzezony .......... na .. str.
zal. 2 —jawny na .... str. — tylko adresat
zal. 3 —jawny na .... str.—do zwrotu

Piecze¢ imienna oraz podpis osoby
uprawnionej do podpisania dokumentu

Wykonano w 2 egz.:

Egz. nr 1 — nazwa jednostki organizacyjnej adresata
Egz.nr2—a/a

Wykonat:

strona 2/2
Zastrzeione
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Zalgcznik nr 6 - Wzor opisanych kopert zewnetrznej/wewnetrznej

Koperta zewnetrzna

Nazwa jednostki organizacyjnej
Nadawcy

Wykaz/pozycja przesytek nadanych

Nazwa jednostki organizacyjnej Adresata
Adres siedziby Adresata

Koperta wewnetrzna

ZASTRZEZONE

Sygnatura literowo cyfrowa
pod ktorg zarejestrowano dokument

Doktadne okreslenie adresata
(Imie Nazwisko i/lub
funkcja/stanowisko)

Pakowat/a:
(imie i nazwisko osoby pakujacej
oraz jej podpis)
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Karta zapoznania

Karta zapoznania z niniejszg Instrukcjq (...) oséb realizujgcych zadania stuzbowe w Urzedzie
Gminy Miedzichowo zwigzane z dostepem do informacji niejawnych.

Imie i nazwisko Stanowisko Data Podpis

t—\%w

]
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Zatacznik nr 1 do Zarzadzenia Wéjta Gminy
Miedzichowo z dnia 5 grudnia 2022r.

Plan ochrony informacji niejawnych
w Urzedzie Gminy Miedzichowo

»ZATWIERDZAM”

Miedzichowo — listopad 2022



SPIS TRESCI

L

Wsiep.
1.1. Podstawy prawne.
1.2. Definicje.

Opis stref ochronnych, pomieszczen lub ohszardw, o ktdrych mowa w §7 ust, 4,
w tym okreslenie ich granic i wprowadzonego systemu kontroli dostgpu.

2.1. Opis budynku i jego sgsiedztwa,
2.2. Opis pomieszczenia, w ktérym przetwarzane sg informacje niejawne,

Procedury zarzadzania uprawnieniami do wejscia, wyjscia i przebywania
w strefach ochronnych.
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1. Wstep.

W Urzedzie Gminy Miedzichowo przetwarzane s3 informacje niejawne o klauzuli
JZastrzezone”, w tym w formie dokumentdéw elektronicznych z wykorzystaniem
dedykowanego do tego celu stanowiska systemu teleinformatycznego przetwarzajgcego
informacje niejawne — ,Bezpiecznej Stacji Komputerowej - BSK”.

1.1, Podstawy prawne.

Plan ochrony informacji niejawnych Urzedu Gminy Miedzichowo sporzadzony zostat
na podstawie ort. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji
niejawnych (Dz, U. z 2019 r. poz. 742) z uwzglednieniem zapisow wynikajgcych z aktow
wykonawczych do przywotanej ustawy:

1) Rozporzqdzenia Rady Ministrow z dnig 29 majo 2012 r. w spraowie srodkdw bezpieczeristwa
fizycznego stosowanych do zgbezpieczania informacji niefownych
(Dz. U. z 2012 1. poz. 683),

2) Razporzgdzenia Prezesa Rady Ministrow z dnia 22 grudnig 2011 r. w sprawie sposobu
azngczania materialdw | umieszczanio na nich kiouzul tafnosci (Dz. U, z 2011 Nr 288,
poz. 1692),

3) Rozporzgdzenia Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprowie nodawania,
przyimowonio, przewozenia, wydawania { ochrony materiatdw zawierajgeych informacje
niejowne (Dz. U, z 2011 r. Nr 271, poz. 1603),

4} Rozporzgdzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoréw
poswiadczen bezpleczenstwa (Dz. U. z 2015 r. poz. 220),

5) Rozporzgdzenia Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o cofnieciu poswiadczenia bezpieczeristwa (Dz. U. z 2010 r. Nr 258, poz. 1754),

6) Rozporzgdzenia Prezesa Rady Ministrow z dnig 28 grudnia 2010 r. w sprawie wzoru decyzji
o odmowie wydagnia poswiadczenio bezpieczenstwa (Dz. U, z 2010 r. Nr 258,
poz. 1753),

7) Rozporzqdzenia Prezesa Rady Ministrdw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagod bezpieczeristwa teleinformatycznego (Dz. U, 2 2011 r. Nr 159, poz. 948),
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1.2. Definicje.

Uzyte w niniejszym planie definicje oznaczaja:

¢ Dokument niejawny — kazda vtrwalona informacja niejawna;

e Materiaty niejawne - dokumenty lub przedmioty albo dowolna ich
czes$é, chronione jako informacja niejawna, a zwlaszcza urzgdzenia,
wyposaZenie a takie sktadnik uzyty do ich wytworzenia;

e Informacje niejawne o klauzuli ,zastrzezone" - informacje, ktdrych
nieuprawnione ujawnienie moze miet szkodliwy wptyw na
wykonywanie przez organy wiadzy publiczne] lub inne jednostki
organizacyjne zadan wzakresie obrony narodowej, polityki
zagranicznej, bezpieczeristwa publicznego, przestrzegania praw
iwolnoéci  obywateli, wymiaru sprawiedliwosci albo interesdw
ekanomicznych Rzeczypospolitej Polskiej;

s Przetwarzanie informacji niejawnych - wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w
szczegolnosci  ich  wytwarzanie, modyfikowanie, kopiowanie,
klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub
udostepnianie;

e Rekojmia zachowania tajemnicy - zdolno$¢ osoby do spelnienia
ustawowych wymogow dla zapewnienia ochrony informacji niejawnych
przed ich nieuprawnionym ujawnieniem, stwierdzona
w wyniku przeprowadzenia postepowania sprawdzajgcego;

e System teleinformatyczny — system teleinformatyczny w rozumieniu
art, 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o $windczeniu ustug drogq
elektroniczng (Dz. U. z 2020 r. poz. 344) tj. zespodt wspotpracujgcych
ze sobg urzadzen informatycznych i oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a takze wysytanie i odbieranie danych
poprzez sieci  telekomunikacyjne za  pomocg  wiasciwego
dla danego rodzaju sieci telekomunikacyjnego urzadzenia koricowego w
rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
{Dz. U. z 2019 r. poz. 2460 ze zm.);
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Dostgpnosé informacji niejawnej - wlasciwos¢ okredlajaca dostepnoéé
informacji niejawnej na kazde zadanie podmiotu uprawnionego;

Integralnosc¢ informacji niejawnej —~ wlasciwoéé okresélajgca  brak
nieuprawnionej modyfikacji informacji niejawne;j;

Poufnosc informacii niejawnej — wtasciwosé okredlajaca, ze informacja
niejawna nie jest ujawniana podmiotom do tego nieuprawnionym;

Incydent bezpieczenstwa — zdarzenie lub seria zdarzesi majacych
zwigzek z  bezpieczenstwem informacji niejawnych, majacych
zagrazajacych ich dostepnodci, integralnosci lub poufnoéci;

Ryzyko - kombinacja prawdopodobienstwa wystgpienia zdarzenia
niepozgdanego i jego konsekwencji;

Szacowanie ryzyka - cafosciowy proces analizy i oceny ryzyka;

Zarzgdzanie ryzykiem - skoordynowane dziatania w zakresie
zarzgdzania bezpieczedstwem informacji, z uwzglednieniem ryzyka;

Infarmatyczny nosnik danych (IND) - materiat lub urzadzenie stuzace
do zapisywania, przechowywania i odczytywania danych w postaci
cyfrowe|;

Bezpieczha Stacja Komputerowa {BSK) - to stanowisko komputerowe
stuzgce do opracowywania dokumentdw niejawnych o klauzuli
,z2astrzezone”;

Jednostka organizacyjna— Urzad Gminy Miedzichowo;
Kierownik jednostki organizacyjnej (KIO) - Wojt Gminy;

Pefnomocnik do spraw ochrony informacji niejawnych (POIN) -
petnomaocnik ochrony - osoba bezposrednio podlegajaca kierownikowi
jednostki  organizacyjnej, ktdéra odpowiada :za zapewnienie
przestrzegania przepisdw o ochronie informacji niejawnych.
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2. Opis stref ochronnych, pomieszczen lub obszaréw, o ktérych mowa w
§7 ust. 4%, w tym okreslenie ich granic i wprowadzonego systemu
kontroli dostepu.

2.1. Opis budynku i jego sasiedziwa.

Budynek Urzedu Gminy Miedzichowo zlokalizowany jest przy ul. Poznariskiej 12
w miejscowosci Miedzichowo (64-361) w odleglosci:
e Ok 30 m od jednostki Policji — Posterunek Policji w Miedzichowie,
ul, Poznariska 36;
» Ok. 30 m od najblizszej jednostki Straizy Pozarne] - OSP Miedzichowo,
ul. Poznatiska 10.

W otoczeniu Urzedu budynki handlowo-ustugowe, oswiatowe oraz zabudowa
mieszkalna. Brak obiektéw, ktére ze wzgledu na przeznaczenie lub charakter
prowadzonej dziatalnosci mogtyby stwarzaé¢ dodatkowe zagroienie dla Urzedu.
Na terenie budynku Urzedu prowadzag dziatalnosé nastepujace jednostki/podmioty
nadzorowane przez Waéjta — Urzad Stanu Cywilnego, Gminny Osrodek Pomocy
Spotecznej oraz Gminny Zespdt Obstugi Szkét. W budynku znajduje sie lokal mieszkalny
wynajmowany mieszkarficom gminy.

Dziatka, na ktarej znajduje sie budynek urzedu nie jest ogrodzona —do budynku
jest bezposredni dostep z okalajgcych Urzad ulic i chodnikéw.

Obiekt Urzedu jest budynkiem czterokondygnacyinym {czesciowo podziemna
piwnica, parter oraz dwa pietra). Wykonany w technologii murowanej, dach ptaski
kryty papg. Stolarka okienna PCV, okna i szyby niecertyfikowane, wybrane
pomieszczenia posiadajg okna wyposazone w zewnetrzne Kraty z pretow stalowych.

Do budynku Urzedu prowadzg wejscia:

s Gidwne od ulicy Poznariskie), zamykanymi drzwiami z profili aluminiowych,
z przeszkleniami, zamykanymi na dwa zamki z wktadkg bebenkows, catodc
niecertyfikowana., Wewnagtrz przedsionek tworzgcy wiatrotap, oddzielony od
reszty ciggow komunikacyjnych drzwiami petnymi drewnianymi, zamykanymi
na zamek z wkiadka bebenkows, niecertyfikowane. Przejscie/wiatrofap
zabezpieczone czujkg ruchu systemu alarmowego, w zasiegu ktérej znajduje sie

opisany hol oraz gtéwne drzwi wejsciowe do obiektu.

¢ Wejdcie od tylu obiektu, przez kottownie, zabezpieczone drzwiami metalowymi
przeciwpozarowymi, zamykanymi na jeden zamek z wkiadka bebenkowas.

T Rozporzqdzenia Rudy Ministréw z dnig 29 maja 2012 roku w sprawie srodkdw bezpiecrefistwa fizycznego
stosowanych do zabezpieczenia informacii nlefjawnych,
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Wewnatrz dostep ograniczaja zamykane na zamki zwylde drzwi wewnetrzne
drewniane.

Obiekt objety elektronicznym system alarmowym — obejmujgcym szereg czujek
ruchu zabezpieczajgcych ciggi kemunikacyjne (w tym klatke schodowg) oraz wybrane
pomieszczenia biurowe, centralky alarmowg oraz sygnalizatory optyczno-akustyczne
umieszczone na elewacji budynku od ul. Poznanskiej oraz na tylnej $cianie Urzedu.
Czujki ruchu rozmieszczono w sposdb zapewniajacy pokrycie wewnatrz obiektu w taki
sposob, Ze niemoiliwe jest przedostanie sig do chronionych pomieszczen
bez wyzwolenia alarmu. Wyzwolenie alarmu powoduje uruchomienie sygnalizatoréw
optyczno-akustycznych oraz przekazanie syghatu do centrum monitorowania firmy
ochrony oséb i mienia Hunters24, ktérej grupa interwencyjna realizuje podjazdy do
obiektu Urzedu w celu weryfikacji przyczyn wyzwolenia alarmu/podjecia interwencji
w czasie:

® 15 minut w godzinach od 06:00 do 22:00
® 10 minut w godzinach od 22:00 do 6:00.

Otwarcia/zamkniecia obiektu Urzedu oraz rozbrojenia/uzbrojenia  systemu
alarmowego dokonujg upowaZnieni pracownicy Urzedu dysponujgcy kluczami
do obiektu oraz indywidualnymi kodami do alarmu.

Awaryjne zasilanie w energi¢ elektryczna obiektu (caty obiekt Urzedu, w tym
elektroniczny system alarmowy) realizowane jest za pomocy agregatu pradotwérczego
o mocy 48kW usytuowanego za obiektem Urzedu, Agregat zasilany jest paliwem
w postaci oleju napedowego oraz wyposazony w mechanizm autostartu
(automatyczne uruchomienie zasitania w przypadku niestabilnosci/zaniku zasilania
z siect energetycznej operatora energetycznego).

2.2. Opis pomieszczenia, w ktérym przetwarzane s inforimacje niejawne.

Pomieszczenie przetwarzania informacji niejawnych znajduja sie na pietrze
obiektu Urzedu — pomieszczenie przy biurze nr 15, stanowigce pomieszczenie
kancelarii niejawnej oraz jednoczesnie pomieszczenie systemu Tl do przetwarzania
informacji niejawnych —BSK.

Pomieszczenie kancelarii niejawnej/BSK jest pomieszczeniem, ktérego
$ciany wykonano z petnych materiatléw budowlanych. Nie posiada okien, Drzwi do
pomieszczenia niecertyfikowane, petne, obite obustronnie blachg o grubosci 1. mm.
Zamki drzwi niecertyfikowane, patentowe. W pomieszczeniu certyfikowana szafa
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metalowa klasy A -  Konsmetal MS1/A-K  (P41/309/2005(1934);
P41/315/2005{1940)), stuzaca do przechowywania materiatow niejawnych,

Dostep do chronionego pomieszczenia moiliwy jedynie poprzez
poprzedzajace pomieszczenie przechodnie, bedace statym migjscem pracy osoby
odpowiedzialne] za prowadzenie ewidencji materiatéw  niejawnych.
W pomieszczeniu tym znajduje sie czujka ruchu systemu alarmowego, w jej polu
widzenia znajduje sie podejécie do drzwi pomieszczenia kancelarii niejawnej/BSK,
Okno pomieszczenia powyZej 5,5 metra od poziomu gruntu, zabezpieczone krata z
pretow stalowych o $rednicy ok. 10mm, wymiary oczka ok. 150x150mm. Okno
niecertyfikowane, wykonane z profili PCV. Przed podgladem z zewnatrz
zabezpieczajq zaluzje pionowe. Drzwi wejiciowe do pomieszczenia przechodniego
petne biurowe, niecertyfikowane, zamykane na jeden zamek zwykly z wkiadka
bebenkowa.
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3. Procedury zarzadzania uprawnieniami do wejécia, wyjscia
i przebywania w strefach ochronnych.

Z uwagi na publiczny charakter Urzedu oraz jego dziatalnodci
nie wprowadzono kontroli ruchu osobowego na terenie caftego obiektu. Kontrola
dostepu objeto wybrane pomieszczenia i obszary obiekiu, w ktdrych przetwarzane
sg informacje niejawne o klauzuli ,zastrzezone”. Kontrola dostepu do wymienionego
pomieszczenia odbywa sie w formie organizacyjnej.

3.1. Osoby uprawnione.

Osoby uprawnione przez Wojta do wejscia i przebywania w pomieszczeniu
przetwarzania informacji niejawnych znajduja sie na przygotowanej
i zatwierdzonej przez Wdijta liscie oséb uprawnionych.

Klucze do pomieszczen przetwarzania informacji niejawnych wydawane sg
przez pracownika kancelarii niejawnej a w przypadku jego nieobecnosci przez
Petnomocnika ds. OIN, osobom uprawnionym przez Wéjta do pohrania kluczy,
wg zatwierdzonej przez Wéjta listy osob uprawnionych. Fakt wydania/zdania
klucza podiega odnotowaniu w rejestrze pobranych kluczy do pomieszcze
przetwarzania IN. Rejestr zawiera imie i nazwisko pobierajacego, date i godzine
operacji, podpis pobierajgcego. W przypadku zdania klucza przyjmujacy go
w depozyt pracownik uzupetnia wiersz o dateg i godzine zdania klucza oraz
potwierdza ten fakt wtasnym podpisem.

3.2. Osoby nieuprawnione.

Osoby nieuprawnione do samodzielnego przebywania w pomieszczeniu,
w ktdrym przetwarzane sg informacje niejawne, mogg wejs¢ i przebywac w nim
wylgcznie w towarzystwie o0sob uprawnionych, kitére to sg odpowiedzialne
za nadzdr nad pobytem osoby nieuprawnionej. Osobhami nieuprawnionymi bedg
interesanci, personel techniczny, sprzatajgcy oraz pozostali pracownicy Urzedu,
ktérzy nie zostali wyznaczeni jako osoby uprawnione. Fakt ich wejscia podlega
odnotowaniu w odpowiednim rejestrze,
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4. Okreslenie poziomu zagrozen.

4.1. Tabela oceny istotnoSci czynnikdw zagrozen.

Ocena istotnosci czynnika
Czynnik Bardzo Mato Uzasadnienie
istotn Istotny istotny
0 0
Y (4 pkt.) y
(8 pkt.) (Lpkt)
F
Klauzula tajnosci
1 przetwarzanych 1 Urzad przetwarza wytacznie informacje niejawne
informac]i o klauzuli ,Zastrzezone”
niejawnych
. . W Urzedzie wystgpuje tylko niewielka liczha
2 Liczba materlatéw i dokumantéw, wg stanu na koniec 2020 roku:31
niejawnych .
dokumentéw
. Pasta informadji L W chwili sporzadzerfla mme;szeglo ‘pia‘nu
" wylgcznie forma papierowa w  niewielkich
niajawnych .
lloéciach,
W Urzedzie zatrudnionych jest obecnie oséb 21
z czego poswiadczenie bezpieczenstwa posiada 1
4 Liczba oséh 1 osoba {okoto  4,8% zatrudnionych) i & oséb
upowainionych jest do dostgpu do informaciji
niejawnych o klauzull zastrzezone.
5 Lokalizacja 1 Bu_dynek Ur.zqdu potoiony jest w centrum
miejscowasici [posesja otwarta, nleogrodzona).
. Dostep 0s6b . Do%ep df) budvnkl..l w czasie jeg? pracy dw.oma
wejéciami, Po godzinach pracy obiekt zamkniety i
do budynku .
zabezpieczony systemem alarmowym.
OGOLEM
7 Inne czynniki: 1 {maksymalna ocena
dla czynnikéw od 7.1. do 7.7.)
Z uwagi na lokalny charakter dziatalno$ci Uszgdu
7.1, Dziatanie obeych 1 oraz rodzaj i zakres przetwarzanych informacji
stuzh specjalnych niejawnych brak realnych obszarow
zainteresowania obeych stuzb specjalnych.
Nie odnotowano w ciggu ostatnich 5 lat préb
7.2 Sabota? 1 sabotazu, zjawiske o malym  stopniu
prawdopodobieristwa.
7.3. Zamach 1 Nisk! poziom prawdopodoblefistwa wystgpienia
terrorystyczny zamachu na ternie Urzedu.
L W okresie ostatnich 5 lat nie odnotowano préb
Kradziez lub inna A .
7.4 ‘ wlamari do pomleszczen zajmowanych przez
: dzlatalnosd 1 Lo o ..
rrestencza obie jednostki organizacyine ani teZ innych
P @ symptomow dziatalnoscl przestepcze).
Budynek wyposazony w wymagane przepisami
urzgdzenia gasnicze i $rodki ochrony ppoz. Na
7.5 Poiar 1 terenie ohiektu obowigzuje zakaz palenia.
Instalacje obiete regularnymi przeglgdami w
bardzo dobrym stanie technicznym.,
Dziatanie sit
7.6 przyr(?dyl— Siedziba Urzedu nle jest zagrozona iadnymi z
- zagrozenie 1 wymienionych
powaodzia, szkody ¥ yen.
goérnicze itp.
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W okresie ostatnich 5 lat nie odnotowano
Strajki, akcje przypadkow strajkdw lub akeji protestacyinych,
7.7, protestacyjne, 1 ktére moglyby sie wigza¢ z prébami okupacji
proby okupacji budynku Urzedu, a tym samym stwarzaé
budynku zagrozenie dla znajdujacych sie w nim informagji
niejawnych.
Suma punktow 11

Na podstawie oceny istotnosci czynnikdw zagrozen ustalono poziom zagrozen

na poziomie niskim — 11 punktéw.

Minimalna taczna suma punktéw do osiagniecia zatozonego poziomu ochrony
informacji w wyniku zastosowania odpowiednich kombinacji srodkéw bezpieczeistwa

fizycznego wynosi 2 punkty {obowigzkowe kategorie: K1+K2+K3=2).

4.2. Punktacja zastosowanych $rodkdéw hezpieczenstwa fizycznego.

SRODEK BEZPIECZENSTWA

KATEGORIA K1: Szafy do przechowywania informaciji niejawnych

Srodek bezpieczeristwa K151 — Konstrukcja szafy

Liczba punktow za srodek bezpieczenstwa (K151 =4, 3, 2 lub 1 pkt)

| Srodek bezpieczenstwa K182 — Zamek do szafy

Liczba punktéw za srodek bezpieczefstwa (K152 = 4, 3, 2 lub 1 pkt)

Liczba punktéw za kategorig K1 stanowiaca iloczyn liczby punktéw za oba powyzsze
srodki bezpieczenstwa (K1=K1S1xK182)

KATEGORIA K2: Pomieszczenia

‘Srodek bezpieczenistwa K251 — Konstrukcja pomieszczenia

Liczba punktdw za érodek bezpieczenistwa (K251 =4, 3, 2 lub 1 pkt)

rodek bezpieczenstwa K252 — Zamek do drzwi pomieszczenia

Liczba punktow za $rodek bezpieczehstwa (K252 = 4, 3, 2 lub 1 pkt)

Liczba punkiow za kategorig K2 stanowigca iloczyn liczby punktow za oba powyZzsze
$rodki bezpieczenstwa (K2=K251xK252)

KATEGORIA K3: Budynki

Liczba punktdéw za kategorig (K3 =5, 3, 2 lub 1 pkt)

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K481 — Systemy kontroli dostepu

Liczba punkiow za srodek bezpieczenstwa (K451 =4, 3, 2 lub 1 pkt)
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Srodek bezpieczeristwa K452 — Kontrola oséb nieposiadajacych statego upowaznienia do

wejscia na obszar jednostki organizacyjnej (interesantowy)

Liczba punktow za srodek bezpieczenstwa (K452 = 3 lub 1 pki) 0

Liczba punktdow za kategorie K4 stanowigca sume liczby punktéw za oba powyzsze 1
srodki bezpieczenstwa (K4=K4S51+K452)

KATEGORIA K5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wiamania

Srodek bezpieczeristwa K581 — Personel bezpieczeristwa

Liczba punkidw za srodek bezpieczensiwa (K581 =5, 4, 3, 2 lub 1 pkt) 2
Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wiamania

Liczba punktéw za srodek bezpieczenstwa (K552 = 4, 3, 2 lub 1 pki) 1
Liczba punktow za kategorie K5 stanowigca sume liczby punktow za oba powyzsze 2

srodki bezpieczenstwa (K5=K531+K5S2)

KATEGORIA K6: Granice

Sradek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktéw za érodek bezpieczenstwa (K651 = 4, 3, 2 lub 1 pkt) 0

Srodek bezpieczeristwa K652 — Kontrola w punktach dostepu

Liczba punktéw za srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt) Q

Srodek bezpieczeristwa K653 — System konftroli 0s6b i przedmiotéw przy wejéciu/wyjsciu

Liezba punkiow za srodek bezpieczenstwa (K6S3 = 1 lub 0 pki) 0

Stodek bezpieczenstwa K654 — System wykrywania naruszenia ogrodzenia

Liczba punktow za $rodek bezpieczenstwa (K6S4 = 1 Jub 0 pkt) 0

Srodek bezpieczenstwa K655 — Oswietlenie chronionego obszaru

Liczha punktow za $rodek bezpieczenfistwa (K6S5 = 1 lub 0 pkt) 0

Srodek bezpieczeristwa K856 - System dozoru wizyjnego granic

Liczba punktow za $rodek bezpieczefistwa (K6S6 =1 lub 0 pkt) 0

Liczba punktéw za kategorig K6 stanowigca sume liczby punktéw za powyzsze $rodki
bezpieczenstwa (K6=K6S1+K6S2+KBS3+KBS4+KES5+K6S6)

Ogoélna liczba punktéw stanowigca sume punktéw za wszystkie kategorie
PUNKTY=K1+K2+K3+K4+K5+KG6 7

Whiosek: zastosowane $érodki bezpieczenstwa fizycznego pozwalajg uzyskad
minimalng wymagang liczbe punktéw dla ustalonego poziomu zagrozen (2 pkt)
a nawet znacznie je przewyzszaja.
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5. Opis zastosowanych Srodkéw bezpieczenstwa fizycznego.

W celu zapewnienia odpowiedniego poziomu ochrony przetwarzanych
informacji niejawnych, podjeto lub zastosowano nastgpujace srodki:

e Zarzadzeniem nr  44/2022/K  Wéjta Gminy  Miedzichowo
z dnia 2 grudnia 2022 roku utworzono Pionu Ochrony Informadji
Niejawnych W Urzedzie Gminy Miedzichowo -
w  ramach  ktérego  wyznaczono  osoby  odpowiedzialne
za zapewnienie bezpieczeristwa przetwarzanych informacji niejawnych,
ij.:

o petnomocnika  ds.  ochrony  informacji  niejawnych,
odpowiedzialnego m.in. za zapewnienie ochrony informaciji
} niejawnych, w tym stosowania $rodkéw bezpieczedstwa
fizycznego, ochroneg systemow teleinformatycznych
przetwarzajacych informacje niejawne, zarzadzanie
bezpieczeristwem informacji niejawnych; petnomocnik musi
posiada wazne poswiadczenie bezpieczenistwa wydane przez
Agencje Bezpieczenstwa Wewnetrznego oraz aktualne -
nie starsze niz 5-cio letnie przeszkolenie ABW w zakresie
ochrony informacji niejawnych),

o inspektora bezpleczenstwa teleinformatycznego
odpowiedzialnego za weryfikacje i biezgca kontrole zgodnosci
funkcjonowania  BSK ze  szczegdlnymi  wymaganiami
bezpieczenstwa  (SWB) oraz  przestrzegania  procedur
bezpieczne] eksploatacji (PBE}, posiadajacego odpowiednie
poswiadczenie  bezpieczeristwa lub  upowaznienie do

przetwarzania informacii o klauzuli  ,zastrzezone”,
posiada zaswiadczenie potwierdzajace odbycie
specjalistycznego szkolenia dia inspektorow

BTl/administratoréw systeméw przetwarzajacych informacje
niejawne, organizowane i prowadzone przez DBTI ABW,
posiadajgcy aktualne — nie starsze niz 5-cio letnie zaswiadczenie
o przeszkoleniu w zakresie ochrony informacji niejawnych,

o administratora systemu teleinformatycznego (pozostajacy poza
pionem ochrony) przetwarzajacego informacie niejawne —
LBezpiecznej  Stacji  Komputerowej”’, odpowiedzialnego

za funkcjonowanie systemu oraz przestrzeganie zasad
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i wymagan bezpieczeristwa przewidzianych dla systemu,
posiadajgcego odpowiednie poswiadczenie bezpieczeristwa lub
upowaznienie do przetwarzania informacji o klauzuli
yzastrzezone”, posiada zaswiadczenie potwierdzajgce odhycie
specjalistycznego szkolenia dia inspektoréw
BTl/administratoréw systeméw przetwarzajgeych informacje
niejawne, organizowane | prowadzone przez DBTI ABW,
posiadajgcy aktualne —nie starsze niz 5-cio letnie zaswiadczenie
o przeszkoleniu w zakresie ochrony informacji niejawnych,

o pracownika Urzedu — posiadajacego odpowiednie uprawnienia
do dostepu do informacji niejawnych (poswiadczenie
fub  upowainienie, przeszkolenie w  zakresie  oin)
odpowiedzialnego za:

* prowadzenie urzadzen ewidencyjnych  stuzgcych
rejestrowaniu wszystkich materiatéw przetwarzanych
w jednostce organizacyjnej — w tym materiaféw
wplywajacych do jednostki, materiatéw wytwarzanych w
jednostce, materiatdw wychodzgcych z jednostki
organizacyjnej,

» przedkladanie do dekretacji pism kierownika jednostki
organizacyjnéj lub innej uprawnionej osoby, a nastepnie
ich wydawanie wg dekretacji (po weryfikacji aktualnosci
poswiadczenia/upowaznienia oraz przeszkolenia
w zakresie OIN),

= odpowiednie, zgodne z rozporzadzeniem, oznaczanie
i pakowanie przesytek nigjawnych, w celu ich przestania
za pomoca operatora pocztowego,

» egzekwowanie zwrotu niepotrzebnych do dalszej pracy
materiatéw niejawnych w celu ich archiwizacji;

Stosowana jest procedura dopuszczenia do informacji niejawnych oséb
posiadajgcych odpowiednie uprawnienia w postaci odpowiedniego
poswiadczenia bezpieczeristwa lub upowaznienia kierownika jednostki
organizacyjnej uprawniajgcego do przetwarzania informacji niejawnych
o klauzuli ,zastrzezone”, posiadajacych przeszkolenie w zakresie

ochrony informacji  nigjawnych  potwierdzone  odpowiednim
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zaswiadczeniem (przeszkolenie realizowane nie rzadziej niz raz na 5 lat),
a sam dostep do okreslonych materiatéw niejawnych odbywa sie
zgodnie z zasadg ,need to know” — dany materiat niejawny jest
niezbedny do realizacji zadan na dénym stanowisku lub czynnosci
zleconych przez dang osobe;

e QOpracowano i wprowadzono do stosowania instrukcje obiegu
materiatdw  niejawnych, zapewniajacych odpowiedni  poziom
bezpieczenstwa oraz rozliczalnos¢, zapisy ktérej wykonuje pracownik
kancelarii niejawnej oraz osoby przetwarzajgce informacje niejawne;

« Zgodnie z rozporzadzeniem Rady Ministréw z dnia 29 maja 2012 roku w
sprawie stosowania $rodkéw bezpieczerstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych okreslony zostat poziom
zagrozen, wg ktorego — adekwatnie do ustalonych zagroien -
wprowadzono $rodki techniczne i organizacyjne stuzgce fizycznemu
zabezpieczeniu przetwarzanych w jednostce informacji niejawnych;

s W ramach wymienionych wyzej zabezpieczen zastosowano
i zorganizowano:

o system alarmowy z bezpodrednim powiadomieniem do firmy
ochrony oséb i mienia z reakcjg grupy interwencyinej,
obejmujacy dziataniem ciggi komunikacyjne oraz wybrane
pomieszczenia biurowe,

o pomieszczenie przetwarzania informacji niejawnych objeto
organizacyjng kontrolg dostepu zgodnie z przepisami o ochronie
informacji niejawnych,

¢ pomieszczenia stuzbowe Urzedu sg zamykane {okna i drzwi)
kazdorazowo po zakoinczonej pracy, za co odpowiedzialni sg
uzytkownicy danych pomieszczen.
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Ponadto wprowadza sie nastepujace zasady przetwarzania informacji
niejawnych:

o Niedopuszczalne jest opuszczenie pomieszczenia  stuzbowego
bez uprzedniego odpowiedniego zabezpieczenia materialéw
niejawnych przed nieuprawnionym ujawnieniem poprzez zamknigcie w
uzytkowanej szafie metalowej lub meblu biurowym zamykany na klucz;

¢ Niedopuszczalne jest opuszczanie pomieszczenia z uruchomionym
Bezpiecznym Stanowiskiem w trakcie trwajgce] edycji dokumentu
niejawnego bez uprzedniego zastosowania sig do procedur SWB/PBE
i odpowiedniego zabezpieczenia zardwno dokumentu jak i stanowiska
na czas jego opuszczenia;

e Zabronione jest wynoszenie materiatdw niejawnych poza siedzibe
Urzedu za wyjgtkiem sytuacji osobistego doreczania odpowiednio
zapakowanej przesytki niejawnej do jej adresata (za wiedzg i zgoda
kierownika jednostki) lub podjecia przesytki przez adresata w siedzibie
Urzedu;

» Zabronione jest sporzadzanie kopii, odpiséw lub wyciggéw za pomoca
telefondw komdrkowych, biurowych urzadzen telekopiowych (fax)
lub innych urzadzen teleinformatycznych niebedacych czescia
akredytowanego systemu teleinformatycznego przetwarzajgcego
informacje niejawne;

¢ Zabronione jest przetwarzanie informacji niejawnych na stanowiskach
komputerowych innych niz Bezpieczna Stacja Komputerowa.

Z uwagl na brak kontroli ruchu osobowego w pozostalych czesciach Urzedu,
jego pracownicy zobowigzani sq:

e zwraca¢ uwage na nietypowe zachowania oséb wchodzacych
lub przebywajacych w budynku Urzedu;

e reagowacl na osoby bedace pod wplywem alkoholu lub innych srodkdw
odurzajacych;

e reagowal ha proby niszczenia, wynoszenia badZ wywozenia mienia
z budynku Urzedu;
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e reagowa¢ na préby wnoszenia do hudynku niebezpiecznych
przedmiotdw, materiatéw lub substancji budzgcych podejrzenie
odnosnie ich dziatania i pochodzenia itp.;

e natychmiast reagowaé poprzez powiadomienie odpowiednich stuzb
o zaobserwowanych probach stworzenia zagrozenia dla zycia
i zdrowia, a takze utraty lub zniszczenia mienia.

Wszyscy pracownicy Urzedu zobowigzani s do przestrzegania regulaminu
pracy, regulaminu BHP, stosowania sie do instrukcji ppoz. Odpowiedzialni sg za
zabezpieczenie pomieszczen stuzbowych poprzez zamknigcie drzwi (zamki) i okien
po zakonczonej pracy oraz wytgczenie wszystkich urzadzed elektrycznych,
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6. Procedury zarzadzania kluczami do szaf i pomieszczet, w ktorych
przetwarzane sg informacje niejawne,

W dyspozycji upowaznionych pracownikéw Urzedu pozostajg dwa rodzaje
kluczy:

o [ucze do uzytku biezgcego,
» Klucze zapasowe do awaryjnego otwierania pomieszczen i szaf.

W przypadku zagubienia ktoregokolwiek kiucza lub koniecznosci jego wymiany,
zalecana jest wymiana wktadki zamka drzwi lub wymiana zamka uzytkowanej
szafy metalowej. W przypadku wymiany widadki, nalezy niezwtocznie wymienié
klucze zapasowe tak, aby zestawy hyty whasciwe.

Zabronione i niedopuszczalne jest:
¢  Wynoszenie kluczy do chronionych pomieszczen i szafy metalowej poza
teren Urzedu, za wyjgtkiem wyjazddw w czasie pracy w celach
stuzbowych;
¢ Dorabianie kluczy we wlasnym zakresie.

6.1. Zarzadzanie kluczami do pomieszczenia.

Klucze do uzytku biezgcego do pomieszczen przetwarzania informacii
nigjawnych wydawane sg przez pracownika sekretariatu Wojta, na podstawie
listy os6b upowaznionych, zatwierdzonej przez kierownika jednostki
organizacyjnej. Fakt wydania i przyjecia klucza odnotowywany jest
w odpowiednim rejestrze, zawierajgcym imie i nazwisko pobierajacego, date
i godzine pobrania klucza, podpis pobierajgcego. W przypadku zdania osoba
odpowiedzialna za wydawanie kluczy uzupetnia wiersz o datg i godzine zdania
oraz potwierdza wpis wlasnym podpisem.

Klucze zapasowe do chronionego pomieszczenia pozostajg w dyspozycii
Sekretarza Gminy. Klucze te mogg by¢ uzyte na polecenie kierownika jednostki
organizacyjnej w sytuacji szczegolnej (awarie, ewakuacja, itp.) lub innej osoby
uprawnionej do podjecia merytorycznej decyzji w tym zakresie. Fakt
wykorzystania klucza zapasowego winien by¢ odnotowany w rejestrze
wydanych/zdanych kiuczy do pomieszczenia.
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6.2. Zarzadzanie kluczami do szafy metalowej do przechowywania BSK oraz szaf
do przechowywania informacji niejawnych.

Klucz do uzytku hiezacego do szafy metalowej stuigcej
do przechowywania komputera BSK pozostajg w dyspozycji pracownika
kancelarii niejawne;j. '

Klucze do mebli biurowych, w kidrych przechowywane s3 informacje
niejawne, pozostajg w dyspozycji pracownikdw, na stanie ktdrych znajdujg sie
przechowywane w nich materialy niejawne. Odpowiedzialni sa oni za ich
nalezyte zabezpleczenie przed nieuprawnionym dostepem,

W przypadku koniecznosci otwarcia indywidualnie uzytkowanej szafy
metalowej/mebla biurowego pod nieobecnoéé uzytkownika (awaryjnie
lub w celu przekazania dokumentdéw innej osobie) — czynnosci nalezy dokonaé
komisyjnie a po jej wykonaniu sporzgdzi¢ protokét komisyjnego otwarcia szafy,
Protokédt, sporzadzony w trzech egzemplarzach, powinien zawierac informacje:

» Informacje o dacie i przyczynie wykonania czynnosci,

¢ Wykaz zawartosci szafy,

o  Wykaz dokumentdéw pobranych z szafy do przekazania nowemu
dyspohentowi,

s Podpisy cztonkow komisji.

Egzemplarze protokotu otrzymuja:

» Kierownik jednostki organizacyjnej,

» Dysponent szafy metalowej poprzez pozostawienie egzemplarza
w szafie po jej komisyjnym otwarciu.

e Pracownik prowadzacy ewidencje materiatéw niejawnych w
celu przerejestrowania dokumentu na nowg osobe.
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7. Procedury reagowania oséb odpowiedzialinych za ochrone informacji
hiejawnych W przypadku zagroienia utratg
lub ujawnieniem informacji niejawnych.

Osoby odpowiedzialne za bezpieczenstwo przetwarzanych informacji
niejawnych (pracownik, w dyspozycji ktorego materialy niejawne pozostaja,
petnomocnik ds. oin, inspektor BT!, administrator BSK, kierownik jednostki
organizacyjnej, pracownik odpowiedzialny za prowadzenie ewidencji materiatow
niejawnych) winny reagowa¢ niezwlocznie na stwierdzone zagroZenia
i podejmowac dziatania adekwatne do sytuacji im przeciwdziatajgce.

W przypadku stwierdzenia naruszenia przepisow o ochronie informacji
niejawnych petnomocnik ds. oin na mocy art. 17 ust. 1 ustawy z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych informuje niezwtocznie kierownika
jednostki organizacyjnej o tym fakcie i podejmuje dziatania zmierzajace
do ustalenia:

e okolicznosci ewentualnego naruszenia,
* 0s6b odpowiedzialnych,
® oszacowania negatywnych skutkdw naruszenia.

W przypadku np. stwierdzenia hraku dokumentu niejawnego szczegdlnie
istothym jest, czy np. mogto dojé¢ do jego omytkowego zniszczenia czy tez doszio
do utraty kontroli nad dokumentem, co skutkowaé moze vjawnieniem informacgji
niejawnych osobom nieuprawnionym. Rdwnolegle do dziatarh zwigzanych
z wyjasnieniem okolicznosci naruszenia podejmuje sie dziatania zwigzane
z ograniczeniem skutkéw ewenlualnego nieuprawnionego ujawnienia tresci
dokumentu, tak by ujawnienie nie miato negatywnego wpiywu na planowane
dziatania.

Czynnosci realizowane w ramach prowadzonych czynnosci winny byc
rzetelnie dokumentowane, a ewentualne wyjasnienia oséb nalezy przyjmowa¢
w formie pisemnej. Po zakonczeniu czynnosci petnomocnik ds. oin sporzgdza
sprawozdanie ze wskazaniem szczegdtowych  okolicznosci  naruszenia,
zrealizowanych czynnosci, ustaleid dokonanych w trakcie czynnosci, tresci
oswiadczen os0b majacych wiedze na temat naruszenia, jego skutkdow
oraz propozycji przeciwdziatania podobnym incydentom w  przysziosci.
Sprawozdanie przedktadane jest kierownikowi jednostki organizacyjnej ceiem
zapoznania i zatwierdzenia (w szczegdinosci wnioskdw).
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W sytuacji, gdy incydent byt skutkiem ujawnienia sie zagrozen, ktérych
wczeshiej z réznych wzgleddw nie wzieto pod uwage w procesie analizy zagrozen,
nalezy niezwtocznie przeprowadzi¢ analizg zagrozed z uwzglednieniem nowego
czynnika | podjgt dziatania przeciwdziatajgce temu zagrozeniu poprzez
uzupetnienie srodkdw ochrony fizycznej o adekwatne srodki lub wdrozenie
procedur przeciwdziatajacych.

W przypadku oceny, iz mogto dojé¢ do ujawnienia informacji niejawnej
o klauzuli ,zastrzezone” nieuprawnionej osobie lub watpliwosci w tym zakresie,
nalezy rozwazyé przestanie materiatéw z ustaled do wiladciwiej miejscowo
prokuratury celem oceny prawno-karnej, czy nie doszto do popetnienia
przestepstwa z art. 266 §2 kodeksu karmego.
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8. Bezpieczenistwo teleinformatyczne.

Nadzér w zakresie zapewnienia hezpieczedstwa informacji  niejawnych
przetwarzanych w systemach i sieciach teleinformatycznych sprawuje Petnomocnik ochrony
informacji niejawnych oraz inspekior bezpieczenstwa teleinformatycznego (1BTI).

Przetwarzanie informacji niejawnych w Urzedzie Gminy Miedzichowo odbywa sie
na przygotowanym zgodnie z dokumentacja bezpieczenstwa systemu (SWB/PBE)
oraz akredytowanych przez kierownika jednostki organizacyjnej Bezpiecznym Stanowisku
do przetwarzania informacji niejawnych z klauzula ,zastrzezone”.

Zasady funkcjonowania i kontroli okreélone zostaly w dokumentacji bezpieczehstwa:
»Szczegdlne Wymagania Bezpieczenstwa (SWB)” i ,Procedury Bezpiecznej Eksploatacji (PBE)”,
z ktorymi zapoznawany jest kazdy uzytkownik BSK. Uzytkownikiem systemu mozie byé
wytacznie osoba posiadajaca odpowiednie poswiadczenie bezpieczeristwa lub upowaznienie
do dostegpu do informacji o klauzuli ,zastrzezone”, przeszkolona w zakresie ochrony informacji
niejawnych — potwierdzone odpowiednim zaswiadczeniem (nie starsze niz 5-cio letnie).

Ponadto funkcjonowanie w/w systemu teleinformatycznego, na ktdrym przetwarzane
sy informacje niejawne opiera sig na stosownych aktach wewnetrzhego kierowania,
wydanych  przez  Wojta, w  ktérych  uwzgledniono i  usystematyzowano
m. in, informacje dotyczgce wyznaczenia osob petnigeych funkcje Administratora, Inspektora
Bezpieczenstwa Teleinformatycznego oraz zadania i obowigzki przewidziane w dokumentacji
bezpieczenstwa, jak rowniez zakres odpowiedzialnosci wynikajgcy z pelnionej funkcii.
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9. Plany awaryjne uwzgledniajgce potrzebe ochrony informacji
niefawnych w razie wystgpienia sytuacji szczegélnych, w tym w razie
wprowadzenia standw nadzwyczajnych.

Okredlenie niniejszych nerm postepowania z informacjami niejawnymi w razie
wystapienia sytuacji szczegdinych oraz wprowadzenia standw nadzwyczajnych
podyktowane jest wymogami ustawy z dnia 5 sierpnia 2010 roku o ochronfe informacji
niejawnych (art. 15 ust. 1 pkt 5) oraz rozporzgdzenia Rady Ministréw z dnia 29 maja
2012 roku w sprawie Srodkow bezpieczedstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych (§9 ust, I pkt 7).

Rodzaje prawdopodobnych sytuacji szczegdlnych.

Zgodnie z przyjetymi regulacjami w planie ochrony informacji niejawnych, dokumenty
i materialy zawierajgce/stanowigce informacje niejawne winny byé przechowywane
w dedykowane] do tego celu szafie metalowej, meblu biurowym zamykanym na klucz
(w zaleinodci od klauzuli niejawnosci, jaki na danym dokumencie zostat nadany), nawet
w sytuacji chwilowego opuszczania przydzielonego pomieszczenia stuzbowego.

Stopiert zabezpieczenia oraz ilosé i rodzaj zastosowanych srodkéw ochrony fizycznej
informacji  niejawnych  pomieszczen oraz Urzedu powinien hyé adekwatny
do ustalonych i ocenionych czynhikdw zagrozen i spetniac wymagana minimalna taczng sume
punktdw.

Dziatanie to minimalizuje ryzyko ewentualnego zniszczenia chronionych materiatéw w
sytuacji  innej niz pozar, ponadto znacznie ogranicza ryzyko  dostepu
do tych informacji przez osoby nieuprawnione w wyniku wiamania, aktu wandalizmu,
wtargnigcia osoby nieuprawnionej do urzedu 'czy pomieszczenia w ktérym przetwarzane
sg informacje niejawne.

Petnomocnik ds. ochrony informacji niejawnych na mocy obwigzujgcych przepiséw
o ochronie informacji niejawnych jest obowigzany monitorowal stale stopieft ochrony
informacji niejawnych oraz ryzyka z tym zwigzane, w przypadku potrzeby dokonywad zmian
w systemie ochrony informacji niejawnych adekwatnie do nowych zagrozen oraz sytuaciji,

Kazdorazowo w sytuacjach wymagajgcych podjecia dziatari chronigcych informacje
niejawne, moze by¢ zarzadzona przez Wdéjta decyzja o ewakuacji chronionych materiatdw
z obiektu Urzedu do zapasowego miejsca pracy {ZMP), uzgodnionego miejsca ewakuacji
materiatow niejawnych lub innego wskazanego przez kierownika jednostki organizacyjnej {lub
osobe upowainiong) miejsca. Przy zarzadzonej ewakuacji stosuje sie zasady opisane
w informacji o ewakuacji materiatdw niejawnych,
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Pozar.

Obiekt Urzedu jest obiektem w bardzo dobrym stanie technicznym, ktérego instalacje
poddawane sg wymaganym przepisami prawa przeglgdom i konserwacjom. Na terenie Urzedu
zabronione jest palenie wyrobdw tytoniowych. Wyposazenie obiektu w urzadzenia
i instalacje gasnicze (gasnice) jest adekwatne do instalacji uzytkowanych
w oblekcie {rodzaj Srodka gasniczego) oraz zgodne z obowigzujgcymi przepisami.
Majac wymienione czynniki na uwadze, ryzyko wystgpienia pozaru oceniane jest jaki niskie.

W przypadku stwierdzenia pozaru na terenie obiektu (lub jego sasiedztwie} nalezy
postepowad  zgodnie z  przyjetg w  Urzedzie instrukcjy  przeciwpozarows,
a w przypadku jej braku — dazy¢ do:

¢ Zptoszenia na numer alarmowy 112,

¢ Powiadomienie kierownika o pozarze,

¢ Poinformowania innych osob w obiekcie o zagrozeniu {okrzykiem
lub poprzez uzycie ROP ~ recznego ostrzegacza poZarowego),

¢ Podjecia proby gaszenia Zrodta ognia przy wykorzystaniu urzadzen
i sprzetu gasniczego bedacego na wyposazeniu jednostki.

Jedli pozarem objeta jest inna czesé budynku/obiektu i nie ma ryzyka przeniesienia
ognia do danego pomieszczenia stuzbowego oraz sytuacja na to pozwala, a dziatanie
nie rodzi zagroienia dla Zycia ludzkiego, nalezy przetwarzane materialy niejawne schowac
na czas akcji gasniczej i czasowej ewakuacji personelu do zamykanego na klucz mebla
biurowego lub uzytkowane] indywidualnie szafy metalowe] oraz zamkna¢ je na klucz.

Jesli sytuacja pozwala i nie stwarza zagrozenia dla zdrowia i iycia ludzkiego,
w uzgodnieniu z kierownikiem jednostki organizacyjnej, mozna zastosowaé ewakuacje jako

dziatanie zabezpieczajgce materiaty na czas sytuacji szczegdlinej.

Awaria techniczna skutkujgca zalaniem pomieszczen.

W przypadku wystapienia awarii techniczne] skutkujgcej zalaniem wodg pomieszczen
nalezy:

a) W przypadku wycieku wody zimnej {rura wody zimnej zasilajaca obiekt
lub pomieszczenia, pekniecie weza zasilajgcego rezerwuary WC,
uszkodzenie pokrycia dachu skutkujgcego przeciekiem wody
deszczowe] — niezwlocznie powiadomi¢ kierownika jednostki
organizacyjnej oraz pracownika obstugi technicznej ohiektu. Jesli sg
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dostepne — uzy¢ zaworu zamykajacego doptyw wody zimnej w celu
ograniczenia skutkdow awarii.

b) W przypadku wycieku wody cieptej (z instalacji c.0.) nalezy zachowaé
szczegblng ostroznosé z uwagi na wysoka temperaturg wody {55-70°C)
istnieje ryzyko poparzenia. Nalezy powiadomié kierownika jednostki
organizacyjnej oraz pracownika obstugi technicznej obiekty,
odpowiedzialnego za eksploatowane w obiekcie instalacje wodne.

W przypadku  koniecznosci osuszenia | posprzgtania pomieszczenia
stuzbowego, w ktdrym przechowywane sy materiatu niejawne mozna w zaleznosci
od sytuacji — przenies¢ je do innej szafy metalowej/zamykanego na klucz mebla
biurowego w wyznaczonym pomieszczeniu zastgpczym. Jedli sytuacja nie wymaga
czasowego przeniesienia materiatdw — personel techniczny usuwajgcy awarie
lub personel sprzatajacy pomieszczenie winien by¢ nadzorowany przez osobe
uprawniong do przebywania w pomieszczeniu lub petnomocnika ds. oin lub inna
wyznaczong przez kierownika jednostki organizacyijnej osobe.

Z uwagi na bardzo dobry stan obiektu i jego instalacji, ryzyko przedmiotowego
zjawiska jest oceniane jako niskie. Jesli materialy niejawne bedg przechowywane
w sposob prawidiowy, tzn. zamkniete w szafach metalowych lub meblach biurowych,
sytuacja w ktoref uleglyby zniszczeniu jest mato prawdopodobna (woda sptywaé
bedzie do najnizej potozonych punktaw obiektu).

Awaria techniczna — zaciecie zamka.

W przypadku awarii wktadki zamka, zamka lub innego mechanizmu ryglujgcego
drzwi do uzytkowanej szafy metalowej, mebla biurowego
lub pomieszczenia stuzbowego, skutkujgcej brakiem mozliwosci jego otwarcia,
nalezy poinformowac kierownika jednostki organizacyjnej oraz personel techniczny
obiektu, odpowiedzialny za eksploatacje tego typu urzadzen lub zewnetrzny podmiot
$wiadczgcy ustugi Slusarskie w celu awaryjnego otwarcia zamka,

W trakcie pracy personelu technicznego lub zewnetrznego podmiotu nalezy
sprawowad nadzdr nad pracy tych osdb.

Istotna bedzie wstepna ocena, czy do awarii zamka mogto dojéé samoistnie
w skutek np. zuiycia, czy tez do uszkodzenia zamka doszto w wyniku nieuprawnionej
manipulacji majgcej na celu jego otwarcie narzedziem innym niz wtasciwy klucz.
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Awaria techniczna — systemu alarmowego

W przypadku  stwierdzenia  nieprawidfowego  dziatania  kidregos
z wymienionych systemow niezwlocznie zlecié przeprowadzanie naprawy. Po
dokonanej zrealizowanej naprawie przeprowadzi¢ testy skutecznosci/poprawnego
dziatania systemu,

Wiamanie — akty wandalizmu.

Budynek urzedu chroniony jest systemem alarmowym z powiadomieniem
firmy ochroniarskiej. W przypadku wyzwolenia alarmu w okreslonym czasie powinna
dojechaé grupa interwencyjna firmy ochroniarskiej, podejmujaca dalsze dziatania
w celu ujecia sprawcdw, zabezpieczenia obiektu, powiadomienia Policji
oraz kierownika jednostki organizacyjnej lub innej osoby upowaznionej.

W przypadku stwierdzenia wiamania do obiektu Urzgdu, lub aktu wandalizmu
potgczonego z wltamaniem na teren obiektu, nalezy powiadomié jednostke Policji
o stwierdzonym przestepstwie. W czasie czynnosci procesowych realizowanych przez
funkcjonariuszy Policji nalezy stosowaé sie do ich polecer oraz w miare mozliwosci
dokonaé oceny, czy doszto do kradziezy lub zniszczenia materiatéw niejawnych
przetwarzanych w Urzedzie. W sytuacji stwierdzenia, ze doszlo do utraty materiatow
niejawnych nalezy podjaé dziatania zmierzajgce do ograniczenia mozliwych
negatywnych skutkéw ich nieuprawnionego ujawnienia, np. poprzez zmiang
zaplanowanych w materiatach dziatai tak, by ujawnione informacje nie byly w stanie
zaszkodzi¢ dziataniom Urzedu.

Kierownik jednostki organizacyjnejlub inna uprawniona osoba po przybyciu na
miejsce | ocenie szkod, podejmuje decyzje w sprawie dalszego postepowania
Z materiatami niejawnymi,

Powddz o lokalnym charakterze bez ogloszenia stanu kleski Zywiotowej.

W przypadku zagrozenia obiektu powodzig o lokalnym charakterze, naleiy
$cisle wspotpracowad ze stuibami odpowiedzialnym za przeciwdzialanie | usuwanie
skutkéw tego typu zjawiska — Straz Pozarna, Policja, Wojsko.

Monitorowac sytuacje i przeciwdziataé ewentualnemu zagrozeniu poprzez:
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e Zahezpieczenie obiektu poprzez utozenie barier i zapdr majacych
powstrzymad wode (np. worki z piaskiem),

¢ Przeniesienie materiatéw na wyzsze pietra obiektu, z zachowaniem
poziomu zabezpieczen fizycznych {(wydzielenie pomieszczen na czas
przeniesienia materiatow do czasu ustgpienia zagrozenia),

¢ Ewakuacje materiatéow zgodnie z poleceniami kierownika jednostki
organizacyjnej.

Awaria BSK.

W przypadku awarii BSK nalezy postepowacd zgodnie
z przyjetymi w dokumentacji bezpieczenstwa systemu (SWB/PBE) regutami,
w zaleznosci od rodzaju wystepujacej sytuacji awaryjnej i jej skutkow,

Postepowanie w przypadku wprowadzenia stanédw nadzwyczajnych.

W przypadku wprowadzenia stanu nadzwyczajnego, rozumianego jako
szczegblny rezim prawny, stuzacy zmniejszeniu skutkdw szczegolnych zagrozer, wobec
ktorych zwykie 4rodki  konstytucyjne okazaty sie niewystarczajgce, nalezy
w sposéb ciagly i we wspodtpracy z odpowiednimi organami (Policja, Wojsko Polskie,
Straz Pozarna, Centrum Zarzgdzania Kryzysowego) monitorowal zagrozenia
i dostosowywaé na biezaco poziom zabezpieczern oraz reguly postepowania -
adekwatnie do ustalonych zagrozed, w szczegdlnosci:

® W razie wprowadzenia stanu wojennego — dostosowac sie do przepiséw
prawa wydanych w trakcie jego prowadzenia i narzuconych procedur,
na biezgco w uzgodnieniu z odpowiednimi organami monitorowad mozliwe
zagroienia i odpowiednio im przeciwdziatad (np. poprzez wzmocnienie
srodkow ochrony fizycznej);

» W razie wprowadzenia stanu wyjatkowego — analogicznie jak w sytuacji
wprowadzenia stanu wojennego;

e W razie wprowadzenia stanu kleski Zywiotowej —~ monitorowad
we wspdlpracy z odpowiednimi organami sytuacje i podejmowad
odpowiednie dziatania {np. przeniesienie dokumentéw i materiatéw
niejawnych, bBSK na wyzsze kondygnacje obiektu, tak, by np. w razie
trwajacej powodzi nie ulegty zniszczeniu poprzez zalanie),
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Ewakuacija materiatéw niejawnych,

W razie ogloszenia ewakuacji, osoby odpowiedzialne (na ktorych stanie sa
podlegajace ewakuacji materiaty niejawne) lub czfonkowie grupy ewakuacyjnej,
powotanej dorainte przez kierownika jednostki organizacyjnej lub inng uprawniong
osobe, dokonujg oddzielenia materiatéw podlegajacych ewakuacji {oznaczonych
symbolem ,E”} i materiatéw podlegajacych zniszczeniu na miejscu w jednostce
{oznaczonych symbolem ,2”}.

Materiaty podlegajgce ewakuacji pakuje sie, w zaleznosci od ilosci 1 rodzaju
do workdw, skrzynn fub innych pojemnikdw zapewniajgcych odpowiedni poziom
bezpieczeristwa 1 zabezpieczajgcych przed nieuprawnionym  ujawnieniem,
ktére na czas transportu powinny by¢ zaplombowane w sposdb umoziliwiajgcy
stwierdzenie faktu ich nieuprawnionego otwarcia.

Dokumenty i materiaty niejawne, podlegajagce ewakuacji lub zniszczeniu
w przypadku je] zarzadzenia znajdujg sie w pomieszczeniu:

e W pomieszczeniu przy biurze nr 15 — w szafie metalowej -osoba odpowiedzialna
Zbigniew Oses —tel. 614410247
przydzielono worek ewakuacyjny, ktdry znajduje sie w pomieszczeniu przy
biurze nr 15 (szafa z materiatami nigjawnymi)

e W pomieszczeniu przy biurze nr 15 - BSK znajduje sie w szafie metalowe;]
osoba odpowiedzialna — Zbigniew Oses —tel. 614410247

Do ewakuacji materiatéw niejawnych z uwagi na brak samochodu stuzbowego
wykorzystany zostanie samochdd prywatny pracownika kancelarii materiatow
niejawnych nr rej. PNT 76550 .

Do niszczenia materfatdw niejawnych podiegajacych zniszczeniu w migjscu
pracy ,Z” przeznaczona jest nisz¢zarka marki Fellowes 8c klasy P-4 znajdujaca sie

w pomieszczeniu przy biurze nr 15,

Osoba odpowiedzialna za ewakuacje materiatéw niejawnych — Petnomocnik ds.
ochrony informacji niejawnych — Karolina totecka -tel. 614410243 ,
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W przypadku ewakuacji do zapasowego miejsca pracy (ZMP) ewakuowane materiaty
podlegaja przewiezieniu do wyznaczonego obiektu, tj. Szkoty Podstawowej im. Powstaficow
Wielkopolskich w Miedzichowie , w pozostatych przypadkach miejsce ewakuacji materiatéw
wskaze kierownik jednostki organizacyjnej lub inna uprawniona osoba, dziatajgca w jego

imieniu.

Petnomocnik ds. ochrony informacji niejawnych
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