Zarzadzenie nr 31/2021
Wojta Gminy Miedzichowo
z dnia 29.09.2021 roku

W sprawie wprowadzenia procedury zarzgdzania incydentami cyberbezpieczenstwa.

Na podstawie art. 22 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz.U. 2020 poz. 875)

Zarzadzam co nastepuje:

§1

Wprowadza sig Procedurg zarzadzania incydentami cyberbezpieczenstwa stanowiaca zalacznik
nr 1 do niniejszego Zarzadzenia, ktérej zataczniki (m. in. druki, formularze) od dnia wejicia
w zycie dokumentu nalezy stosowac.

§2

Zarzadzenie wchodzi w Zycie z dniem podpisania.

§3

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy Miedzichowo.

Przygotowata: Karolina Lotecka Sekretarz
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1 Informacje wstepne

Procedura zarzadzania incydentami cyberbezpieczeristwa, zwana dalej ,Procedury” jest
dokumentem wewnetrznym URZEDU GMINY W MIEDZICHOWIE opisujgcym zasady
zarzadzania incydentem cyberbezpieczenstwa stosowane przez Jednostke w celu spetnienia

wymagan wynikajacych w szczegélnosci z:

1) dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci
i systemow informatycznych na terytorium Unii (Dz.U.UE.L.2016.194.1,

2) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz. U.z 2018 r., poz. 1560 ze zm.),

3) przepisdw szczegolnych, regulujacych funkcjonowanie Jednostki,

4) dobrych praktyk z zakresu bezpieczeristwa informacji, ochrony danych osobowych
oraz cyberbezpieczernstwa.

2 Definicje

1) CSIRT NASK — Zespét Reagowania na Incydenty Bezpieczeristwa Komputerowego
dziatajgcy na poziomie krajowym, prowadzony przez Naukowg i Akademicky Sie¢
Komputerowg — Panstwowy Instytut Badawczy;

2) cyberbezpieczenstwo - odpornosé¢ systemow informacyjnych na dziatania
naruszajgce poufnos¢, integralnos¢, dostepnosc i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy;

3) incydent - zdarzenie, ktéore ma lub moze mie¢ niekorzystny wptyw
na cyberbezpieczenstwo;

4) incydent cyberbezpieczeristwa — zbiorcza nazwa obejmujgca terminy incydent,
incydent w podmiocie publicznym, incydent krytyczny;

5) incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15 Ustawy;

6) incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenstwa
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7)
8)
9)

10)

11)

12)

13)
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15)

16)
17)

3.1

3.1.1

3.1.2

lub porzadku publicznego, intereséw miedzynarodowych, interesdw gospodarczych,
dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia
ludzi, klasyfikowany przez whasciwy CSIRT;

Jednostka — URZAD GMINY W MIEDZICHOWIE

Kierownik Jednostki — osoba reprezentujaca i zarzadzajaca Jednostka;

Koordynator KSC — osoba odpowiedzialna za utrzymanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenistwa, o ktérej mowa w art. 21 ust. 1
Ustawy zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
(t.j. Dz. U.z 2018 r., poz. 1560 ze zm.);

Przedstawiciel KI — osoba wyznaczona przez Kierownika Jednostki do Sciste]
wspotpracy z Koordynatorem KSC;

obstuga incydentu - czynnosci umozliwiajgce wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych
i ograniczenie skutkow incydentu;

podatnosé — wtasciwosé systemu informacyjnego, ktéra moze by¢ wykorzystana
przez zagrozenie cyberbezpieczenstwa;

system informacyjny — system teleinformatyczny, o ktorym mowa w art. 3 pkt 3
Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziaftalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2017 r. poz. 570 oraz z 2018 r. poz. 1000 i
1544), wraz z przetwarzanymi w nim danymi w postaci elektronicznej;

Uzytkownik — osoba posiadajgca dostep do systemu informacyjnego Jednostki
stuzgcego do realizacji zadania publicznego;

Ustawa — Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
(t.j. Dz. U.z 2018 r., poz. 1560 ze zm.);

zagrozenie cyberbezpieczenstwa — potencjalna przyczyna wystgpienia incydentu;
zarzadzanie incydentem — obstuge incydentu, wyszukiwanie powigzan migdzy
incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskdow

wynikajacych z obstugi incydentu.

Osoby odpowiedzialne za cyberbezpieczernstwo Jednostki

Kierownik Jednostki

Kierownik Jednostki wyznacza osobe odpowiedzialng za utrzymanie kontaktow

z podmiotami krajowego systemu cyberbezpieczenstwa - Koordynatora KSC.

Kierownik Jednostki, w terminie 14 dni od dnia wyznaczenia, przekazuje do CSIRT
4
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NASK dane Koordynatora KSC, a takze informacje o zmianie tych danych w terminie
14 dni od dnia ich zmiany.

1) Przekazanie danych Koordynatora KSC odbywa sie w sposdéb nastepujacy:

a) za posrednictwem formularza elektronicznego pod adres adres e-mail:
ksc@cert.pl;
lub

b) w formie pisemnej pod adres do korespondencji CSIRT NASK:
NASK - Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa

2) Przekazanie danych Koordynatora KSC powinno zawierac:
a) nazwe Jednostki,
b) sektor, w ktérym dziata Jednostka,
c) imieinazwisko, telefon kontaktowy oraz adres poczty elektronicznej e-mail.

3.1.3 Kierownik Jednostki dokonuje zgtoszenia incydentu w podmiocie publicznym
do CSIRT NASK. Zgtoszenie incydentu odbywa sie za pomocg formularza dostepnego
na stronie internetowej https://incydent.cert.pl/

3.2 Koordynator KSC

3.2.1 Koordynator KSC realizuje nastepujgce zadania:

a) przyjmuje od Przedstawiciela KJ informacje o zdarzeniach mogacym stanowic
incydent cyberbezpieczeristwa lub podejrzeniu ich wystgpienia w Jednostce,

b) koordynuje obstuge zgtaszanych incydentéw cyberbezpieczerstwa,

c) wspiera Jednostke w przygotowaniu zgloszenia incydentu w podmiocie
publicznym do CSIRT NASK, zgodnie ze wzorem stanowigcym zatacznik nr 1 do
niniejszej Procedury i przekazuje go do Przedstawiciela KIJ,

d) koordynuje wdrazanie dziatan naprawczych po wystapieniu incydentu
cyberbezpieczenstwa,

e) szkoli i podnosi swiadomos¢ Uzytkownikéw i pracownikow Jednostki w zakresie
incydentow cyberbezpieczenstwa, ich zgtaszania, przeciwdziatania
i prewencyjnych  sposobach  zabezpieczenia Zleceniodawcy przed ich
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h

—

wystepowaniem,

koordynuje prace zwigzane z informowaniem oséb, na rzecz ktérych zadanie
publiczne jest realizowane w zakresie dostepu do wiedzy pozwalajacej
na zrozumienie zagrozen cyberbezpieczenstwa i stosowania skutecznych
sposobow zabezpieczania sie przed tymi zagrozeniami,

w przypadku wystgpienia incydentu cyberbezpieczenstwa scisle wspdtpracuje
z Uzytkownikami i pracownikami Jednostki, innymi osobami lub podmiotami
Swiadczacymi Jednostce ustugi dotyczace obstugi informatycznej, w celu
wdrozenia dziatan naprawczych,

wraz z Przedstawicielem KJ oraz innymi osobami zaangazowanymi przy
wystgpieniu zdarzenia, dokonuje oceny danego zdarzenia pod wzgledem
mozliwosci zakwalifikowania go jako incydentu w odniesieniu do przepisow
Ustawy, w tym ewentualnej koniecznosci dokonania zgtoszenia wystgpienia
incydentu w podmiocie publicznym do wtasciwego CSIRT,

doradza i wspiera Przedstawiciela KI w prawidtowym prowadzeniu rejestru

incydentéw cyberbezpieczenstwa.

3.3 Przedstawiciel KJ

3.3.1 Przedstawiciel KJ realizuje nastepujgce zadania:
a) przyjmuje od Uzytkownikéw i pracownikdéw Jednostki zgtoszenia o zdarzeniach

d)

mogacym stanowié¢ incydent cyberbezpieczeristwa lub podejrzeniu ich
wystapienia w Jednostce,

we wspotpracy z Koordynatorem KSC wstepnie weryfikuje otrzymane
od Uzytkownikdéw i pracownikéw Jednostki informacje o zdarzeniu pod wzgledem
przestanek identyfikujgcych zaistnienie incydentu cyberbezpieczeristwa,
gromadzi wszelkie informacje o zdarzeniu mogacym stanowi¢ incydent
cyberbezpieczenstwa oraz niezwtocznie informuje i przekazuje Koordynatorowi
KSC uzyskane od pozostatych Uzytkownikéw i pracownikéw Jednostki ustalenia ze
zdarzeniem zwigzane,

wraz z Koordynatorem KSC oraz innymi osobami zaangazowanymi przy
wystapieniu zdarzenia, dokonuje oceny danego zdarzenia pod wzgledem
mozliwosci zakwalifikowania go jako incydentu w odniesieniu do przepisow
Ustawy, w tym ewentualnej koniecznosci dokonania zgtoszenia wystgpienia

incydentu w podmiocie publicznym do wfasciwego CSIRT.
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4

e) utrzymuje kontakt oraz pozostaje w Scistej wspotpracy z Koordynatorem KSC
lub wszelkimi innymi osobami w celu wzajemnej wymiany informacji w zakresie
zarzadzania i obstugi incydentu cyberbezpieczenstwa,

f) przekazuje Koordynatorowi KSC dane kontaktowe osoby zastepujacej go
w przypadku nieobecnosci w pracy.

g) prowadzi rejestr incydentdw cyberbezpieczerstwa.

Przyczyny wystgpienia incydentu

Przyczyne wystgpienia incydentu cyberbezpieczeristwa mogg stanowic:

5

1)
2)
3)

7)
8)
9)

kleski zywiotowe,

pozary,

zaktdcenia w dostawie energii elektrycznej,

btedy w oprogramowaniu,

awaria sprzetu,

btedy uzytkownikéw, ktorych wystgpienie moze spowodowac zniszczenie
lub uszkodzenie infrastruktury informatycznej oraz zakiocenie ciggtosci pracy
systemow informacyjnych,

niewtfasciwe wykorzystywanie zasobow informatycznych,

dziatanie szkodliwego oprogramowania,

proby omijania systemow zabezpieczen,

10) nieautoryzowany dostep do systemow informacyjnych i aplikacji,

11) zniszczenia lub  kradziezy urzadzen wykorzystywanych do przetwarzania

i przechowywania informacji,

12) zniszczenia lub kradziezy nosnikéw danych,

13) proby wytudzen informacji,

14) ataki socjotechniczne.

Zgtaszanie zdarzen przez Uiytkownikow oraz wstepna obstuga incydentu

cyberbezpieczenstwa

1) Kazdy Uzytkownik lub pracownik Jednostki, ktéry zaobserwuje zdarzenie mogace

stanowi¢ incydent cyberbezpieczeristwa lub podejrzewa, iz wystapit incydent
cyberbezpieczenstwa w Jednostce - w tym ktéry powoduje lub moze spowodowac
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego
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2)

3)

4)

5)

6)

przez Jednostke — zobowigzany jest poinformowa¢ o w/w okolicznosciach
Przedstawiciela KJ.
Przedstawiciel KJ na podstawie informacji otrzymanych od Uzytkownika
lub pracownika  Jednostki o zdarzeniu mogacym  stanowi¢ incydent
cyberbezpieczenstwa, niezwtocznie informuje o powyzszym Koordynatora KSC.
Poinformowanie Koordynatora KSC, o ktorym mowa w pkt 2, winno nastgpi¢
w formie telefonicznej pod numer komorkowy Koordynatora i potwierdzone
w formie pisemnej za posrednictwem poczty elektronicznej e-mail, najpozniej
do 2 godzin od wystapienia zdarzenia lub podejrzeniu jego wystgpienia.
Przedstawiciel KJ we wspdtpracy z Koordynatorem KSC dokonuje wstepnej
weryfikacji otrzymanych informacji pod wzgledem przestanek identyfikujgcych
zaistnienie incydentu cyberbezpieczenstwa, w tym czy stanowi on incydent
w podmiocie publicznym podlegajacy zgtoszeniu do CSIRT NASK.
Przy ocenie istoty zdarzenia, o ktérym mowa w pkt 1, uwzglednia sie nastepujace
czynniki:
a) wptyw zdarzenia na dziatanie systemow informacyjnych;
b) wptyw zdarzenia na ciagto$é realizacji zadan publicznych z wykorzystaniem
systemow informacyjnych;
c) wptyw zdarzenia na dostepnos¢, integralnos¢, poufnosci oraz autentycznosci
danych wykorzystywanych do realizacji zadan publicznych.
O wystgpieniu zdarzenia majgcego charakter incydentu cyberbezpieczenstwa,
Przedstawiciel KJ informuje Koordynatora KSC przekazujgc mu nastepujace
informacje:
a) wskazanie zadania publicznego, na ktére incydent cyberbezpieczeristwa miat
wplyw,
b) liczbe 0sdb, na ktore incydent miat wplyw,
c) moment wystgpienia i wykrycia incydentu cyberbezpieczenstwa oraz czas
jego trwania,
d) zasieg geograficzny obszaru, ktérego dotyczy incydent,
e) przyczyne zaistnienia incydentu i sposéb jego przebiegu oraz skutki jego
oddziatywania na systemy informacyjne podmiotu publicznego;
f) informacje o przyczynie i zZrodle incydentu;
g) informacje o podjetych dziataniach zapobiegawczych;

/
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7)

8)

9)

10)

11)

12)

13)

14)

Informacje, o ktéorych mowa w pkt 6 powyzej, Przedstawiciel KJ przekazuje
Koordynatorowi KSC za posrednictwem poczty elektronicznej e-mail, w postaci
zaszyfrowanej wiadomosci. Hasto do zaszyfrowanego pliku jest przekazywane
za posrednictwem wiadomosci sms wystanej pod numer telefonu komérkowego
Koordynatora KSC, przekazywany w za posrednictwem rozmowy telefonicznej
lub bezposredniego spotkania.
Koordynator KSC wspdlnie z Przedstawicielem KJ oraz innymi osobami
zaangazowanymi w zarzgdzania i obstuge incydentu cyberbezpieczenstwa
weryfikujg zgromadzone o zdarzeniu informacje — ze szczegélnym uwzglednieniem
informacji, o ktérych mowa w pkt 5 i pkt 6 —na ich podstawie dokonujac ostateczne;j
oceny incydentu cyberbezpieczeristwa pod wzgledem przestanek stanowigcych
o zaistnieniu incydentu w podmiocie publicznym podlegajacemu zgtoszeniu
do CSIRT NASK.
Ustalenia dotyczace incydentu cyberbezpieczedstwa winny zosta¢ odnotowane
w dokumencie ,Raport incydentu cyberbezpieczenstwa” - stanowigcym
zatgcznik nr 1 do niniejszej Procedury — przygotowywanym wspodlnie przez
Przedstawiciela KJ oraz Koordynatora KSC.
Po sporzadzeniu Raportu incydentu cyberbezpieczenstwa — w przypadku gdy
zdarzenie zakwalifikowano jako incydent w podmiocie publicznym — Jednostka
zobowigzana jest do dokonania do wiasciwego CSIRT.
Kierownik Jednostki niezwtocznie, nie pdiniej niz w ciggu 24 godzin od momentu
wykrycia zdarzenia, dokonuje zgtoszenia incydentu w podmiocie publicznym
do CSIRT NASK zgodnie z dyspozycjg przepisu art. 23 Ustawy.
Koordynator KSC wspiera i doradza Jednostce w przygotowaniu zgtoszenia
incydentu w podmiocie publicznym, stosownie do pkt 11 powyzej.
Dokonujac zgtoszenia incydentu w podmiocie publicznym zgodnie z pkt 12,
dla wiadomosci CSIRT NASK nalezy uwzgledni¢ oznaczenie wszystkich informacji
prawnie chronionych, w tym stanowigcych tajemnice przedsigbiorstwa jesli takie
informacje sg zostang zawarte w zgtoszeniu.
Po dokonaniu zgloszenia o incydencie, o ktérym stanowi pkt 12, Przedstawiciel KJ
w $cistej wspétpracy z Koordynatorem KSC gromadza dodatkowe informacje
o incydencie cyberbezpieczeristwa na podstawie analizy systemdw monitorujgcych,
systeméw zabezpieczen, urzadzern sieciowych, logéw oraz baz wiedzy
(szczegdlnie z uwzglednieniem przestanek | powigzan z wczesniejszymi
9
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analogicznymi zdarzeniami lub incydentami cyberbezpieczeristwa, o ile takie

wystepowaty).

15) W przypadku powziecia nowych informacji dotyczacych obstugiwanego incydentu
cyberbezpieczeristwa, Kierownik Jednostki we wspoétpracy z Koordynatorem KSC
informujg o tych okolicznosciach CSIRT NASK, uzupetniajac wczesniejsze zgtoszenie.

Punkt 11 stosuje sie odpowiednio.

16) Przedstawiciel KJ po zasiegnieciu opinii Koordynatora KSC wdraza dziatania

naprawcze i zabezpieczajagce majace na celu ograniczenie skutkéw incydentu

cyberbezpieczeristwa, w szczegélnosci incydentu w podmiocie publicznym,

polegajgce w szczegdlnosci na:

a)
b)

c)

d)

g)

h)

przywroceniu petnej funkcjonalnosci systemu informacyjnego,

zapewnienie bezpieczenstwa dla systemu informacyjnego np. zmiana haset,
wzmacnianie bezpieczenstwa instalacji i ustawien systemow (hardening),
witaczanie innych, wymaganych zabezpieczen (na przyktad zabezpieczen
firewall, dodatkowej kontroli dostepu, zmiany regut w systemach IPS itp.),
usuniecie z systemow Sladéw incydentéw cyberbezpieczeristwa (min. poprzez
usuniecie szkodliwego oprogramowania, odblokowanie kont uzytkownikow
zablokowanych wskutek wystgpienia incydentu itp.),

przegladu, aktualizacji lub wdrozenia plandw cigglosci dziatania,
wptywajacych na realizacje zadania publicznego,

przegladu oraz aktualizacji procedur i/lub  polityk  zwigzanych
z bezpieczeristwem informacji oraz danych osobowych,

analizie incydentéow cyberbezpieczenstwa, ktére wystapity w Jednostce
lub jednostkach o podobnym profilu dziatania.

po zakonczeniu obstugi incydentu cyberbezpieczerstwa, w terminie
nieprzekraczajgcym 21 dni od jego wystgpienia, Koordynator KSC
przeprowadza szkolenie dla wszystkich Uzytkownikoéw,

w przypadku gdy do incydentu doszto z winy umysinej Uzytkownika,
przechodzi on szkolenie indywidualne z zakresu cyberbezpieczenstwa

zakonczone testem wiedzy.

17) W celu potwierdzenia skutecznosci przeprowadzonych w Jednostce dziatan
naprawczych i zapobiegawczych incydentom cyberbezpieczeristwa, moga zostac
przeprowadzone dodatkowe dziatania weryfikacyjne do ktérych nalezg:
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przeprowadzenie testow podatnosci systemu IT, jezeli incydent spowodowany
zostal podatnoscia tego systemu lub inne czynnosci analityczne i sprawdzajgce.

6 Naruszenie danych osobowych w zwigzku z incydentem

W przypadku incydentéw cyberbezpieczeristwa naruszajgcych ochrong danych osobowych
Koordynator KSC informuje Inspektora Ochrony Danych o zdarzeniu moggcym miec
znamiona naruszenia bezpieczenistwa ochrony danych. IOD podejmuje stosowne dziatania
wynikajgce z wewnetrznych procedur jednostki dotyczacych ochrony danych osobowych.

7 Szkolenia

1. Kazdy Uzytkownik i pracownik Jednostki winien zostac przeszkolony z zakresu Ustawy
oraz informacji o zagrozeniach cyberbezpieczenstwa.

2. Koordynator KSC z wtasnej inicjatywy lub na wniosek Kierownika Jednostki
przeprowadza wewnetrzne szkolenia, o ktérych mowa w pkt 1.

3. Dodatkowo szkolenia winny zostac¢ przeprowadzane w przypadku kazdej istotnej
zmiany zasad lub przepisow dotyczacych Ustawy w zakresie odnoszgcym sie do
podmiotu publicznego. Przepis pkt 2 stosuje sie odpowiednio.

4. W przypadku zaistnienia incydentu cyberbezpieczenstwa - po zakonczeniu obstugi
tego incydentu - Koordynator KSC winien przeprowadzi¢c w terminie 21 dni od
zakoriczenia obstugi incydentu szkolenie dla pracownikéw Jednostki, majace na celu
przekazanie informacji o  zaistnialym incydencie cyberbezpieczenstwa
i prewencyjnych sposobach zabezpieczenia Jednostki przed podobnymi incydentami.

5. Kazde szkolenie wewnetrzne powinno by¢ udokumentowane poprzez sporzadzenie
dokumentow potwierdzajgcych uczestnictwo w takim szkoleniu przez jego
uczestnikdw (lista obecnosci lub zaswiadczenie/certyfikat imienny dla osoby
uczestniczacej w szkoleniu).

8 Dystrybucja oraz aktualizacja Procedury

1. Niniejsza Procedura podlega regularnym (nie rzadziej niz raz na rok) przeglagdom
dokonywanym przez Koordynatora KSC wraz z Przedstawicielem KJ.

2. W zaleznosci od potrzeb moga zostac¢ przeprowadzone takie dodatkowe przeglady
po stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu sie zasadniczych
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zmian w Jednostce, jej strukturze lub jej otoczeniu (nowe zagrozenia, technologie).

3. Kazdy Uzytkownik, ktory wykorzystuje system informacyjny do realizacji zadan
publicznych pozostajgcych w jego zakresie obowigzkow, jest zobowigzany
do zapoznania sie z obowigzkami zwigzanymi z przepisami wynikajacymi z Ustawy.

4. Kierownik Jednostki zapewnia dostep do niniejszej Procedury kazdemu
Uzytkownikowi i pracownikowi Jednostki.

5. Kazdy Uzytkownik i pracownik Jednostki zobowigzany jest zapoznac sie z niniejsza
Procedurg oraz potwierdzic te okolicznosé¢ w dokumencie ,, Wykaz osob zapoznanych
z Procedura Zarzadzania Incydentami Cyberbezpieczenstwa” - ktérego wzor stanowi

zalgcznik nr 3 do niniejszej Procedury.

9. Wykaz zatacznikow

Zatgcznik nr 1 —Wzor raportu incydentu cyberbezpieczenstwa,

Zatacznik nr 2 — Rejestr incydentow cyberbezpieczenstwa,

Zatacznik nr 3 — Wykaz 0séb zapoznanych z Procedurg Zarzgdzania Incydentami
Cyberbezpieczenstwa.
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Zat.nr 1do
Procedury zarzadzania incydentami RAPORT INCYDENTU CYBERBEZPIECZENSTWA
cyberbezpieczerstwa

RAPORT INCYDENTU CYBERBEZPIECZENSTWA

I. WSTEPNY OPIS INCYDENTU

2. Osoba powiadamiajgca o incydencie oraz inne osoby zaangazowane lub odpytane

W zwiqzku Z incydentem (imie, nazwisko, stanowisko stuzbowe, dane kontaktowe):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa
programu lub aplikacji itp.):

.....................................................................................................................................................

Il WSTEPNA ANALIZA INCYDENTU

4. Zadanie publiczne, ktérego dotyczy zgloszenie:

...................................................................................................................................................................

.....................................................................................................................................................

.....................................................................................................................................................

8. Przyczyna zaistnienia incydentu:

[ Podejrzana wiadomos¢ e-mail [l Podatnosci
[1 Préba oszustwa (1 Ztosliwe oprogramowanie
[J Nielegalne tresci Elinny i ey

9, Zrédto incydentu




Zat.nr1do
Procedury zarzgdzania incydentami RAPORT INCYDENTU CYBERBEZPIECZENSTWA

cyberbezpieczerstwa

10. Sposdb jego przebiegu

..............................................................................................................

13. Informacja o podjetych dziataniach naprawczych - jesli charakter incydentu pozwala

podjac je od razu

14 Czy doszto do naruszenia danych osobowych
LI TAK [ NIE
W przypadku naruszenia danych osobowych nalezy dodatkowo uruchomic procedure

zgtfaszania naruszen zwigzanych z ochrong danych osobowych.

W przypadku naruszenia danych osobowych podac nr zgtoszenia z rejestru naruszen - .........

W przypadku informacji dotyczqcej nielegalnych tresci zgfoszenie naleiy przesta¢ do

zespotu Dyzurnet.pl

.....................................................................

(podpisy 0s6b obstugujgcych incydent)

* Do Raportu nalezy dotaczy¢ kopie zgtoszenia do CSIRT NASK.



Zat. nr 2 do

cyberbezpieczeristwa

Procedury zarzadzania incydentami

REJESTR INCYDENTOW CYBERBEZPIECZENSTWA

REJESTR INCYDENTOW CYBERBEZPIECZENSTWA

Lp.

Data
zgtoszenia

Zadanie publiczne, ktérego
dotyczy zgtoszenie

Opis zdarzenia

Kategoria
incydentu

Podjete dziatania
zapobiegawcze

Podjete dziatania
naprawcze

10.

Kategorie incydentu:
A — Podejrzana wiadomos$¢ e-mail
B — Préba oszustwa
C — Podatnosci

D — Zlosliwe oprogramowanie

E — Nielegalne tresci
F - Inny incydent




Zat. nr3 do Wykaz oséb zapoznanych z Procedurg Zarzadzania

Procedury zarzadzania incydentami Incydentami Cyberbezpieczestwa
cyberbezpieczerstwa

Wykaz oséb zapoznanych
z Procedura Zarzadzania Incydentami Cyberbezpieczefistwa

Lp. Imie i nazwisko pracownika Podpis

10,

11,

i2.

13.

14,

15.

16.

17.

18.

19,

20.




