Zarzadzenie Nr 24/2020
Wojta Gminy Miedzichowo

z dnia 7 wrzesnia 2020r.

w sprawie wyznaczenia Administratora systemu teleinformatycznego oraz Inspektora
bezpieczenstwa teleinformatycznego w Urzedzie Gminy w Miedzichowie.

Na podstawie art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych ( Dz. U. z 2019 poz. 742 ) oraz § 13 i 14 Rozporzadzenia Prezesa Rady Ministrow
z dnia 20 lipca 2011r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. z 201 1r. , Nr 159, poz. 948 ) zarzadzam co nastepuje:

§1. Wyznaczam Pana Marcina Cichowskiego na  Administratora systemu
teleinformatycznego odpowiedzialnego za funkcjonowanie systemu teleinformatycznego
oraz za przestrzeganie zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu
teleinformatycznego

§2. Wyznaczam Pana Zbigniewa Osesa na Inspektora bezpieczefistwa teleinformatycznego
odpowiedzialnego za weryfikacje i biezaca kontrole zgodnosci funkcjonowania systemu
teleinformatycznego ze szczegélnymi wymaganiami bezpieczenstwa oraz kontrolg
przestrzegania procedur bezpiecznej eksploatacji.

§ 3. Zakres czynnoSci Administratora systemu teleinformatycznego w Urzedzie Gminy
w Miedzichowie stanowi zalacznik nr 1 do niniejszego zarzadzenia.

§ 4. Zakres czynnosci Inspektora bezpieczenstwa teleinformatycznego w Urzedzie Gminy
w Miedzichowie stanowi zalacznik nr 2 do niniejszego zarzadzenia

§ 5. Nadzér nad realizacja niniejszego zarzadzenia powierza si¢ Pelnomocnikowi
ds. Ochrony Informacji Niejawnych.

§ 6. Zarzadzenie wchodzi w Zycie z dniem podjecia.




Zatacznik nr 1do Zarzadzenia Wojta Gminy
Miedzichowo nr 24/2020
z dnia 7 wrzesnia 2020 roku

w sprawie wyznaczenia Administratora systemu teleinformatycznego oraz Inspektora
bezpieczenstwa teleinformatycznego w Urzedzie Gminy w Miedzichowie.

ZAKRES CZYNNOSCI ADMINISTRATORA SYSTEMU
W URZEDZIE GMINY MIEDZICHOWO

Administrator STI realizuje zadania w =zakresic zapewnienia funkcjonowania oraz
przestrzegania zasad bezpieczenstwa systemu TT, a w szezegOlnosei odpowiada za:

* obstuge techniczng systemu;
» sprawdzenie poprawnoéci dzialania systemu;

+ opracowywanie projektow dokumentacji bezpieczenstwa systemu teleinformatycznego oraz
propozycji ich vaktualnienia,

* wdrazanie procedur bezpieczenstwa oraz nadzér nad funkcjonowaniem systemu TT;
+ prowadzenie zapisOw eksploatacyjnych systemu ~ ,,Dziennik pracy”
» wdrazanie procedur ochrony antywirusowe;j;

+ informowanie Pelnomocnika ds. OIN oraz Inspektora BTI o stwierdzonych naruszeniach
bezpieczenstwa systemu teleinformatycznego oraz wykrytych wirusach;

» proponowanie zmian majacych na celu poprawg bezpieczenstwa systemu
teleinformatycznego;

a ponadto:
« utrzymuje i aktualizuje listg autoryzowanych uzytkownikow systemu komputerowego,

* upewnia sig, czy caly personel posiadajacy dostep do systemu komputerowego posiada
stosowne dopuszczenia do pracy z informacja niejawng - w przypadku dostepu do systemu
komputerowego oséb nieposiadajacych stosownych dopuszczen, zapewnia odpowiednie
zabezpieczenie systemu komputerowego;

» prowadzi osobiscie lub nadzoruje profilaktyke antywirusowsq systemu komputerowego;

« prowadzi nadzor nad sprzetem oraz oprogramowaniem pod katem nieuprawnionych zmian
w ich konfiguracji; Kazda zmiang w konfiguracji zatwierdza KJO

* przedstawia do zatwierdzenia oraz ekceptacji do KJO wszelkie zmiany w konfiguracji sprzetu
lub oprogramowania majace wplyw na bezpieczenstwo systemu komputerowego;

* dokonuje wraz z Inspektorem BTI analizy zgloszonych przypadkéw incydentow infekeji
wirusowych lub innych, wskazujacych na nieautoryzowane préby ingerencji w systemie
bezpieczenstwa oraz, w zaleznosci od stopnia zagrozenia funkcjonowania systemu



bezpieczenistwa, podejmuje odpowiednie kroki zaradcze zapewnienie strategii, uregulowan
i procedur bezpieczefistwa,

« zabezpiecza niszczenie materialow nigjawnych (po zatwierdzeniu protokotu zniszezenia przez
KJO) w regularnych odstgpach czasu, zgodnie z obowiazujacymi procedurami;

* prowadzi szkolenia uzytkownikéw z zakresu bezpieczefistwa systemu TI [ub wystegpuje do
Pelnomocnika ds. ochrony lub Inspektora BTI z wnioskiem o przeprowadzenie szkolenia
uzytkownikéw z zakresu bezpieczefistwa systemu komputerowego,

+ wykonuje archiwizacje danych systemu komputerowego, zgodnie z obowiazujacymi
procedurami;

» doskonali si¢ z zakresu wiedzy o bezpieczenstwie systemu TT;

* dokonuje analizy zagrozen oraz ryzyka i melduje do Pionu Ochrony o wszelkich wykrytych
lukach, naruszeniach i zagrozeniach.



Zalacznik nr 2 do Zarzadzenia Wojta Gminy
Miedzichowo nr 24/2020
7 dnia 7 wrzesnia 2020 roku

w sprawie wyznaczenia Administratora systemu teleinformatycznego oraz Inspektora
bezpieczenstwa teleinformatycznego w Urzedzie Gminy w Miedzichowie.

ZAKRES CZYNNOSCI INSPEKTORA BEZPIECZENSTWA
TELEINFORMATYCZNEGO
W URZEDZIE GMINY MIEDZICHOWO

Inspektor BTI realizuje zadania w zakresie biezacej kontroli zgodno$ci funkcjonowania
systemu teleinformatycznego z dokumentacja bezpieczenstwa TL, a w szczegdlnosci
kontroluje:

* przestrzeganie zasad ochrony informacji nigjawnych w systemie teleinformatycznym;

+ stan zabezpieczen fizycznych, elektromagnetycznych i elektronicznych pomieszezenia,
w ktorym usytuowany jest system teleinformatyczny;

* aktualnos¢ wykazéw os6b majacych dostep do systemu teleinformatycznego, przydzielanie
kont uzytkownikom, zakres nadanych im uprawnieft oraz prawidtowod¢ zabezpieczen
zastosowanych w systemie;

» przestrzeganie przez uzytkownikéw Procedur Bezpieczenstwa,

» znajomo$¢ i przestrzeganie przez uzytkownikéow procedur bezpiecznej eksploatacji systemu
teleinformatycznego; !

» przestrzeganie zasad 1 wymagan w zakresie oznaczania, ewidencjonowania, przechowywania
1 przekazywania wytworzonych dokumentéw niejawnych oraz ich terminowe rozliczanie;

+ zgodno&¢ konfiguracji systemu teleinformatycznego z dokumentacja bezpieczefistwa
teleinformatycznego;

* przeprowadza okresowe kontrole elektronicznych noénikéw informacji uzywanych
w systemie, poprawno$ci ich opisu oraz utrzymuje ewidencje tych kontroli;

+ analizuje rejestr zdarzen w systemie teleinformatycznym, prawidiowo$é dokumentowania
i archiwizowania zdarzen;

+ informuje Pelnomocnika ds. OIN o wszelkich zdarzeniach zwigzanych lub mogacych mieé
zwigzek z bezpieczenstwem systemu teleinformatycznego;

» prowadzi szkolenia uZytkownikéw w zakresie ochrony informacji niejawnych oraz
przestrzegania zasad bezpieczefistwa w systemie teleinformatycznym;



* uczestniczy w opracowywaniu dolkumentacji bezpieczenstwa teleinformatycznego;

* wspolnie z Administratorem STI dokonuje analizy rejestru zdarzen oraz analizy ryzyka dla
systemu TI;

* prowadzi zapisy zwiazane z modyfikacja i pracami zwiazanymi z eksploatacja systemu -
»Dziennik pracy”.



