ZARZADZENIE Nr 18/2019
Wajta Gminy Miedzichowo

z dnia 29.07.2019r.

W sprawie: zatwierdzenia Planu -Instrukeji sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,ZASTRZEZONE” w Urze¢dzie Gminy
Miedzichowo.

Na podstawie: Art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych ( tekst jednolity — Dz.U z 2019 Nr 742 ) zarzadzam co nastgpuje:

§1. Zatwierdzam do realizacji Plan-Instrukcje sposobu i trybu przetwarzania
informacji  niejawnych o  klauzuli ,ZASTRZEZONE” w  Urzgdzie Gminy
Miedzichowo w treéci stanowiacej zatacznik do niniejszego zarzadzenia.

§ 2. Traci moc dotychczasowy Plan Ochrony Informacji Niejawnych w Urzgdzie Gminy
Miedzichowo zatwierdzony Zarzadzeniem nr 4/2009 Wojta Gminy Miedzichowo
z dnia 21 stycznia 2009 roku.

§ 3. Zarzadzenie wchodzi w zycie z dniem podjgcia.
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URZAD GMINY MIEDZICHOWO

Spis tresei:

Alkty prawne zwigzane z ochrong informacji niejawnych,

I.  Definicje w rozumieniu Planu ochrony informacji niejawnych,
II.  Ocena zagrozen zewng¢trznych i wewnetrznych.
III. Przedmiot ochrony.
IV.  Szacowanic ryzyka.
V. Ewidencja materialéw niejawnych.
VL  Zabezpieczenie informacji niejawnych.
VILI.  Dostep do informacji niejawnych oznaezonych klauznly ,zastrzezone.
VIII. Kancelaria materialow niejawnych,(wydziclone stanowisko).
1X. Postepowanie z przesylkami,
X. Obowiqzki prangnika._ .
XI. Zakres udostqpmanla informacjt niejawnych.
XII,  Zasady \%xlllmny.wﬁ.n.ia dokumentéw niejawnych.

XIII. Wykonywanic dokumentéw niejawnych z wykorzystaniem sprzgtu
komputerowego,

XIV. Gromadzenie dokumentéw zawicrajacych informacje niejawne.

XV. Oznaczanie, nadawanic, zmiana i znoszenic klauzuli nicjawno$ci materialom
niejawnym.

XVIL.  OkKkresy ochronne,
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XVIIL.

XVIIL

XIX.

XXI.

XXII1.

Kopie, odpisy, wypisy, wyciagi lub thumaczenia.
Zasady dostgpu do informacji niejawnych.
Nadzor w zakresie ochrony informacji niejawnych,

Odpowiedzialno$¢ karna , dyscyplinarna i stuzbowa za naruszenie przepisow
o0 ochronie informacji niejawnych,

Archiwizowanie, gromadzenie 1 niszezenic materialow niejawnyeh.
»

Przechowywanie kluezy i picczeci,
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o ZALACZNIKI DO INSTRUKCJI

ZALACZNIK Nr 1 — szacowanie ryzyka i poziomu zagrozen zwigzany z dostepem osab
nieuprawnionych do informacji nigjawnych o klanzuli ,,zastrzezone”
lub ich utrats,

ZALACZNIK Nr 2 -Oznaczanie materialow niejawnych,

ZALACZNIK Nr 3 -Wzdr ofwiadezenia o zapoznaniu z przepisami o ochronie

informacji niejawnych,

ZALACZNIK Nr 4 -Wzdr protokotu zdawcezo-odbiorczego,

ZALACZNIK Nr 5 -Wzér upowaznienia uprawniajace dostep do informacji nicjawnych
oznaczonych klauzula ,,zastrzezone”,

ZALACZNIK Nr 6 ~ instrukcja alarmowa w przypadku zgtoszenia o podiozeniu lub
znalezieniu tadunku wybuchowego w Urzedzie,

ZAYL ACZNIK Nr 7 - Instrukcja postgpowania w ptzypadku otrzymania przesytki
niewiadomego pochodzenia.
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AKTY PRAWNE ZWIAZANE Z OCHRONA INFORMACJI NIEJAWNYCH

¥ DZIENNIK USTAW Nr 182 z 2010 r., poz. 1228
Ustawa o ochronie informacji nicjawnych z dnia 5 sierpnia 2010 r.

» DZIENNIK USTAW Nr 276 z 2011 r., poz. 1631

Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych,

» DZIENNIK USTAW Nr 258 £ 2010 r., poz. 1752
Rozporzadzenie Prezesa Rady Ministrdow z dnia 28 grudnia w sprawie wzoréw poswiadczen
bezpieczehstwa,

» DZIENNIK USTAW Nr 258 z 2010 r., poz. 1751

Rozporzadzenie Prezesa Rady Ministeéw z daia 28 grudnia w sprawie wzordw za§wiadczefi
stwierdzajacych odbycie szkolenia w zakresic ochrony informacji niejawnych oraz sposobu
rozliczania koszitéw  przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewnetrznego lub Shuzbg Kontrwywiadu Wojskowego.

» DZIENNIK USTAW Nr 159 z 2011 r., poz. 948
Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagar bezpieczeristwa teleinformatycznego,

» DZIENNIK USTAW Nr 271 z 2011 r., poz. 1603

Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajacych informacje niejawne, '

» DZIENNIK USTAW Nr 288 z 2011 r., poz.1692
Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatéw i umieszczania na nich klauzul tajnosci,

» DZIENNIK USTAW Nr 93 z 2011 r,, poz. 541
Rozporzadzenic Prezesa Rady Ministréw z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych

» DZIENNIK USTAW Nr 115z 2012 r., poz. 683
Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie §rodkow bezpieczenstwa
fizycznogo stosowanych do zabezpieczania informacji niejawnych.
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I. DEFINICJE W ROZUMIENIU INSTRUKCJI

1)

2)

3)

4)

3)

6)

7

8)

9N

Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im
wyzszej klavzuli tajnoded, a ich nieuprawnione ujawnienie moze mieé szkodliwy wptyw
na wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan
w zakresic obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnoéei obywateli, wymiaru sprawiedliwodei albo intcresdw
ekonomicznych Rzeczypospolitej Polskiej.

rekojmia zachowania tajemnicy — jest zdolnos¢ osoby do spelnienia ustawowych
wymogéw dla zapewnienia ochrony informacji nicjawnych przed ich nieuprawnionym
ujawnieniem , stwicrdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;

dokumentem - jest kazda utrwalona informacja nigjawna,

materialem - jest dokument lub przedmiot jak tez chroniony jako informacja nicjawna
przedmiot lub dowolna jego czgsé.

jednostky organizacyjng - jest podmiot wymicniony w art. 1 ust. 2 ustawy o ochronie
informacji nigjawnych;

systemem teleinformatycznym - jest system, teleinformatyczny w rozumieniu art.2 pki
3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.UNr
144,p0z.1204,z pdzn.zm.);

siecia telcinformatyczng - jest organizacyjne 1 techniczne potaczenie systemow
teleinformatycznych;

akredytacjg bezpieczefistwa teleinformatycznego - jost dopuszezenie systemu lub sieci
teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji nigjawnych, na zasadach okreslonych w ustawie,

dokumentacja bezpieczenstwa systemu lub sieci informatycznej - sa Szczegdlne
Wymagania Bezpieczefistwa oraz Proceduty Bezpiecznej Eksploatacji danego systemu
lub sieci teleinformatyczaej, sporzadzone zgodnie z zasadami okredlonymi w ustawie.

ryzykiem — jest kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadanego
i jego konsekwencji;
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10) szacowaniem ryzyka — jest calosciowy proces analizy i oceny ryzyka;

11) zarzadzanicm ryzyka - sa skoordynowane dziatania w zakresie zarzadzania
bezpieczefistwem informacji , z uwzglednieniem ryzyka,

12) kancelaria materialéw niejawnych - wydzielone, wyodrgbnione pomieszczenie
przeznaczone do ewidencjonowania, opracowywania przechowywania dokumentoéw
niejawnych oznaczonych klauzula ,,zastrzezone”

13) pracownik kancelarii materialéw niejawnych — osoba wyznaczona przez kierownika
jednostki do prowadzenia kancelarii materialow nigjawnych.

14) informatyczny nofnik danych — nalezy przez to rozumied¢ material stuzacy do
zapisywania, przechowywania 1 odczytywania danych w postaci cyfrowej;

15)dokument  elektroniczny — nalezy przez to rozumie¢ dokument przetwarzany
w gystemie teleinformatycznym podlegajacy rejestracjii w odpowiedniej ewidencii przed
przekazaniem go droga elektroniczna; '

16) dokumencie nieclektroniczny — naleZy przez to rozumie¢ dokument utrwalony na
noéniku innym, niz informatyczny nosnik danych, podlegajacy rejestracji w odpowiedniej
ewidencii;

17)poczta  elekironiczna — nalezy przez to rozumie¢ $rodek komunikacji elektronicznej
w rozumieniu art. 2 pkt. 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz. U. Nr 144, poz. 1204, z pozn. zm.1 );

18) metadane - nalezy przez to rozumie¢ zestaw powiazanych 2z dokumentem
elektronicznym  vsystematyzowanych — danych  przetwarzanych w  systemie
teleinformatycznym opisujacych ten dokument, w szezegdlnosei ulatwiajacych kontrolg
jego obiegu, wyszukiwanie lub przechowywanie;

19) konwersja — nalezy przez to rozumie¢ przeksztatcenie dokumentu nicelekironicznego
w dokument elektroniczny dokonywane w szczegolnosci poprzez jego zeskanowanie oraz
odwzorowanie oznaczen w metadanych;

20} kopiowanie — nalezy przez to rozumieé¢ kazda forme powielania calosci lub czesci
dokumentu, w szczegdlnosci wykonywanie kopii, odpisu, wypisu, konwersiji, wydruku
s YW yp 11, WY »

nagrania.
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IL. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH

1.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zagrozeniami zewnetrznymi dla Urzedu Gminy Miedzichowo sa:

mozliwo§¢ napadu przez zorganizowane grupy przestgpcze 1 terrorystyczne,
dziatajace w spos6b profesjonalny, przemyslany i zorganizowany,

mozliwod¢ napadu przez pojedynczych przesigpedw, mozliwos¢ napadu przez.
przypadkowe osoby wykorzystujace nadarzajacea  sig  okazje z powodu
nieprawidtowosci 1 ochronie mienia urzgdu.

1.2. SYMPTOMY MOGACE SWIADCZYC O PRZYGOTOWANIU NAPADU LUB
WEAMANIA DO BUDYNKU

wzmozone zaintcresowanie osob postronnych obiektem, pomieszezeniem urzedu
objawiajace si¢ miedzy innymi: podcjmowaniem préb uzyskania informacji o danym
obickcie, pomieszczeniu od pracownikéw podczas luznych rozmdéw po
"przypadkowym" spotkaniu,

nawigzaniem rozmow przez osoby postronne z pracownikami,

podszywaniem sic pod bylych pracownikéw urzedu pracujacych w urzedzie
i przcjawianie zainteresowaniem tym, co si¢ po latach zmienito,

interesowaniem sie osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowiazkéw stuzbowych,

obsectwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,

rozpoznawanie systemu technicznych zabezpicczef, w tym stosowanych urzadzen
alarmowych,

celowe uszkadzanie urzadzen alarmowych, linii telefoniczoych, oswietlenia itp.,

préby pozyskania do grup przestepczych , pracownikow urzgdu (dotyczy glownie
0s6b majgcych problemy finansowe, towarzyskie, a takze shizbowe)

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACJH
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1.3. WNIOSKI:

W zwiazku z przedstawionymi kierunkami zagrozeh nalezy wvkonvwaé nastepujace
czynnodci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1/ systematyczna, , skrupulatng 1 wnikliwa kontrolg systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

2/ pracownicy pionu ochrony w czasie dnia pracy powinny zwracaé szezegdlng uwage na
mozliwosé zaistnienia ewentualnych zagrozen,

3/ stosowaé zasade niedopuszczania osdb niepowotanych do penetracit strefy
bezpieczenstwa,

4/ wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacznie
pod nadzorem oséb odpowiedzialnych.

2.1. OCENA ZAGROZEN WEWNETRZNYCH:
e préby zaboru dokumentow lub mienia przez pracownikdw urzedu,
o préby powielania, kscrowania dokumentéw stuzbowych dla celéw prywatnych,
s byli pracownicy urzedu zwolnieni dyscyplinarmie,

e rozpoznanie organizacji pracy Urzedu Gminy Miedzichowo celem tatwiejszej pracy
grup przestepezych na terenie urzedu,

* proby wgladu w dokumenty niejawne przez oseby nieuprawnione,

o spozywanie alkoholu-przestanka do wykroczen dyscyplinarnych i przestepstw.

2.2, WNIOSKI

W zwiazku z przedstawionymi kierunkami zagrozefi nalezv wykonywaé nastepujgce
czvinoscl uprzedzajace cwentualne mozliwoSci zaistnienia zagrozen:

{. zwracanie szczegdlngj uwagi na osoby , kibre moga byé zainteresowane zaborem
dokumentu,

2. prowadzié szczegblny nadzoér , by nie dokonywano prob kserowania, kopiowania bez
zgody przetozonego,

3. uwrazliwianie pracownikéw w trakcie prowadzonych szkolefi na mozliwos¢ prob
kontaktu grup przestgpezych z pracownikami, ktérzy maja dostep do dokumentow
szezegblnie waznych,

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACJI
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4, zastosowanie zasady, Ze do informacji niejawnych moga mieé¢ dostgp tylko
pracownicy posiadajycy po$wiadczenie bezpieczenstwa lub wiadciwe upowaznienie
wydane przez kierownika jednostki,

5, zwracanie szczegdlnej uwagi na osoby, kiérych zachowanie wskazuje na spozycie
alkoholu.

III. PRZEDMIOT OCHRONY
1. Informacje nicjawne oznaczonc klanzula:

¥, zastrzezone”.
» pomieszezenia , w ktorych sa przechowywane i opracowywane materialy
nicjawne o klauzuli ,,zastrzezone”.

IV.SZACOWANIE RYZYKA

e Szacowanie ryzyka i poziomu zagrozen zwiazany z dostgpem do informacii
nigjawnych oséb nicuprawnionych lub ich utrata zawicra zatacznik nr 1 do Planu
Ochrony.

¢ POZIOM ZAGROZEN

1. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje sig
srodki bezpieczenstwa fizycznego w celu zapewnienia poufnoéci, integralnosei
i dostepnosei tych informacii.

2. W celu doboru adekwatnych $rodkow bezpieczenstwa fizycznego okresla sig poziom
zagrozen zwigzanych z utrata poufnosei, integralnoéei lub dostgpnoéci informacji
nigjawnych, zwany dalej ,,poziomem zagroZen”.

3. Poziom zagroZen okreSlono dla pomieszczenia lub obszaru, w kiérym przetwarzane

sq informacje nicjawne,

4, Poziom zagrozen okreslono jako( niski , Sredni, wysoki) wobec klauzuli
informacji niejawnych ,,zastrzezone”,

4, W celu okreélenia poziomu zagrozeh przeprowadzono analize, w ktdrej uwzglgdniono
wszystkie istotne czynniki mogace mie¢ wplyw na bezpicczenstwo intormacji
niejawnych, w szczegdlnosei:

e klauzule tajnosci przetwarzanych informacji niejawnych;
e postad i ilos¢ informacji nigjawnych;
» sposob przechowywania informacji nicjawnych;
e otoczenie i strukture budynkdw lub obszardéw, w ktorych przetwarzane sg
informacje nicjawne;
» ilo§¢ 0séb majacych lub mogacych mie¢ dostep do informacji nicjawnych,
a takze posiadane przez nich uprawnienia oraz uzasadniong potrzebe dostepu

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACIT
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do informacji niejawnych;
® szacowane zagrozenie ze strony obcych stuzb specjalnych oraz zagrozenie
sabotazem, zamachem terrorystycznym, kradzieza lub inna dziatalnodeig
przestgpeza.

. Zatwierdzenie instrukeji, o ktérej mowa w art. 43 ust. 5 ustawy (zastrzezone) jest

réwnoznaczne z formalnym zaakceptowanicm przez kierownika jednostki
organizacyjnej okre§lonego poziomu =zagrozen wraz 2z jego ewentualnymi
konsckwencjami.

. Poziom zagrozen okresla si¢ przed rozpoczeciem przetwarzania informacii

nigjawnych, a takze po kazdej zmianie czynnikéw, mogacej micé istotny wplyw na
bezpieczenstwo informacji niejawnych.

. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje sie

srodki bezpieczefistwa fizycznego w celu zapewnienia poufnosci, integralnoseci
i dostegpnosci tych informacji,

. Cel, o ktérym mowa osiaga sie przez;

1) zapewniente wiadciwego przetwarzania informacji niejawnych;

2} umozliwicnie zréznicowania dostepu do informacji niejawnych dla pracownikéw
zgodnie z posiadanymi przez nich uprawnieniami oraz uzasadniong potrzebg dostgpu
do informacji nigjawnych;

3) wykrywanie, udaremmianie lub powstrzymywanie nieuprawnionych dziatan;

4) uniemozliwianie lub opdéZnianie wiargniccia oséb nieuprawmionych w sposéb
niezauwazony lub z uzyciem sily do pomicszczenia lub obszaru, w ktérym
przetwarzane sq informacje nigjawne.

2. Srodki bezpieczenstwa fizycznego stosuje sie we wszystkich pomieszezeniach
i obszarach, w ktorych sa przetwarzane informacje nigjawne, w tym w miejscach,
w ktorych znajduja sig systemy teleinformatyczne przetwarzajace informacje
niejawne,

W zalcznoéci od poziomu zagrozen okre§lonego w wyniku przeprowadzenia analizy,
stosuje sie odpowiednia kombinacje nastepujacych $rodkéw bezpieczenstwa
fizycznego:

1) bariery fizyczne — drodki chronigce granice miejsca, w ktdrym przetwarzane sq
informacje niejawne, w szczegdlnosci sg to ogrodzenia, $ciany, bramy, drzwi
i okna;

2) systemy sygnalizacji wlamania i napadu — stosowane w celu podwyZszenia
poziomu bezpieczenstwa, ktory daja bariery fizyczne, a w pomieszezeniach
i budynkach w celu zastgpienia lub wsparcia pracownikéow jednostki
organizacyjnej lub personelu bezpieczenstwa;

3) kontrola dostepu — stosowana w celu zagwarantowania, zc dostgp do
chronionego obszaru uzyskuja wylacznie osoby posiadajace odpowiednie
uprawnienia;

PLAN-INSTRUKCJA POSTEPOWANIA I'TRYBU PRZETWARZANIA INFORMACJII
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4) personcl bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie
konieczno$ci posiadajace odpowiednic uprawnienic dostgpu do informacji
niejawnych, zatrudnione w cclu wykonywania czynnodci zwigzanych z fizyczng
ochrong informacji nigjawnych, w tym kontroli dostepu, nadzoru nad systemem
monitoringy wizyjnego, a takze reagowania na alarmy lub sygnaly awaryjne;

5) szafy i zamki — stosowane do przechowywania informacji niejawnych lub
zabozpieczajace te informacje przed nieuprawnionym dostepem;

7) system kontroli oséb i przedmiotéw polegajacy na uzyciu odpowiednich
urzadzen technicznych lub zwracaniu si¢ o dobrowolne poddanie si¢ kontroli lub
udostepnienie do kontroli rzeczy osobistych, a takze przedmiotow wnoszonych lub
wynoszonych — stosowany w celu zapobiegania prébom nieuprawniopego wnoszenia
na chroniony obszar tzeczy zagrazajacych bezpieczefistwu informacji niejawnych Iub
nieuprawnionego wynoszenia informacji niejawnych z budynkdw lub obiektow.

. W cela zapewnienia poufnosci, integralnosci i dostepnosei informacji niejawnych
mozna zastosowaé rowniez érodki bezpicczenstwa fizycznego inne niz wymienione
powyzej , jezeli wynika to z analizy poziomu zagrozen.

Jezeli istnieje zagrozenic podgladu, takze przypadkowego, informacji nicjawnych,
podejmuje si¢ érodki w celu wyeliminowania takiego zagrozenia zaréwno w §wietle
dziennym, jak i w warunkach sztucznego o$wietlenia.

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

1. Proces doboru Srodkéw bezpieczenstwa fizycznego zapewnia elastycznosé ich
stosowanta w zaleznodci od okre§lonego poziomu zagrozef oraz w oparciu o ustalone
podstawowe wymagania doboru §rodkéw bezpieczefistwa fizycznego.

. Zastosowano najbardziej odpowiednie 1 ckonomiczne kombinacje $rodkéw
bezpieczensiwa fizycznego, ktdrych celem jest ochrona informacii niejawnych.

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACIT
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PROCES DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

PIERWSZY IETAP

bezpieczenstwa fizycznego

procesu  doboru srodkow

odczytanie z tabeli w cz. II ,Podstawowe wymagania
bezpieczefistwa fizycznego” minimalnej tacznej sumy
punktow wymaganych do osiagniecia zalozonego
poziomu ochrony informacji w wyniku zastosowania
odpowiednich Srodkow  bezpieczenstwa fizycznego.
Liczba wymaganych punktéw zalezy od najwyzszej
klauzuli tajnosci informacji przetwarzanych w  danej
lokalizacji oraz poziomu zagrozen, okre§lonego wezesniej
zgodnie z § 3 rozporzadzenia,

DRUGI ETAP
procesu  doboru
bezpieczenstwa fizycznego

srodlkdw

odczytanic z tej samej tabeli w cz. II, odpowiadajace;
zatozonemu poziomowi ochrony informacji, minimalne;
liczby punktéw koniecznych do uzyskania w kazdej z
grup obejmujace] kategorte wymaganych do zastosowania
srodkéw  bezpieczefistwa  fizycznego  (oznaczonej
»obowigzkowo™).

TRZECI ETAP
procesu  doboru
bezpieczenstwa fizycznego

srodkow

dokonanie wyboru okreslonych érodkéw bezpieczenstwa
fizycznego, przy ktérym nalezy postugiwaé sig tabela w
cz. 11t | Klasyfikacja §rodkdéw bezpicczenstwa
fizycznego”. W tej tabeli nalezy odezytaé liczbe punktow
odpowiadajaca wybranemu $rodkowi bezpieczenstwa i
wpisa¢ ja w odpowicdnic migjsce w tabeli w cz. IV
»Punktacja zastosowanych §rodkéw bezpicczefistwa
fizycznego”. Przy dokonywaniu wyboru konieczne jest
uwzglednienie wymagan okre$lonych w rozporzadzentu,
jak tez w samej tabeli w cz. III ,Klasyfikacja $rodldéw
bezpicczenstwa fizycznego”. Dobor adekwatnych
srodkéw Dbezpieczenstwa fizycznego w  konkretnym
przypadku musi zapewni¢ uzyskanie zaréwno minimalnej
lacznej sumy punktéw wymaganych do osiagnigeia
zatoZonego poziomu ochrony informacji niejawnych (w
zaleznosci od najwyzszej klauzuli tajnosci informacii
przetwarzanych w danej lokalizacji oraz poziomu
zagrozen), jak rowniecz uzyskanie minimalnej liczby

punktow odpowiadajacych kazdej z grup kategorii

érodkéw bezpieczenstwa fizycznego (oznaczonych jako
w~obowigzkowo™). W przypadku, gdy liczba punktow
uzyskanych po zastosowaniu érodka nalezacego do grup
kategorii oznaczonych jako ,,0bowigzkowo” jest mniejsza
od minimalnej laczne; sumy punktow wymaganych do
osiagnigeia zalozonego poziomu ochrony informacji

PLAN-INSTRUKCJA POSTEPOWANIA [ TRYBU PRZETWARZANIA INFORMACIT
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niejawnych, nalezy zastosowaé &rodki z  kategorii
oznaczonych ,,dodatkowo™ zapewniajace uzyskanic
minimalnej tacznej sumy punktdw,

V. EWIDENCJA MATERIALOW NIEJAWNYCH

1.

6.

”

10.

Informacje nigjawne oznaczone klauzula ,,zastrzezone” moga by¢ ewidencjonowane
w wydziclonym ,wyodrgbnionym pomicszezeniu spetniajacym wymogi wynikajace
z przepisdw ustawy o ochronie informacji niejawnych ,

Informacje niejawnc o klauzuli ,zastrzeZone” moga by¢ ewidencjonowane na
zasadach okre§lonych przez kierownika jednostki , opisanych w Instrukeji ,

Dokumenty niejawne wplywajgce do Urzgdu ewidencjonuje si¢ w  dzienniku
ewidencyjnym

Dokumenty niejawne wytworzone — wychodzace z Urzgdu rejestruje sig w dzienniku
ewidencyjnym,

Kazdy dokument nigjawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje
sie w odrebnej pozycji dziennika ewidencyjnego,

Numer ewidencyjny kazdego dokumentu niejawnege stanowiacego o klauzuli
zastrzezone” powinien by¢ poprzedzony skrétem literowym ,,.2”,

Ewidencjonowaniu podlegaja wszystkie dokumenty niejawne oznaczone klauzula
HZastrzezone”

Sposéb wihasciwego opisania dokumentu nigjawnego zostal przedstawiony
w zalaczniku nr 2 do niniejszego Planm Ochrony Informacji Niejawnych (Instrukeji),

Prowadzi sie rowniez Rejestr Dziennikow stuzacy do ewidencjonowania ksiazek
i dziennikéw ewidencyjnych rejestrow.

Pracownik odpowiedzialny za ewidencjonowanie materiatéw niejawnych przyjmuje
przesylki za pokwitowaniem i odciska na nich pieczgé oraz date wpltywu do jednostki
organizacyjne;j.

Przyjmujac przesytke, sprawdza sig:

1) prawidtowosé adresu,

2) cato§¢ opakowania;

3) zgodnoéé odcisku pieczeci na opakowaniu z nazwa, jednostki organizacyjnej
nadawcy;

PLAN-INSTRUKCJA POSTEPOWANIA 1 TRYBU PRZETWARZANIA INFORMACJI
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11.

12,

13.

14,

W przypadku stwierdzenia uszkodzenia przesylki lub $ladéw jej otwierania osoba
kwitujaca odbidr przesylki sporzadza, wraz z dorgezajacym, protokoét uszkodzenia.
Jeden egzemplarz protokohn przekazuje si¢ nadawcy, drugi - pethomocnikowi
ochrony w jednostce organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesylek
posredniczyl przewoznik ~ kolejny egzemplarz protokotu przekazuje sig takze jemu.

Pracownik odpowiedzialny : _

1) sprawdza, czy zawarto§¢ przesytki odpowiada wyszezegblnionym na niej
numerom ewidencyjnym; '

2) ustala, czy liczba zalgeznikéw 1 stron jest zgodna z liczba oznaczong na
poszezegolnych dokumentach,

W przypadku stwierdzenia nieprawidtowosei w wyniku czynnosei, o ktérych mowa w
pki.12, pracownik spotzadza w dwoch egzemplarzach protokdt z otwarcia przesytki
zawierajacy opis nieprawidtowo$ci, jeden egzemplarz przekazujac do kancelarii
nadawcy.

Pracownik odnotowuje fakt sporzadzenia protokoh, o ktérym mowa w pkt, 11 i 13,
w odpowiednim dzienniku lub rejestrze w rubryce "Informacje uzupetniajace/Uwagi".

V1. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH O KLAUZULI
"ZASTRZEZONE”

1. Informacje niejawne  oznaczone klanzulg ,zastrzezone” mozna przechowywaé
w pomieszczeniu kancelarii materiatéw niejawnych lub na stanowiskach pracy,
w meblach biurowych zamykanych na klucz.

2. Szafa charaktoryzuje sig nastepujacymi cechami:

1) Jest to zamykany na klucz mebel biurowy , nie wyposazony w zadne
szczegblne funkcje zabezpieczajace , ale charakteryzujacy sie umiarkowana
odpornoscia na nieuprawnione proby otwarcia;

2) Jest zabezpieczona zamkiem typu 1,2,3 lub 4.

3.Funkgje i cechy zamkow typu 1, 2, 3 lub 4 zostaly okredlone w zataczniku do
Rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r, w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji nicjawnych.

VIL DOSTEP DO INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA
WwZASTRZEZONE”

1.

Informacje nigjawne oznaczone klauzula ,zastrzezone” moga by¢ udostepniane
wylacznie osobie uprawnionej do dostgpu do informacji niejawnych o okre§lone;
klauzuli niejawnosci. '

PLAN-INSTRUKCJA POSTLPOWANIA I TRYBU PRZETWARZANIA INFORMACJI
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2. Uzyskanie uprawnien dostepu do informacji niejawnych o klauzuli ,zastrzezone”
moze nastapic:

» po uzyskaniu przez pracownika upowaznienia  dostgpu do informacji
niejawnych oznaczonych klauzulg ,zastrzezone” wydanego przez kisrownika
jednostki,

» po przeszkoleniu danej osoby w zakresie przepisow ustawy o ochronie
informacji niejawnych i uzyskaniu odpowicdniego za§wiadczenia.

4. Osoba przeszkolona , o ktérym mowa w pkt.2 i 3 , zgodnie z art.20 ust.1 ustawy o
ochronic informacji niejawnych sklada pisemne o$wiadczenie o zapoznanin si¢ z
przepisami o ochronie informacji niejawnych. Wzér o$wiadczenia stanowi zatacznik
nr 3 do niniejszego Planu ochrony(Instrukeji).

1. W urzedzie funkcjonuje stanowisko , ktore zostato utworzone dla potrzeb jednostki ,
dla wiadciwego przechowywania , ewidencjonowania materialéw nicjawnych
oznaczonych klauzula ,,7astrzezone”.

2. Organizacja stanowiska pracy zapewnia mozliwo§é ustalenia w  kazdych
okolicznosciach, gdzie znajduje sig material o klauzuli ,,zastrzezone” pozostajacy w
dyspozycji jednostki organizacyjnej oraz kto z tym materiatem sig zapoznal.

3. Pracownik odmawia udostepnienia lub wydania materiatu osobie nieuprawnione;.

4, W celu uniemozliwienia osobom nieuprawnionym dostepu do informaciji nigjawnych
o klanzuli ,,zastrzezone” nalezy w szczegblnosei:
1} zorganizowac strefy ochronne;
2)) wprowadzi¢ system kontroli wej$¢ i wyjéé ze stref ochronmych;
3) okre§li¢ uprawnienia do przebywania w strefach ochronnych;
4y stosowaé wyposazenie i urzadzenia stuzace ochronie informacji niejawnych,
ktorym przyznano certyfikaty.

5. Wyznaczone stanowisko tworzy kierownik jednostki organizacyjnej na wniosek
Pelnomocnika,.

6. Do podstawowych zada wyznaczonego pracownika nalezy:

1) bezposredni nadzor nad obiegiem dokumentéw nigjawnych;
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7.

9.

10.

11.

12.

13.

2) udostepnianie lub wydawanie dokumentdw osobom do tego uprawnionym;
3) egzekwowanie zwrotu dokumentdw,

4) kontrola przestrzegania wiasciwego oznaczania dokumentdw niejawnych w
jednostee organizacyjnej;

5) prowadzenie biezacej kontroli postepowania z dokumentami;
6) wykonywanie polecen pelnomocnika ochrony;,

W przypadku zmiany na stanowisku, pracownik zdajacy sporzadza protokdl
zdawczo-odbiorczy.

. Protokél, o ktérym mowa w pkt. 7, sporzadza si¢ w obecnodci pracownika zdajacego

obowigzki, osoby przejmujacej obowiazki oraz pelnomocnika ochrony. Protokét
sporzadza si¢ w dwoch egzemplarzach; pierwszy egzemplarz przechowywany jest na
stanowisku a drugi — u pelnomocnika ochrony. Wizdr protokotu okresla zatacznik nr
4 do ninigjszego Planu Ochrony (Instrukcji).

W przypadku czasowej nieobecnosci pracownika jego obowiazki przejmuje
upowazniony pracownik pionu ochrony. W razie ich braku obowiazki przejmuje
pelnomocnik ochrony lub inny pracownik wyznaczony pisemnie przez kierownika
jednostki na wniosek pelnomocnika ochrony,

W pomieszezeniu mozna wydzieli¢ micjsce, w ktérym osoby upowaznione mogg,
zapozna¢ sig z dokumentami,.

1) wydzielone miejsce powinne by¢ zorganizowana w sposdb umozliwiajacy staty
nadzér ze strony pracownika kancelarii
2) w wydzielonym miejscu zabrania si¢ instalowania systemu nadzotu wizyjnego.

Dokumenty i materiaty oznaczone klanzula ‘zastrzezone” oraz bez klauzuli tajnoéci
8g przechowywane w oddzielnych teczkach , chyba 7¢ wchodza one w sktad zbioru
dokumentow.

Po zakoficzeniu pracy wyznaczony pracownik jest obowigzany sprawdzié
prawidtowosé zamknigeia szaf i pomieszezenia.

Zasady i sposéb zdawania, przechowywania i wydawania kluczy oraz ich
duplikatéw do pomieszezen oraz szaf kancelarii, a takze zasady ustalania, zmiany i
deponowania haset lub szyfréw, w przypadku stosowania zamkdéw szyfrowych,
okre$la Instrukcja,
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14. Wszelkie nieprawidlowoéci zwiazane z naruszeniem zasad, okreslonych powyzej
nalezy niezwlocznic zgtasza¢ petnomocnikowi ochrony.

15. Zasady okre$lone obowiazuja odpowiednio w stosunku do innych pomieszezet, w
ktérych s przechowywane dokumenty lub materiaty, oraz oséb za te pomieszczenia
odpowiedzialnych.

16. Na wydzielonym stanowisku przyjmuje sig, rejestruje, przechowuje, przekazuje i
wysyla dokumenty oraz prowadzi:

1) tejestr dziennikow, ksiazek ewidencyjnych i teczek,
2) dziennik ewidencji,
3) ksiazke doreczen przesytek migjscowych,

W przypadkach uzasadnionych organizacja ochrony informacji niejawnych pracownik moze
prowadzi¢ takze innc rejestry niz wymienione wyzej wymienione

IX. POSTEPOWANIE Z PRZESYLKAMI

1. Pracownik przyjmuje przesyltki lub dokumenty za pokwitowaniem i odciska na
nich pieczed oraz date wplywu do jednostki organizacyjnej.

2. Przyimujac przesytke, sprawdza sig:
1) prawidlowoé¢ adresu;
2) catos¢ pieczeci i opakowania;

3) zgodnoé¢ odeisku pieczeci na opakowaniu z nazwa jednostki
nadawcy;

4) zgodno§é numeru na przesylce z numerem tej przesylki w wykazie, ksiazce
doreczen a takze na zwrotnym potwierdzeniu odbioru.

3. W przypadku stwierdzenia uszkodzenia przesylki lub $laddw jej otwierania
pracownik kwitujacy odbidr przesytki sporzadza, wraz z dorgczajacym, protokot
uszkodzenia. Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi
petnomocnikowi ochrony w jednostce organizacyjnej odbiorcy, a w przypadku
gdy w obiegu przesylek posredniczyl przewoznik — kolejny egzemplarz protokotu
przekazuje sig takze jemu.,
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10.

1.

12.

13.

Po otwarciu przesytki pracownik :
1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na
niej numerom ewidencyjnym;

2) ustala, czy liczba zatacznikow i stron jest zgodna z liczba oznaczona na
poszczegdlnych dokumentach

W przypadku stwierdzenia nieprawidtowoéci pracownik sporzadza w dwdch
egzemplarzach protokét z otwarcia przesylki zawierajacy opis nieprawidtowosci,
jeden egzemplarz przekazujac do kancelarii nadawcy,

Pracownik odnotowuje fakt sporzadzenia protokotu, w odpowiednim dzienniku
lub rejestrze w rubryce ,,Informacje uzupetniajace/Uwagi”.

Pracownik nie otwiera przesylek oznaczonych ,do rak wilasnych”.
W odpowiednim dzienniku lub rejestrze wpisuje s nadawce, numer i date
wplywu dokumentu; w rubryce ,Informacje uzupehiajace/Uwagi” odnotowuje
sie, ze przesylka byla oznaczona ,,do rak wlasnych”,

Na opakowaniu przesytek, wpisuje sie date wpltywu, pozycjg i numer, pod ktérym
zarejestrowano przesylke. Przesylke przekazuje sie — za pokwitowaniem -
bezposrednio adresatowi, a w razie jego nieobecnofci — osobie przez niego
upowaznionej do odbioru,

Zatrzymanie przez adresata dokumentu, adresowanego ,.do rak whasnych”,
odnotowuje sig¢ w rubryce ,,Informacje uzupetniajace/Uwagi”.

W przypadku zwrotu do pracownika przesylki adresowanej ,,do rak wiasnych”,
pracownik uzupelia dane dotyczace przesyltki w odpowiednim dzienniku lub
rejestrze,

Jezeli adresat podjat decyzje o przechowywaniu przesylki ,,do rak wlasnych” w
w stanie zamknigtym, pracownik dokonuje czynnoéci, o ktorych mowa w pkt.
10, przy udziale adresata. Przesylka jest w takim przypadku przechowywana w
formie zapieczetowanego pakietu, a fakt ten odnotowuje si¢ w rubryce
,Informacje uzupetniajace/Uwagi”.

Przesylki pilne, telegramy i szyfrogramy dorecza sie adresatom bezzwlocznie.
Przy kwitowaniu odbioru tych przesylek odnotowuje si¢ godzing dorgczenia.

Otrzymana 1 wysylang przesylke badZz wyilworzony dokument rejestruje sig
odpowiednio w kolejnodci wytworzenia lub otrzymania.
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14. Wszelkich adnotacji, w dziennikach ewidencyjnych , dokonuje si¢ tuszem w

kolorze niebieskim lub czarnym . Zmian dokomuje si¢ kolorem czerwonym,
wmieszczajac date , imie i nazwisko oraz podpis dokonujacej zmiany,

15. Zabrania sie wycierania , zamazywania lub nadpisywania zapisow dokonanych w

dziennikach ewidencnn_ych .

X. OBOWIAZKI PRACOWNIKA

1.

Przed otwarciem drzwi sprawdzi¢ stan zamkéw 1 zabezpieczenic drzwi
pomieszczenia,

Sprawdzi¢ stan zabezpieczen szaf, sprzgin biurowego,

Przestrzegaé zasad zakazu wstgpu W miejsca wydzielone osobom
nieuprawnionyim,

XI . ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

Udostepnianie informacji niejawnych oznaczonych klauzula ,zastrzezone”
okre$lonej osobie moze nastapié w oparciu o wazne Podwiadczenie
Bezpicczefistwa lub  pisemne upowaznienie kierownika jednostki - wzoér
upowaznienia stanowi zalacznik nr 5 do Instrukeji

XII. ZASADY WYKONY WANIA DOKUMENTOW NIEJAWNYCH

1.

Klauzule tajnosci nadaje osoba. Ktéra jest uprawniona do oznaczenia innego niz
dokument materiatu,

Propozycje przyznania klauzuli nigjawno$ci na wykonywanym dokumencie
przedstawia osoba sporzadzajaca dokument,

Klauzule niejawno$ci na danym dokwmencie przyznaje osoba kiora jest
upowazniona do odpisania dokumentu,

Rekopisy sporzadzanych dokumentéw nigjawnych powinny by¢ opracowywane w
brulionach (zeszytach pracy) uptzednio zarejestrowanych w odpowiednim
dzienniku,

Dokumenty niejawne powinny by¢ opisane 1 oznaczone Zzgodnie
Rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania matetialéw, umieszezania na nich klauzul tajnosci, (Dz.U.Nr
288 z 2011 roku, poz.1692), Wzdr sposobu opisania dokumentu stanowi zatacznik
nr 2 do Instrukeji.
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XIIL WYKONYWANIE DOKUMENTOW NIEJAWNYCH Z WYKORZYSTANIEM
SPRZETU KOMPUTEROWEGO

1. Bezpieczefistwo teleinformatyczne zapewnia si¢, chronigac informacje
przetwarzane w systemach i sieciach teleinformatycznych przed utrata
wlaSciwosdei gwarantujacych to bezpieczenstwo, w szczegdlnodci przed utrata
poufnosci, dostepnosci i integralnose.

2. Bezpieczenstwo telcinformatyczne zapewnia sig¢ przed rozpoczeciem oraz w
trakcic przetwarzania informacji niejawnych w  systemic Iub  sieci
teleinformatyczngj.

3. Za wlaSciwg organizacj¢ bezpieczenstwa teleinformatycznego odpowiada
kierownik jednostki organizacyjnej, ktéry w szczegdlnosei:

1) zapcwnia opracowanie dokumentaciji bezpieczenstwa
teleinformatycznego;

2) realizuje ochrong fizyczna, elektromagnetyczng systemu lub sieci,

3) zapewnia niezawodnos¢ transmisji oraz kontrole dostepu do urzadzen
systemu lub sieci teleinformatycznej;

4) dokonuje analizy stanu bezpieczefstwa teleinformatycznego oraz
zapewnia usuniecie stwierdzonych nieprawidlowodci;

5) zapewnia przeszkolenie z zakresu bezpicczenstwa teleinformatycznego
dla os6b uprawnionych do pracy w systemie lub sieci teleinformatycznej;

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1} umieszczeniu urzadzen systemu lub sicci teleinformatycznej w strefie
ochronngj, zwangj rowniez ,strefa kontrolowanego dostepu” w
zaleznosci od iloSci, zagrozen dla poufnodei, integralnodci lub dostepnosci
informacji niejawnych;

2) zastosowaniu $rodkéw zapewniajacych ochrong fizyczna, w szczegdlnosci
przed:

a) nicuprawnionym dostepem,
b} podgladem,
¢) podstuchem.

. 5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszezeniu do utraty poufnosci i dostepnoéci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych.

1) utrata poufnoéci nastepuje w szezegolnosel na skutek wykorzystania
elektromagnetycznej emisji ujawniajacej pochodzacej z tych urzadzen.
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2) utrata dostepnosci nastgpuje w szezegdlnosci na skutek zaktdécania pracy
urzadzen teleinformatycznych za pomoca impulsow elektromagnetycznych
0 duzej mocy. '

6. Ochrong elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sig
w  szezegdlno$cl przez umieszezenie urzadzen teleinformatycznych, potaczen
i linii w strefach kontrolowanego dostgpu odpowiednio do wynikéw szacowania
ryzyka dla informacji niejawnych.

7. W celu zapewnienia kontroli dostgpu do systemu lub sieci teleinformatycznej

1} kierownik jednostki organizacyjnej lub osoba przez niego upowazniona ustala
warunki 1 sposob przydzielania uprawniefi osobom uprawnionym do pracy w
systemie fub sieci teleinformatyczne;;

2) administrator systeméw okresla warunki oraz sposdb przydzielania tym osobom
kont oraz mechanizméw koniroli dostepu, a takze zapewnia ich wiladciwe
wykorzystanie.

8.System lub sieé telcinformatyczng wyposaza sie¢ w mechanizmy kontroli dostgpu
odpowicdnie do klauzuli tajnoéei informacji nicjawnych w nich przetwarzanych.

9. Kierownik jednostki organizacyjnej udziela akredytacji bezpieczefstwa
teleinformatycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania
informacji nigjawnych o klauzuli ,zastrzezone” przez zatwierdzenie dokumentacji
bezpieczenstwa systemu teleinformatycznego.

10. W ciagu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego,
o ktorej mowa w pkt. 17, kierownik jednostki organizacyjnej przekazuje ABW
dokumentacjg bezpieczenstwa systemu teleinformatycznego.

11. W ciagn 30 dni od otrzymania dokumentacji bezpieczefistwa systemu
teleinformatycznego  ABW  moze przedstawic  kierownikowi  jednostki
organizacyjnej, ktory udzielit akredytacji bezpieczenstwa teleinformatycznego,
zalecenia dotyczace koniecznoSci przeprowadzenia dodatkowych czynnodci
zwigzanych zbezpieczenstwem informacji nigjawnych., Kierownik jednostki
organizacyjnej wterminie 30 dni od ofrzymania zalecenia informuje ABW
o realizacji zalecen. W szczegdlnic uzasadnionych przypadkach ABW  moze
nakaza¢ wstrzymanic przetwarzania informacji niejawnych w  systcmie
teleinformatycznym posiadajacym akredytacje bezpieczenstwa teleinformatycznego.
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12. Dokument szczegdlnych wymagan bezpicczenstwa systemu teleinformatycznego
powinien zawicra¢ w szczegOlnofci wyniki procesu szacowania ryzyka dla
bezpieczenstwa  informacji  nigjawnych  ptzetwarzanych w  systemie
teleinformatycznym oraz okreslad przyjgte w ramach zarzadzania ryzykiem sposoby
osiggania 1 utrzymywania odpowiedniego poziomu bezpieczenstwa systemu, a takze
opisywac aspekty jego budowy, zasady dziatania i eksploatacyi, ktére majg zwigzek
z bezpieczenstwem systemu lub wplywaja na jego bezpicczefistwo. Przebieg i
wyniki procesu szacowania ryzyka moga zostaé przedstawione w odrgbnym
dokumencie niz dokwment szczegdinych wymagan bezpieczenstwa.

13. Dokument szczegdlnych wymagan bezpieczehstwa opracowuje si¢ na etapie
projektowania, w razie potrzeby konsultuje z ABW , bieZaco uzupelnia na etapie
wdrazania i modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.

14, Dokument procedur bezpiecznej eksploatacji opracowuje si¢ na etapie wdrazania
oraz modyfikuje na ctapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.

15. Podstawa dokonywania wszelkich zmian w systemie teleinformatycznym jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacii
niejawnych przetwarzanych w tym systemie.

16. Kierownik jednostki organizacyjnej akceptuje wyniki procesu szacowania ryzyka dla
bezpieczenstwa informacji niejawnych oraz jest odpowiedzialny za wladciwa
organizacje bezpieczonstwa teleinformatycznego. '

17. Bez konieczno$ci przeprowadzania badan i oceny Szef ABW moze dopusci¢ do
stosowania w systemie teleinformatycznym przeznaczonym do przetwarzania
informacjii nigjawnych o klauwzuli ,zastrzezone” urzadzenia lub narzedzia
kryptograficzne, jezeli otrzymaly stosowny certyfikat wydany przez krajowq wladze
bezpieczenstwa panstwa bedacego czlonkiem NATO lub Unii Europejskiej lub inny
uprawniony organ w NATO lub w Unii Europejskiej.

18. Kierownik jednostki organizacyjnej wyznacza:

1) pracownika pionu ochrony pelniagcego funkcje INSPEKTORA
BEZPIECZENSTWA TELEINFORMATYCZNEGO,
odpowiedzialnych za weryfikacje 1 biczaca kontrolg zgodnodci
funkcjonowania  systemu  teleinformatycznego ze  szczegblnymi
wymaganiami bezpicczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji;
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2) osobg lub zespdt osdb, niepelniacych funkeji inspektora bezpicczenstwa
teleinformatycznego, odpowiedziainych =za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad 1 wymagai
bezpieczenstwa  przewidzianych  dlasystemu  teleinformatycznego,
zwanych ,ADMINISTRATOREM SYSTEMU”.

19. W sytuacjach wymagajacych konsultacji ub uzgodnicti kierownik jednostki moze

zwrdcic sic do Agencii Bezpieczenstwa Wewnetrznego o wydanie opinii lub
zalecen w zakresic bezpieczenstwa telcinformatycznego .

20, Stanowiska lub funkeje administratora systemu oraz inspektora bezpieczenstwa
teleinformatycznego moga zajmowaé lub pelni¢ osoby, posiadajace poswiadczenia
bezpieczefistwa lub upowaznienie odpowiednie do klauzuli informacji wytwarzanych,
przetwarzanych, przechowywanych lub przekazywanych w systemach lub sieciach
teleinformatycznych, po odbyciu specjalistycznych szkolen z zakresu bezpicczenstwa
teleinformatycznego prowadzonych przez stuzby ochrony panistwa.

21. Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych oraz
dokumentacji Pelnomocnika ds, ochrony informacji niejawnych.

KOPIE ZAPASOWE:

1. Zaleca sie wykonywanie kopii zapasowych wykonanych dokumentéw pigjawnych o
klavzuli ,,zastrzezone”,

2. Spos6b przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonanych w formie tradycyjnej (pismo), w przypadku gdy noénikiem
informacji jest material inny niz pismo, Kklauzulg tajnoéci i sygnaturg literowo-
cyfrowq umieszcza sig przez ostemplowanie, nadrukowanie, wpisanie odrgezae,
trwale dotaczenie metek, nalepek, kalkomanii lub w inny sposdb, bezposrednio, a
jezeli jest to nic mozliwe - na ich obudowie lub opakowaniu.

XIV. GROMADZENIE DOKUMENTOW  ZAWIERAJACYCH
INFORMACJE NIEJAWNE

1. Dokumenty zawierajace informacje niejawne o klauzuli ,zastrzezone” powinny byé
przechowywane zgodnie z rzeczowym podziatem akt.,
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2, Dokumenty ostatecznie zalatwione wymagaja wszycia w teczke pism, po zakoficzeniu
roku kalendarzowego , klauzule niejawnosdci teczek okre$la si¢ wedlug dokumenty o
najwyZszej klauzuli tajnoéci,

3. Dokumenty nicjawne o klauzuli ,zastrzezone” sg przechowywane w wydzielonym
pomieszczeniu lub na stanowiskach pracy w meblach biurowych zamykanych na klucz,

XV. OZNACZANIE, NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI
NIEJAWNOSCI MATERTALOM NIEJAWNYM

1. Klauzulg tajnoéci nadaje osoba , ktdra jest uprawniona do podpisania dokumentu [ub
oznaczenia innego niz dokument materiatu,

2. Informacje nigjawne podlegaja ochronie w sposéb okreslony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci,

3. Osoba wymieniona w pkt.] moze okresli¢ datg lub wydarzenie , po ktérym nastapi
zniesienie lub zmiana klauzuli tajnoéci,

4, Zniesienie lub zmiana klauzuli tajno$ci jest mozliwe wylacznie po wyrazeniu
pisemnej zgody przez osobg , o ktérej] mowa w pkt.1, albo jej przetozonego w
przypadku ustania Jub zmiany ustawowych przeslanek ochrony,

5. Nalezy nic rzadzicj niz raz na 5 lat dokonaé przegladu materialéw celem ustalenia ,
czy spelniaja ustawowe przestanki ochrony,

6. Po zniesieniu lub zmianie klanzuli tajnosci podejmuje sig czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcow . odbiorcy materiatu, ktérzy przekazali go kolejnym odbiorcom , sa
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnoéei,

7. Oznaczenie materiatu klauzula tajnoéci polega na umieszezeniu na nim klanzuli
tajnosci. Przyznang klauzule tajnodci nanosi sig w sposodb wyrazny i w pelnym jej
brzmieniu,

8. Wprowadza sig nastgpujace oznaczenia klauzul tajnoéci:

»Z.” — dla klauzuli ,,zastrzezone”.
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9. Materialy zawierajace informacje niejawne utrwalone na pismie- ,,dokument
nieelektroniczny” oraz ,elcktroniczny” , oznacza si¢ w sposéb zgodny z
Rozporzgdzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011r, w sprawic
sposobu oznaczania matcriatow 1 mmieszezania na nich klauzul tajnosei, (Dz.U.Nr
288 z 2011r., poz.1692). Wzbr opisania dokumentu niejawnego stanowi zalacznik nr
2 do Instrukeji .

10. W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gérnym rogu pod aumerem egzemplarza mozna zamiescic¢ dyspozycje dla
adresata o treei:

1) ,udzielanie informacji tylko za pisemng zgodg nadawcy”;

2) ,kopiowanie tylko za pisemng zgoda nadawcy”;

3) ,,odpis tylko za pisemng zgoda nadawcy”;

4) ,kopiowanie stron od ... do ... tylko za pisemna zgodg nadawcy”;
5} ,odpis od ... do ... tylko za pisemng zgoda nadawcy”;

6) ,,wypis (wyciag) od ... do ... tylko za pisemng zgodg nadawcy”.

11. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych na
materiatach zawierajacych informacje niejawne mozna nanosi¢ dodatkowe
oznaczenia.

12. Dokumenty elektroniczne przetwarzane wylacznic w systemie teleinformatycznym,,
podlegajace ewidencji w elektronicznym rejestrze dokumentéw, oznacza si¢ w sposob
okreslony w Rozporzadzeniu Prezesa Rady Ministtéw z dnia 22 grudnia 2011 r. w
sprawie sposobu oznaczania materialdw i umieszczania na nich klauzul tajnosci,
(Dz.U. z2011r. nr 288 poz. 1692),

13. W przypadku dokumentéw elektronicznych, o ktérych mowa w pkt. 13, na kazdej
stronie w prawym gérnym rogu pod klauzula tajnodci zamiast oznaczenia numeru
egzemplarza umieszeza sig napis ,,Egz. elcktroniczny”.

14. Materialy w postaci prezentacji multimedialnych oznacza si¢ w nastepujacy
sposéb:

1) na kazdym slajdzie lub stronie stanowiacej integralng czgéé prezentacii
multimedialnej umieszcza sig:

a) w prawym gornym rogu klauzule tajnoset,
b} w prawym dolnym rogu klauzulg tajnoéei, numer slajdu lub strony tamany przez
liczbe slajddw lub stron;

2) na pierwszym slajdzie lub stronie stanowigcej integralng cze§é prezentacji
multimedialnej umieszcza sig dodatkowo: '

a) w lewym gérnym rogu nazwe jednostki lub komérki organizacyjnej oraz sygnaturg
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literowo-cyfrowa,
b) napis o tredci: ,,podlega ochronie do ...”,

15. Na pismach stanowiacych zalaczniki,

1) Na pierwszej stronie w prawym goérnym rogu, umieszcza si¢ dodatkowo
napis: ,,Zatacznik nr ... do pisma nr ... z dnia ,..”,

2) Napis, o ktorym mowa w ust. 1, zamieszcza sig, w miarg mozliwoéci, na-
innych niz pismo materiatach.

3) Jezeli przy pismie przewodnim przesyla sig zalaczniki oznaczone
klauzulami tajnosci, to:

a) klauzula pisma przewodniego lub dokumentu nie moze by¢ niZsza niz
klauzula zatacznika o najwyzszym stopniu tajnoéei;

16. Na pismie przewodnim, jeZeli jego klauzula jest inna po odlaczeniu zatacznikdw,

1) Zamieszeza si¢ dyspozycijg co do klauzuli tajnoéci pisma po trwatym ich
odlaczeniu; na kazdej stronie pod numcrem egzemplarza zamieszcza si¢ napis:
peeeeneens (NAZWa klauzuli tajnodci) po odlaczeniu zatgeznikdw™ lub , Jawne po
odtaczeniu zatacznikow”,

2) Przy rejestracji pisma przewodnicgo, o ktérym mowa w pkt.1, we wlasciwej
ewidencji, w rubryce ,,Informacje uzupeiniajace/Uwagi” wpisuje si¢ adnotacjg o
tresei ,,... (nazwa klauzuli tajnoéci) po odlaczeniu zatacznikéw” lub ,, Jawne po
odlaczeniu zalacznikow”,

17 Na materiatach innych niZ pismo,

1) klauzulg tajnosci i sygnaturg literowo-cyfrows umieszeza sig przez
ostemplowanie, nadrukowanic, wpisanie odreczne, trwate dolaczenie metek,
nalepek, kalkomanii lub w inny widoczny sposdb, bezposreduio, a jezeli to nie
jest mozliwe -—— na ich obudowie [ub opakowaniu,

18.Utrwalanie informacji niejawnych w formie dZwigku, obrazu Iub poczty
elektronicznej, powinno by¢ poprzedzone i koficzy¢ sig informacja o nadanej klaumh
tajnoéci, jezeli istnieja takie mozliwosci techniczne.

19. Na trwale oprawionych zbiorach dokumentdw, rejestrach, ksigzkach, broszurach i
reprodukcjach,

1) klauzule tajnoéci umieszcza si¢ po prawej stronie na gorze i dole zewngtrznych
scianek oktadki oraz, jezeli jest, na stronic tytutowej,
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XVIL. OKRLESY OCHRONNE

1, Na pismach zawierajacych informacje niejawne, wobec ktérych minal  okres ochrony
ustanowiony przez osobe uprawniong do nadania klauzuli :

1) skredla sie klauzule tajnosci na kazdej stronie w prawym gornym i dolnym togu;
2) na pierwszej stronie nad skre§long klauzula tajnoSci w prawym gornym rogu umieszcza
si¢ dodatkowo napis ,,zniesienie klauzuli tajnodei » oraz datg, imig, nazwisko i podpis
osoby dokonujacej tych adnotacii.

2. W stosunku do pism znajdujacych si¢ w zbiorach dokumentéw zawierajacych informacje
nigjawne, wobec ktdrych minat ustawowy lub ustanowiony okres ochrony, czynnosci, o
ktérych mowa w ust, 1—2, mozna dokona¢ najpésniej w przypadku ich udostgpniania lub
przekazywania osobom spoza jednostki lub komdrki organizacyjne;.

3. Na dokumentach elektronicznych nic dokonuje sig skreSlen i adnotacji, o ktérych mowa
powyzej. Informacjc o skreleniach i adnotacjach umieszeza sig we whadciwych ewidencjach
Iub metadanych dokumentu elektronicznego.

4. Skreslen i adnotacji, dokonuje wyznaczony pracownik lub inne upowaznione osoby.

5.8kre$lenia klauzul tajnoéci oraz adnotacji, dokonuje sig¢ kolorem czerwonym,
w sposob czytelny, Wycieranie, wywabianie lub zamazywanic klauzuli tajnodei i
dokonanych zmian jest niedozwolone.

6.W stosunku do materialow innych niZz pismo,na trwale oprawionych zbiorach
dokumentdw, rejestrach, ksiazkach, broszurach i reprodukcjach sposoby dokonywania
skreslefi i adnotacji  stosuje sig¢ odpowiednio, uwzgledniajac sposéb oznakowania tych
materiatow.

XVII, KOPIE, ODPISY, WYPISY, WYCIAGI LLUB TLUMACZENIA
1. Na kopiach, odpisach, wypisach, wyciggach lub thumaczeniach pism umieszcza sig:
1) na wszystkich stronach w prawym gérnym rogu odpowiednio napis: ,Kopia”,

,Qdpis”, , Wypis”, ,,Wyciag” lub ,, Ttumaczenic z jezyka — (nazwa jezyka) -
(imig 1 nazwisko thimacza)”;
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2) na pierwszej stronic dodatkowo numer, pod jakim zostaly zarcjestrowane w

dzienniku ewidencyjnym , numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciagu lub thimaczenia;

3) na ostatniej stronie dodatkowo napis ,,Za zgodno$¢” 1 odeisk tuszowej picczeci

urzedowej z nazwa jednostki lub komérki organizacyjnej (numerem jednostki
wojskowej), w kidrej sporzadzono kopig, odpis, wypis, wyciag lub thumaczenie.

2. Zgodno§¢ z oryginatem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem
kicrownik jednostki lub komoérki organizacyjnej albo inna osoba przez nicgo
upowazniona, a thumaczenia — osoba dokonujaca thumaczenia.

3. Fakt sporzadzenia kopii, odpisu, wypisu, wyciggu lub tlumaczenia odnotowuje sie na
dokumencie, z ktérege sporzadzono kopig, odpis, wypis, wycigg lub thumaczenie, przez

odcisk

pieczeci lub umieszczenie adnotacji informujacc) o:

[} nazwie jednostki lub komorki organizacyjnej, w ktorej sporzadzono kopig, odpis,

2)

wypis, wyciag lub thumaczenie;
liczbie egzemplarzy sporzadzonych kopii, odpisow, wypisdw, wyciggdw lub
thumaczen;

3) dacie sporzadzenia kopii, odpisu, wypisu, wyciagu lub thumaczenia;
4) numerze, pod jakim kopia, odpis, wypis, wycigg lub tlumaczenie zostaly

zarejestrowane w dzienniku ewidencji wykonanych dokumentow.

4. Adnotacje, o ktérych mowa , wpisuje si¢ przed wykonaniem kopii, odpisu, wypisu,

wyciag

u lub tlumaczenia, natomiast numer, pod jakim zostaly zarejestrowane w

dzienniku ewidencyjnym , nanosi sie po wykonaniu kopii,  odpisu, wypisu, wyciagu
lub thumaczenia.

XVIIL ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH

1. Postgpowanie sprawdzajace wobec kierownika jednostki , w przypadku potrzeby
uzyskania uprawniefi dostepu do informacji niejawnych oznaczonych klauzula
,poufhe” przeprowadza Agencja Bezpieczenstwa Wewnetrznego,

2. Uzyskanie uprawnien do dostepu do informacji nicjawnych o klauzuli ,,zastrzezone”
moze nastapié;

0
2)

po uzyskaniu przez dang osobe upowaznienia nadanego przez kierownika
jednostki ,

po przeszkoleniu danej osoby w zakresie przepiséw o ochronie informacji
nigjawnych i uzyskaniu wladciwego zadwiadczenia o przeszkoleniu, szkolenie dla
pracownikow urzedu organizuje Petnomocnik ochrony,
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3) Szkolenie i w zwiazku z przewidywanym dostgpem do informacji niejawnych
oznaczonych klauzula ,zastrzezone” organizuje petnomocnik ochrony wydajac
stosowne zadwiadczenic,

4) Szkolenie odbywa sig nie rzadziej niz raz na 5 lat

XI1X. NADZOR W ZAKRESIF. OCHRONY INFORMACJI NTEJAWNYCH .

L.

2.

XX.

Za ochrone informacji niejawnych odpowiada kierownik jednostki organizacyjne;,

Zadania okreélonc ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

( D2UNr 182 , poz.1228 z 2010 r.) w imieniu kierownika jednostki wykonuje

pelnomocnik do spraw ochtony informacji niejawnych poprzez:

1) sprawowanie nadzoru nad przestrzeganiem przepiséw zawartych w niniejszcj
Instrukeji,

2) sprawowanie nadzoru w zakresie ochrony informacji nigjawnych oraz

przesttzegania procedur zwiazanych z upowaznianiem do dostgpu do tych
informacji.

ODPOWIEDZIALNOSC KARNA , DYSCYPLINARNA I SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NJEJAWNYCH

Zakres odpowiedzialno$el karnej osob, ktére dopuscity si¢ przestgpstwa lub czynu
zabronionego przeciwko ochronie informacji zostal okre§lony przepisami Kodeksu
Karnego (Ustawa z dnia 6 czerwea 1997r. Kodeks Karny, Dz.U. z dnia 2 sietpnia
1997 r.) w art.266.

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu ,
ujawnia lub wykorzystuje informacjg, z ktéra zapoznat si¢ w zwigzku z pelniong
funkeja, wykonywana, praca, dzialalno$cig publiczng, spoleczna, gospodarczy lub

naukowa , podlega grzywnie, katze ograniczenia wolnoéci albo pozbawienia wolnosci

do lat 2.

§ 2. TFunkcjonariusz publiczny, ktéry ujawnia osobie nicuprawniong
informacje nigjawng o klavzuli ,zastrzezone” lub ,,poufne” lub informacjg, ktéra
uzyskat w zwiazku z wykonywaniem czynnosci sfuzbowych, a ktdrej ujawnienie
moze narazié na szkodg prawnie chroniony interes, podlega karze pozbawienia

wolnoéci do lat 3.7,

Wobec pracownikéw, ktGtzy nie ptzestrzegaja wymagad zwiazanych z ochrong
informacji niejawnych, dopuszczaja sie uchybien w zakresie niewla$ciwego
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zabezpieczania dokumentdw, stwarzajac warunki do ujawnienia tajemnicy osobom
nicuprawnionym, mogg by¢ zastosowane sankcje stuzbowe 1 dyscyplinarne.

XXI. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERTALOW
NIEJAWNYCH.

1.

Archiwizowanie materialdéw niejawnych odbywa sig z zachowaniem =zasad
okreslonych w Rozporzadzeniu Ministra Kultury z dnia 16 wrze$nia 2002 r. w
sprawie postgpowania z dokumentacja, zasad jej klasyfikowania i kwalifikowania
oraz zasad 1 trybu przekazywania materiatdw archiwalnych do archiwow
pafistwowych.(Dz. U. Nr 167, poz.1375,z dnia 9 pazdziemika 2002 r.),

Zesady postepowania 7 dokumentacja w komoérkach organizacyjnych wykonujacych
zadania w zakresie obromnoéci i bezpicczenstwa panstwa zostaly okreslone w
rozporzadzeniu Prezesa Rady Ministréw z dnia 26 lutego 2010 roku ( Dz U.Nr 34
poz.181),

Dokumentacja wytwarzana i gromadzona dzieli si¢ na :

1) materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego;
2) dokumentacj¢ nicarchiwalng - inna dokumentacje, niestanowiaca materiatéw
archiwalnych.

Rzeczows klasyfikacje oraz kwalifikacje dokumentacii ze wzgledu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawieraja jednolite rzeczowe wykazy
akt,

Wykazy akt o ktdrych mowa stanowiag podstawe gromadzenia dokumentacji
w aktach spraw.

Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu
przechowywania okreslonego we whasciwym wykazie akt.

Brakowanie dokumentacji nieatchiwalnej polega na ocenie jej przydatnosci
do celéw praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na
makulature .

Brakowanie dokumentacji niearchiwalnej nastgpuje na podstawie zgody wydanej
przez wlasciwe archiwum ,

Zgode, o ktére] mowa  wyraza dyrektor migjscowo wlasciwego archiwum
panistwowego lub wojskowego.
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10. Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy
zlozyé dyrektorowi miejscowo wiasciwego archiwum panstwowego lub wojskowego,

11. Do wniosku o zgodg jednorazowsq dotacza sig:

1) protokdét oceny dokumentacji nicarchiwalnej,

2) spis dokumentacji nicarchiwalnej przeznaczonej do przekazania na makulatureg
lub  zniszczenic, albo spis dokumentacji technicznej niearchiwalnej
przeznaczonej na makulaturg lub zniszczenie,

12. Protokdt oraz spis dokumentacji niearchiwalnej, sporzadza komisja powolana przez
kierownika jednostki , w ktérej sklad wehodza; osoba kierujaca lub prowadzaca
archiwum zakltadowe albo skladnice akt oraz przedstawiciele komérek
organizacyjnych, ktérych dokumcntacja nicarchiwalna podlega brakowaniu oraz
pracownik kancelarii niejawnej,

13. W przypadku trudno$ci w ocenie brakowanej dokumentacji niearchiwalnej mozna
zwrocié sig do miejscowo wladciwego archiwum panstwowege lub wojskowego o
przeprowadzenie ekspertyzy.

14. Urzad przechowuje w archiwum zakladowym dokumenty brakowania, o ktérych
mowa wraz z dowodami przckazania nieprzydatne] dokumentacji niearchiwalnej na
makulaturg badz protokdtami jej zniszezenia.

15. Uporzadkowanie materiatéw archiwalnych polega na podziale rzeczowym teczek
i prawidtowym wlozeniu materiatéw wewnatrz teczek, ich opisaniu, nadaniu
whasciwego uktadu, sporzadzeniu ewidencji oraz technicznym zabezpicczeniu,

16, Materiaty archiwalne powinny by¢ utozone wewnatrz teczek w kolejnoéei spraw, a w
ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszczynajacego
sprawe. Poszezegolne strony akt znajdujacych sig w teczee powinny by¢ opattzone
kolejna numeracjs.

17. Opisanic materiatéw archiwalnych polega na umieszczeniu na wierzchnie;
stronie kazdej teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktorgj materiaty
powstaty;

2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu
klasyfikacyjnego wedlng wykazu aki, obowigzujacego w  jednostce
organizacyjnej;

3) tytwlu teczki, to jest nazwy hasta klasyfikacyjnego wedtug wykazu akt,
obowiazujacego w danej jednostce organizacyjnej, i informacji o rodzaju
materiatow archiwalnych, znajdujacych sig w teczee;

4) rocznych dat krancowych, to jest dat najweczeSnicjszego i najpdZniejszego
materiatu archiwalnego w teczce;
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5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorezego i numeru pozycji
teczki w spisie zdawczo-odbiorczym;

6) symbolu kwalifikacyjnego materiatdéw archiwalnych (kategoria A);

7) liczby stron w teczce.

18. Czynnoéci zwigzane z brakowaniem materiatow nicarchiwalnych, wobec ktérych
archiwnom pafstwowe wyrazito zgode jest dokumentowany przez sporzadzenie
protokotu komisyjnego zniszczenia dokumentdéw niearchiwalnych.

19. Protokdt komisyjnego zniszezenia materialdw niearchiwalnych sporzadzany jest w
dwoch egzemplarzach , z czego jeden egzemplarz nalezy przestaé do wlasciwego
archiwum patstwowego.

XXII. PRZECHOWYWANIE KLUCZY I PIECZECI

1. Ustala sie zasady gospodarki kluczami i pieczeciami ;

1) Szafy , w ktérych przechowywane sg informacje niejawne o klauzuli
Lzastrzezong” po zamknigein moga  by¢ dodatkowo plombowane pieczecia do
plasteliny,

2) Klucze od oraz pieczgeie, po zakonczeniu pracy nalezy zlozy¢ w miejscu
niewidocznym.

3) Po zakonczeniu pracy , pracownik zamyka i ewentualnie plombuje pieczecia do
plasteliny drzwi wejéclowe do pomieszcezenia,

4) Klucz od drzwi wejsciowych nalezy umieéci¢ w pojemniku lub woreczku |,
dodatkowo zabezpieczajac pieczgcig do plasteliny, nastgpnie tak przygotowany
pojemnik lub woreczek nalezy umieécié w miejscu niewidocznym w
Wyznaczonym pomieszezeniu.

5) Piecze¢ do plasteliny pracownik powinien zabezpieczaé tak, by osoby
nicuprawnione nie mogty z niej korzystac,

6) Tworzy sie zapasowy komplet kluczy od pomieszezenia w  ktérym sa
przechowywane materialy niejawne o klauzuli ,,zastrzezone”,,

7) Zapasowy komplet kluczy nalezy umieéci¢ w zamykanym pojemniku lub
woreczku na klucze, ktéry dodatkowo powinien by¢ zabezpieczony pieczgceig do
plasteliny.

8) Tak przygotowany komplet kluezy zapasowych nalezy ztozy¢ do zdeponowania w
szafie metalowej w jednym z pomieszezen Urzedu.
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9) Pracownik po przybyciu do urzedu , przed otwarciem pomieszcezenia powinicn
sprawdzi¢ , czy nie zostaly naruszone pieczgeie zabezpieczajace klucze oraz
zabezpieczajace drzwi wejSciowe do pomieszezenia. W dalsze] kolgjno$ci
sprawdza czy nie zostaly naruszone picczgcie na szafach znajdujacych sig w
pomieszczeniu — jezeli szaly byly dodatkowo w ten sposdb zabezpieczone, .

ZALACZNIKI
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DO INSTRUKCII

ZALACZNIK Nr 1 — szacowanie ryzyka i poziomu zagrozefi zwiazany z dostepem osdb
nieuprawnionych do informacji niejawnych o klauzuli ,,zastrzezone™
lub ich utratg

ZALACZNIK Nr 2 -Oznaczanic materialéw niejawnych. ,

ZAFACZNIK Nr 3 -Wzor odwiadcezenia o zapoznaniu z przepisami o ochronie

informacji nigjawnych,

ZALACZNIK Nr 4 ~Wz6r protokotu zdawczo-odbiorezego ,

ZALACZNIK Nr 5 -Wzor upowaznienia uprawniajace dostep do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”,

ZAEACZNIK Nr 6 — instrukcja alarmowa w przypadku zgloszenia o podtozeniu lub
znalezieniu tadunku wybuchowego w Urzedzie,

ZALACZNIK Nr 7 — Instrukcja postgpowania w przypadku otrzymania przesytki
niewiadomego pochodzenia.,
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LALACZNIK Nrl — szacowanie ryzyka i poziomu zagrozen zwigzany z dostepem o0sob
nieuprawnionych do informacji niejawnych o klauzuli ,,zastrzezone” lub ich utrata

OCENA ISTOTNOSCI

CZYNNIKOW ZAGROZEN

majacych lub mogacych mie¢ wpltyw na
bezpieczenstwo informacji niejawnych
w Urzedzie Gminy Miedzichowo

opracowano zgodnie z rozporzadzeniem
Rady Ministrow z dnia 29 maja 2012r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych.
(Dz.U.115,p0z.683, z dnia 19 czerwca 2012r.)

Opracowatl:

Petnomocnik ds. Ochrony

!nfcrmac]W
Karolina t.otetka

Pelnomocnik Ochrony
Informacji niejawnych
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1- Klauzula tajnosci przetwarzanych informacji nigjawnych ........oooviiiinnen str.3,
2- Liczba materialow nigjawnyCh ......ooovviiiiiviii i e el str. 4,
3- Postaé informacii niejawnyCh .......co o coi it ee i v e e e e e WSS,
4- Liczba os6b majacych lub mogacych mic¢ dostep do informacji niejawnych....s#7. 6,
5 LOKALIZACIA 1o voovvs oo et e vt e et e cer e et e e e et e s 0 eneen et ven satsres ane aes ST T
6~ Dostgp do budynku 0s6b niebedacych pracownikami jednostki ... ... ...............50 8,
7= TNE CZYINTKL oo vt i i e e vt e v e e v et st e a ver v et ven e ses e tern ven aee een ST D,
8- Tabela okreSlajaca poziom ZAZIOZEN ... v vervee e sre e vt v ven ste ves ees ern eee e e8P O
9~ Tabela do okreslenia poziomu zagroZen .......c. oo covvesver e vor vis e anrven wnnanSE 1 O,

10- Dobér Srodkdw bezpieczenstwa fIzyCsnego.......oovviviiei i str. 10-19,
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KLAUZULA TAINOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH w
Urzedzie Gminy Miedzichowo

* zaznaczyé

L.p. | KLAUZULA TAJNOSCI TAK * NIE *
1. | §ciéle tajne - X
2. | tajne - X
3. | poufne - X
4. | zastrzezone X -

Uwaga:

analizie podlegaja wszystkie klauzule tajnodci wszystkich przetwarzanych informacji
nigjawnych. Przy ocenie istotnosci czynnika stosuje sig zasadg: im wyzsze klauzule tajnosci
przetwarzanych informacji , tym czynnik ma istotniejsze znaczenie. Dla informacii
nigjawnych o klauzuli ,,$cisle tajne” warto§¢ oceny jest stata 1 wynosi 8 pkt. (czynnik ma
,, bardzo istotne znaczenie”).
W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci

szacunkowe,

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZVZNANO®

. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Malo istotny (1 pkt.) 1

* wpisaé odpowiedniq ilosé punkiGw.
UZASADNIENIE:

W Urzedzie Gminy Miedzichowo przetwarzane si tylko dokumenty opatrzone klauzuly

wlastrzezone”
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LICZBA MATERIAY.OW NIEJAWNYCH
w Urzgdzie Gminy Miedzichowo

L.p. KLAUZULA TAJNOSCI LICZBA MATERIALOW
NIEJAWNYCH
1. | &ciSle tajne 0
2. |tajne 0
3. | poufne 0
| 4. | zastrzezone ok. 100
Uwaga:

Przy ocenie istotno§ci czynnika nalezy braé pod uwage wszystkie materiaty niejawne
zarejestrowane w urzadzeniach ewidencyjnych , pozosiajace w faktycznej dyspozycii
jednostki organizacyjnej. W uzasadnicniu nalezy odnie$é sig¢ do przyblizonej ogdlnej liczby
wszystkich materialow stosujac zasadg: im wigeej informacji nicjawnych o najwyzszych
klauzulach tajnosei , tym czynnik ma istotniejsze znaczenie.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartoSci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO®

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Malo istotny (1 pkt.) i

* wpisaé odpowiedniq ilos¢ punktow.
UZASADNIENIE:
Wszystkie materialy niejawne przetwarzane w Urzedzie Gminy Miedzichowo opatrzone

costaly Klauzulg ,Zastrzezone” i s3 przechowywane przez Stanowiske do
Ewidencjonowania Materialéw Niejawnych.



POSTAC INFORMACJI NIEJAWNYCH
w Urzedzie Gminy Miedzichowo

Lp. | POSTAC INFORMACJINIEJAWNYCH | TAR* —

1. Dokumenty nielektroniczne

X
X

Dokumenty elektroniczne

3. [nne: nagranie dzwigkowe, obrazem itp - X

*zaznaczryé

Uwaga:

Ptzy ocenie istotnodci czynnika nalezy bra¢ pod uwage ogoélna liczbg przetwarzanych
informacji nigjawnych, stosujac zasade, 7e im wigeej informacji niejawnych przetwarzanych
w systemach teleinformatycznych (w stosunku do ogdlnej liczby materiatéw ) tym czynnik
jest bardziej istotny. W przypadku nowo organizowanej jednostki nalezy przyjaé¢ wartosci
szacunkowe,

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Malo istotny (1 pkt.) 1

* wpisac odpowiedniq ilos¢ punkidw.
UZASADNIENIE:

Informacje niejawne ( ,Zastrzezone ,, ) przetwarzane w Urzedzie zasadniczo s w
postaci nicelcktronicznej. Przetwarzane informacje nicjawne nie sy przesylane w formie
e-mail ani przekazywane poza Urzad w postaci elektronicznej elektronicznej, tylko
drukowane i przesylanc/przechowywane w formie papicrowej po wydrukowaniu.
Wersje elektroniczne dokumentéw tworzone sg w celu mozliwosei ich odtworzenia i
ewentualnej poprawy czy aktumalizacji. Dostep do stacji komputerowej, na ktorej sa
przetwarzane informacje niejawne zostal ograniczony do minimum, a dokumenty
wytwarzane sg osobiScie przez uprawnionych pracownikéw Urzedu,

.....
O




LICZBA OSOB
majacych lub mogacych mieé dostep do informacji nigjawnych
w Urze¢dzic Gminy Miedzichowo

L.p. KLAUZULA TAJNOSCI LICZBA OSOB
1. | SciSle tajne 0
2. | Tajne 0
3. | poufne 0
4, | zastrzezone 10
Uwaga:

Przy oconie istotno$ci czynnika nalezy uwzglednié pracownikéw jednostki organizacyjne]
majacych Jub mogacych mie¢ dostep do informacji niejawnych tj. osoby zajmujace
stanowiska , wykonujace zadania lub prace zlecone zwiazane z dostgpem do takich informacii
. a takze posiadane przez nich uprawnienia oraz uzasadniong potrzebg dostepu do informacii
| niejawnych . Im wigeej 0s6b (w stosunku do zatrudnionych) tym czynnik jest bardziej istotny.
W przypadku nowo organizowang jednostki orgamizacyjnej nalezy przyja¢ wartosci

szacunkowe,

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Malo istotny (1 pkt.) 1

X wpisaé odpowiedniq ilosé punktéw.

UZASADNIENIE: :

Faktyczny staly dostep do dokumentéw niejawnych o klauzuli ,,Zastrzezone” ma jedna
osoba. Ponadto Wéjt i Pelnomocnik Gehrony Informacji Niejawnych oraz wyznaczeni
pracownicy w ramach akiualizacji zadan operacyjnych ( Plan operacyjnego
funkejonowania Gminy... ).



LOKALIZACJA
Urzgdu Gminy Miedzichowo

L.p. Rodzaj zabudowy Opis
1. | Budynek wolnostojacy NIE
2. | Budynek przylegajacy parterem do | ul. Poznafiska 12 — Stanowisko
budynkow mieszkalnych | do Ewidencjonowania
komunalnych. Materiatdow  Niejawnych, W
budynku siedzib¢ ma réwniez
Gminny  Osrodek  Pomocy
Spotecznej oraz Gminny Zespot
Obstugi Szkot
Uwaga:

Na wzrost oceny istotnosct tego czynnika ma wpltyw np. to, ze budynek uZytkowany jest
wspoinie z innymi podmiotami lub budynek , ktérego $ciany przylegaja do innego budynku).
Na wzrost oceny istotnodei czynnika ma wpltyw takze najblizeze sagiedztwo np.: obiekty

przedstawicielstw dyplomatycznych, przedsigbiorstw zagranicznych , -hotele, obickty

sportowe i hale widowiskowe, ogoélnodostgpne parkingi, garaze, zaklady przemystowo

punkty handlowe i inne instalacje stanowiace zagrozenie dla zdrowia lub zycia .

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO¥
l. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4

3. | Malo istotny (1 pkt.)

* wpisaé odpowiedniq ilosé punkiow.

UZASADNIENIE:

Budynek uzytkowany jest z innymi podmiotami i nie jest obiektem wolnostojacym.

14
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DOSTEP DO BUDYNKU
0s6b nicbgdacych pracownikami jednostki
Urzedu Gminy Miedzichowo

L.p. ZAGADNIENIE OPIS
1. | Osoby jakiej jednostki/nazwa Gminnego Zespotu Obshugi
Jednostki/ Szkot
Gminnego Osrodka Pomocy
Spolecznej
2. | Szacunkowa liczba tych osob 10
3. | GoScie , interesanci Interesanci urzedu
4. | Inne osoby Korzystajacy z Sali
konferencyjnej; Radni

Uwaga:

Na wzrost oceny istotnosei tego czynnika ma wpltyw mozliwoéé swobodnego poruszania sig
po budynku os¢b niebedacych pracownikami jednostki organizacyjnej np. goscie, interesanci
( w obicktach uzytceznosei publicznej).

W przypadkn nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartosci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4
3. | Malo istotny (1 pkt.)

* wpisaé odpowiednig ilo$¢ punktéw.

UZASADNIENIE:

Urzad nie posiada odrgbnej strefy obstugi interesantéw, a dostep w godzinach pracy do
poszezegélnych referatéw jest nieograniczomy, przy czym w pomieszczeniach gdzie
przetwarzane s3 informacjc niejawne nic ma wzmoZonego ruch obshagiwanych
interesantow,



INNE CZYNNIKI
dla Urz¢du Gminy Miedzichoweo

CZYNNIK TAK * NIE*

L.p.
1. | Dzialanic obcych stuzb specjalnych - X
2. Sabotaz, zamach terrorystyczny - X
3. | Kradziez lub inna dziatalno$é przestepcza X -
4. | Pozar, dziatanie sil przyrody (np. powddz) lub X -
szkody gbrnicze
% zaznaczy ¢
Uwaga:

Je§li kierownik jednostki organizacyjnej uvzna, Ze w jego jednostce wystgpuja inne niz
wymienione czynniki majace wplyw na zagroZenie ujawnieniem lub utrata informacii
niejawnych , powinien je okresli¢ . Ocenie podlegajg Inne Czynniki lacznie. Je$li wystapia
rozne czynniki , nalezy w ocenie przyja¢ czynnik o najwyZzszym stopniu znaczenia (np.

bardzo istotny).

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny {8pkt.)
2. | Istotny (4 pkt.) 4
3. [ Mato istotny (1 pkt.)

* * * - * r rr r
wpisac odpowiednig ilosé punktow.

UZASADNIENIE:

Ze wzgledu na to, Ze staly dostgp do informacji niejawnych jest bardzo ograniczony, a
klauzula chronionych dokumentéw jest najnizsza, malo prawdopodobne jest dzialanic
obcych stuzb wywiadu, sabotaz czy zamach terrorystyczny. a

¥4




TABELA OKRESLAJACA POZIOM ZAGROZEN
w Urze¢dzie Gminy Miedzichowo

L.P. CZYNNIK OCENA ISTOTNOSCI
CZYNNIKA
BARDZO | ISTOTNY | MALO
ISTOTNY ISTOTNY
(8pkt.) | (4pkt) (1 pkt.)
1. Klauzula tajno$ci przetwarzanych informacji - - 1
niegjawnych
2, Liczba materiatéw nigjawnych - - 1
3. Posta¢ informacji niejawnych - - 1
4. Liczba 0s0b - - 1
5. Lokalizacja - 4 -
0. Dostep 0s6b do budynku - 4 -
7. Inne czynniki - 4 -
SUMA PUNKTOW 12 4 ”
RAZEM — wszystkie punkty 16

TABELA DO OKRESLENIA POZIOMU ZAGROZEN

NISKI SREDNI WYSOKI
7 pkt — 16 pkt 17 pkt— 32 pkt powyzej 32 pkt

W wyniku przeprowadzongj analizy poszczegélnych czynnikéw ostateczny poziom zagrozen
majacych lub mogacych mieé wplyw na bezpieczenstwo informacji nicjawnych
W Urzedzie Gminy Miedzichowo okre$lono jako NISKI .
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TABELA WYZNACZANIA PUNKTACJI ZA ZASTOSOWANE
SRODKI BEZPIECZENSTWA FIZYCZNEGO/ZASTRZEZONE/

SRODEK BEZPIECZENSTWA PUNKTACJA

KATEGORIA KI: SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

Srodek bezpieczeristwa K1S1- Konstrukeja szafy

Liczha punktéw za srodek bezpieczenstwa KiS1 I

Srodek bezpicczenistwa K182 — Zamek do szafy

Liczba punktéw za srodek bezpieczenstwa K152 1

Liczba punktow za kategorie KI stanowigea iloczyn punkiéw za oba

powyzsze Srodki bezpieczeristwa ( KI=KI1SixK152) yi

KATEGORIA K2: POMIESZCZENIA

Srodek bezpieczenstwa K251 —~ Konstrukeja pomicszezenia

Liczba punktéw za Srodek bezpieczenstwa K251 1

Srodek bezpieczenistwa K282- Zamek do drzwi pomicszezenia

Liczba punkiow za Srodek bezpieczefisiwa K282 I

Liczba punktow za kategorie K2 stanowigeq iloczyn liczby punktéw za

oba powyzsze srodki bezpieczehstwa ( K2=K251xK2S52) 1

KATEGORIA K3 - BUDYNKI

Liczba purnkiow za kategorie K3 2

Ogdina liczba punkidw stanowigca sume punktéw za wszystkie kategorie 4

PUNKTY = KI4-K2+K3

Ogélna liczba punktéw stanowiqcea sume punkiow za wszystkie kategorie KI4+-K2+K3=4
— jest wigksza od wymaganej do osiggniecia ( 2 )- w zwigzku z tym nie jesi konieczne
stosowanie dodatkowych Srodkdw bezpieczerstwa z kategorii K4, K5 lub K6..



W wyniku przeprowadzonej analizy w Urzedzie Gminy Miedzichowo zostaly zastosowane
nastepujace Srodki w zakresie bezpicczenstwa fizycznego w celu zapewnienia poufnoéei,

integralnosci i dostgpnodei informaciji niejawnych oznaczonych klauzula ,,zastrzezone™:

1. SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH ;

Konstrukeja szafy :
W szafie tego typu mozna przechowywad informacje niejawne o klauzuli tajnosci
wZasttzezone” w strefach ochronnych
Szafa charakteryzuje si¢ nastepujacymi cechami: 7
1) jestto zamykany na klucz mebel biurowy, nie wyposazeny w zadne szczegolne -
funkcjc zabezpieczajace, ale charakteryzujacy si¢ umiarkowang odpornoécia na
nicuprawnione proéby otwarcia,
2} jest zabezpieczona zamkiem typu 1, 2, 3 lub 4.

Zamek do szafy:
Zamek;

1) charakteryzuje si¢ umiarkowang odpornoscia na nieuprawnione préby otwarcia;
2) moze byé wykorzystywany wylacznie w szafach typu 1,

2. POMIESZCZFNIA

Konstrukeja pomieszezenia :
Konstrukecja potmieszezenia charakteryzuje si¢ nastgpujacymi cechami:

1) jest to pomieszczenie lub pokdj biurowy, ktory moze zostaé zamknigty (w przypadku
pozostawicnia bez nadzoru), zapewniajacy poziom bezpieczenstwa odpowiedni dla
materiatow tam przechowywanych;

2) $ciany, podloga i strop sa wykonanc z gipsokartonu, lekkiej cegly, drewna, plyt
pilsniowych lub innego matcriatu o podobnej wytrzymatosei;

3) drzwi i okna spelniaja wymagania kategorii 1 lub wyzszej, okreflone w Polskiej
Normie PN-EN 1627 .

Zamek do drzwi pomieszezenia:
Zamek charakteryzuje sie nastgpujacymi cechami:

1) zapewnia umiarkowana odporno$é na nieuprawnione préby otwarcia;
2) zamek i jego komponenty spelniajs wymagania kategorii 2 lub wyzszej, okreSlone w
Polskiej Normie PN-EN 1627.



3. BUDYNKI:

Budynek charakteryzuje sig nastgpujacymi cechami:

1) zapewnia Sredni poziom odporno$ci na proby wiamania,

2) stanowi wytrzymata konstrukeje, zazwyczaj z cegly lub pustakdéw, oparta na $cianach -
szezelinowych [ub podobnej budowie;

3) oknaj drzwi sa wykonane w standardzie odpowiadajacym standardowi budynku w
zakresie odpornosci na wlamanie; okna nie muszg byé zabezpieczone w powyzszy
sposodb, jezeli:

— dolne krawedzie okien znajduja sig na wysokoéel przynajmniej 5,5 m nad gruntem
tub intiym elementem budynku (np. balkonem lub balustrads),

— nie mozna uzyskaé do nich dostgpu 2 dachu lub z wykotzystaniem znajdujacego
si¢ w poblizu elementu (rynna, drabina, drzewo) ulatwiajacego potencijalny dostep
i penetracje.



ZALACZNIK NR 2 -Oznaczanie materialéw niejawnych.,

DOKUMENT NIEELEKTRONICZNY ]

NA KAZDEJ STRONIE

ZASTRZEZONE
Egz.pojedynczy

W lewym gornym rogu sygnature literowo-cyfrowa, na ktdra skladaja sie:

o Literowe oznaczenie jednostki lub komorki:

OcC.

¢ Symbol oznaczenia klauzuli:
Z.

e Numer pod, ktérym dokument ten zostal zargjestrowany w odpowiedniej
ewidencji 1 rok lub dwie ostatnie cyfry roku w ktérym dokonano
rejestracji:
2.2019

* W zaleznoSci od pottzeb inne oznaczenia wlatwiajace ustalenie miejsca
jego wykonania w jednostce lub komédrce organizacyjnej lub tez
przynalezno$¢ dokumentu do okre§lonej sprawy:

5220.I.1

ZASTRZEZONE

strona/liczba stron catego dokumentu



ﬂ _-1 lr:“l

L DOKUMENT NIEELEKTRONICZNY |

NA PIERWSZEJ STRONIE

URZAD GMINY

\ [ MleJScowggc,data | T

e nazwe jednostki lub komorki organizacyjne;j,
w lewym gdérym rogu, nad sygnaturg literowo-cyfrowa,

* nazwe miejscowosci i date podpisania
dokumentu, w prawym gérnym
rogu, powyzej numeru egzemplarza
lub napisu ,,Egz. pojedynczy:

[ o ApmEsAT ]

lub

[,, adresaci wedlug :fozd'zi_einikaéﬁ]

o w przypadku dokumentu, ktéremu nadano bieg
korespondencyjny, pod  numerem egzemplarza w
kolejnosci pionowej:

v’ imie 1 nazwisko lub nazwe stanowiska adresata, w
przypadku wielu adresatéw dokumentu, ktéremu nadano
bieg korespondencyjny, dopuszcza sie mozliwos§é
umieszczenia jedynie adnotacji "adresaci wedtug
rozdzielnika";



L

{ DOKUMENT NIEELEKTRONICZNY J

NA OSTATNIEJ STRONIE

» Liczba zalgcznikow
¢ Liczba stron Jub innych jednostek miary wszystkich zatacznikow

e Klauzule tajnodci zatacznikdw wraz z numerami , pod jakimi zostaly zarejestrowane w
odpowiedniej ewidencji oraz liczbe stron kazdego zatacznika lub informacje
okreslajacy rodzaj zalaczonego materiatu i jego odpowiednig jednostke miary,

s W przypadku gdy adresatowi wysyla si¢ inng liczbe zatacznikéw niz pozostawia w
aktach , dodatkowo napis ,,TYLKO ADRESAT” jezeli zataczniki majg by¢
przekazanc adresatowi bez pozostawiania ich w aktach

o Napis ,,DO ZWROTU” - jezeli zalaczniki maja zostaé zwrécone osobie uprawniong;
do jego podpisanta;

Zalaczmkl 2 na 4 stronach

Zalqczmk nr 1 zastrzezony ,nr ew1d Z 1 2019 na 2 stronach
Za!qczmk nr 2— Jawny ,na 2 stronach tylko adresat T

Stanownsko, mm; i nazwnsko osoby

uprawnlone] do podplsama dokumenfu :

e Liczba egzemplarzy

o Adresaci poszczegoinych egzemplarzy/ lub adnotacje ,,adresaci wedlug
rozdzielnika”

¢ Imiei nazwisko lub inne dane identyfikujace wykonawce

vaonano W 2 ggg

| 'Egz Nrl- ... , |
- Bgz.Nr2- adacta S
- Wykonat: oo

A0



UWAGA!

W przypadku dokumentow nieelektrbni(:znych klauzuh | tajnoéc.i.: -

,,zastrzezone” dopuszcza sie odstaplenle od umieszczania oznaczen

W Draw;vm gomvm I;gu '

- numer egzemplarza aw przypadku gdy dokument wykonano w Jednym

egzemplarzu napIS "Egz po_]edynczy ,.

oraz -

W lewvm dolnvm rogu W kolemosm monowe1
—liczbe wykonanych egzemplarzy, o
= adresatow poszczegolnych egzemplarzy clok.umentu adnotac:]q .

adresa01 wed?rug rozdz1eln1ka pozostaj qcego przy orygmale 1ub wskazame :

,ad acta

— imig i nazw_i's"k.ol_lub iﬁne dane idehtyﬁkuj ace Wyk'onawc'q.. |
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[ DOKUMENT NIEELEKTRONICZNY -WZOR ]

ZASTRZEZONE

0C.Z2.2.2019.5220.1.1

Miejscowosé,data

Egz.pojedynczy

ADRESAT

TRESC DOKUMENTU

Zalaczniki: 2 na 4 stronach
Zalgcznik nr 1 — zastrzezony ,nr ewid. Z.1.2019 na 2 stronach,
Zalgcznik nr 2- jawny , na 2 stronach — tylko adresat

Stanowisko, imie i nazwisko osoby
uprawnionej do podpisania dokumentu
Wykonano w 2 egz,

Fgz.Nr 2-a/a
Wykonal: ........................

ZASTRZEZONE

strona/liczba stron calego dokumentu



182,

Na pierwszej stronie w prawym gérnym rogu umieszeza si¢ dodatkowo napis:
.Zatacznik nr ... do dokumentu nr ... z dnia ...”.

Napis, o ktérym mowa umieszcza si¢ — w miarg mozliwosci — na materialach
innych niz dokumenty.

Jezeli wraz z dokumentem przesyla si¢ zalaczniki zawierajace informacje
nigjawne, to:
1) klauzula tajnosci dokumentu nie moze byé nizsza niz najwyzsza
klauzula tajnosci zatacznikOow;
2) na dokumencie — jezeli po trwalym odlaczeniu zatacznikdw jest jawny
albo jego klauzula tajno$ci jest inna niz okre$lona zgodnie z pkt. 1 —na
kazdej stronie pod numerem egzemplarza zamieszcza sig adnotacjg o
jawnosci albo klauzuli tajnosci dokumentu po ich odlaczeniu./ w rubryce
Informacje uzupelniajace/Uwagi” wpisuje sig adnotacje o jawnoSci albo

klauzuli tajnosci dokumentu po trwatym odtaczeniu zatacznikow.

materialy inne niz dokumenty

e klauzule tajnosci i sygnaturg literowo cyfrowa umieszcza sig przez
ostemplowanie, nadrukowanie, wpisanie odreczne, trwate dolaczenie
metek, nalepek, kalkomanii lub w inny widoczny sposéb, bezposrednio, a
jezeli to nie jest mozliwe — na ich obudowie lub opakowaniu.

o Utrwalanie informacji niejawnych w formie dzwieku lub obrazu powinno
byé poprzedzone i koficzy¢ si¢ informacja o nadanej klauzuli tajnosei, o
ile istnieja takie
mozliwosci techniczne.

e Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach,
broszurach
i reprodukcjach klauzule tajnosci umieszcza sig posrodku, na gérze 1 na

dole zewnetrznych §cianck okladki oraz — jezeli jest — na stronie

tytulowe;.
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[ DOKUMENT ELEKTRONICZNY ]

Oznacza sig tak jak dokumenty nielektroniczne z tym ,ze:

1) na kazdej stronie zamiast oznaczenia numetu egzemplarza umieszcza Si¢
napis

[ ,,Egz el'e__l”(jf.'rmlli'czliy’f-’ ;]

2) na pierwszej stronie mozna nie umieszczaé daty podpisania dokumentu,
jednak data musi zosta¢ zapisana w metadanych tego dokumentu;

3) na ostatnie] stronie zamiast liczby wykonanych egzemplarzy oraz ich
adresatéw umieszcza si¢ napis ,Egz. elektroniczny” oraz wskazuje jego
adresatow, wskazanie adresatow mozna zastapi¢ adnotacja ,adresaci wedtug
rozdzielnika” lub adnotacja ,,przechowywany w systemie”.

Na pierwszej stronie dokumentu,

s w prawym gornym rogu pod numerem egzemplarza lub napisem ,,Egz.
elektroniczny”, mozna zamiesci¢ dyspozycje dotyczaca:

1} zgody na kopiowanie czgsci lub catosci dokumentu — w przypadku
dokumentu o klauzuli tajnosci ,,Scisle tajne”;

2) braku zgody na kopiowanie czgsci fub calosci dokumentu — w przypadku
dokumentu o klauzuli tajnosci ,,tajne” [ub nizszej;

3) braku zgody na udzielanie informacji o tresci dokumentu;

4) okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana
klauzuli tajnosci catosei lub czgsci dokumentu.

W przypadkach uzasadmonych orgamzac_]q ochrony lnfOI'IIlaC_]l mejawnych na
;;materla{ach zameraj jacych . informacje niej awne mozna nanosic: dodatkowe
oznaczenia, inne niz te, 0 ktérych mowa powyzej. :




KONWERSJA DOKUMENTU

l. Dokument elektroniczny powstaty w wynika konwersji dokumentu
nieelektronicznego zarcjestrowanego w odpowiedniej ewidencji nie
wymaga odrebnej rejestracji, pod warankiem, Ze informacja o dokonaniu
konwetsji zostanie umieszczona przed dokonaniem tej czynno$ci na
pierwszej stronie dokumentu nieelektronicznego, a po dokonaniu tej
czynno$ci — w danych rejestrowych tego dokumentu oraz w metadanych
powstatego w wyniku konwersji dokumentu elektronicznego.

2, Osoba  dokonujaca  konwersji  dokumentu  nieelektronicznego
odpowiedzialna jest za zapewnienie zgodnosci oznaczen tego dokumentu
z oznaczeniami umieszczonymi w tre§ci oraz w metadanych dokumentu
elektronicznego powstalego w wyniku konwersji.



ZAYACZNIK nr 3

--------------------------------------

-------------------------------------------------------

--------------------------------------------------------

/stancowisko/

OSWIADCZENIE

Zgodnie z art. 20 ust.1 ustawy o ochronie informacji niejawnych (Dz.U.Nr 182
z 2010r, ,poz.1228) o$wiadczam, iz w dnit ..........ceevvrens zostatem/am

zapoznany/a z przepisami o ochronie informacji niejawnych,

----------------------------------------------------

/data i czytelny podpis/



ZAYACZNIK NR 4 ~Wzbr protokotu zdawczo-odbiorczego

PROTOKOL ZDAWCZO-ODBIORCZY
SPISANY W dNEO cevvvnnervnnerennnrrenseernsesnnnn

WODBeCHOSCE ..ot e e
(imie i nazwisko Pelnomocnika Ochrony)
PRZYIMUTACY .ot e e et b e et e et e e et ae e e aeaes
(imig { nazwisko)
D AJACY e

(fmi¢ i nazwisko)
W oparciu o dokonane sprawdzenie dokumentéw i materialéw znajdujacych sie w kancelarii
materialéw nigjawnych W....oooooiiiiiiiii stwierdzam ,Ze stan ewidencyjny
dokumentow ujety w ksiazkach i dziennikach ewidencyjnych jest zgodny ze stanem
faktycznym.

W czasie przyjmowania obowiazkéw nie stwierdzitem nieprawidlowodct / stwierdzitem
nastepujace niedociagnigeia:

Wvkaz przyjetych dokumentéw i materiatéw stanowia zataczniki do ninicjszego protokotu.
Zataczniki ... 111 OO str,

Obowigzki zdat Obowiazki przyjat

.............................................................................................

...........................................

{podpis Petnomocnika Ochrony)



SPIS DOKUMENTOW

i ’
ALf

Zatacznik ar............ do protokotu zdawczo —odbiorczego z dnia..............coeieinns
Lp. NAZWA NR EWID. | KLAUZULA ILOSC UWAGI
DOKUMENTU STRON




Zatgeznik Nr 5

Miedzichowo dnia ............ 201... roku

Pan /Pani

Zgodnie z art. 21 ust.4 ustawy z dnia 5 sierpnia 2010 r. (Dz. U. Nr 182,

poz.1228), o ochronie informacji niejawnych ,

upowazniam
Pana/a ..ooocvvivneniiiiirnens do dostepu do informacji niejawnych oznaczonych

klauzula ,zastrzezone” zatrudnionego/ong w Urzedzie Gminy Miedzichowo na

stanowisku Inspektora.

..................................................

/kierownik jednostli/

*Upowaznienie wazne jest na czas zatrudnienia w Urzedzie Gminy Miedzichowo
*Dostgp do informacji nigjawnych o klauzuli ,,zastrzezone” moze nastapic¢ po odbyciu
szkolenia w zakresie przepiséw ustawy o ochronie informacji niejawnych.



ZALACZNIK NR 6 - Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub

znalezieniu tadunku wybuchowego w urzedzie,

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODLOZENIU
LUB ZNALEZIENIU LADUNKU WYBUCHOWEGO W URZEDZIF.

L ALARMOWANIE

1. Osoba ktora przyjela zgtoszenie o podiozeniu ladunku wybuchowego , albo
zauwazyta w obiekcie przedmiot niewiadomego pochodzenia, mogacy byé
fadunkiem wybuchowym , jest obowigzana o tym powiadomié:

e Kierownika obicktu lub jego zastepee;
* Policje.

2. Zawiadamiajgc Policje nalezy podag:
¢ Tre§¢ rozmowy ze zglaszajacym o podioZeniu fadunku wybuchowego, ktéra
nalezy prowadzi¢ wg ponizszych wskazéwek ;
» miejsce i opis zlokalizowanego przedmiotu, ktéry moZe byé tadunkiem
wybuchowym,;
> numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko;
» uzyskaé od policji potwicrdzenie przyjetego powyzszego zawiadomienia.

IL. AKCJA  POSZUKIWAWCZA LADUNKU WYBUCHOWEGO PO

UZYSKANIU INFORMACJI O JEGO PODEOZENIU

1. Do czasu przybycia Policji akcja kieruje administrator obiektu, a w czasie jego
nieobecnoéci osoba przez niego upowazniona ,

2. Kierujacy akeja zarzadza, aby uzytkownicy pomieszezen dokonali sprawdzenia ,
czy w tych pomieszezeniach znajduja sie :

- przedmioty rzeczy lub utzadzenia , paczki itp. , ktdrych weze$niej nie bylo i
nie wniesli ich uzytkownicy pomieszczen (np. interesanci);
- $lady przemieszczania elementow wyposazenia pomieszczen
- zmiany w wygladzie zewnetrznym przedmiotdéw, rzeczy, urzadzen, ktore
przedtem w pomieszezeniu byly oraz emitowane z nich sygnaty(np. dzwicki
mechanizméw zegarowych, §wiecace elementy clektroniczne itp.).

3. Pomieszczenia ogdlnodostepne takie jak : korytarze, klatki schodowe, halle,
windy, toalety, piwnice, strychy itp. Oraz najblizsze otoczenie zewnetrzne obicktu
powinno by¢ sprawdzone przez pracownikéw obstugi administracyjnej lub
ochrony . .

4, Zlokalizowanych przedmiotéw , rzeczy, urzadzefi , ktdrych — w ocenie
uzytkownikéw obiektu — przedtem nie bylo , a zachodzi podejrzenie, iz moga to
by¢ tadunki wybuchowe , nie wolno dotykaé. O ich umiejscowieniu nalezy
natychmiast powiadomi¢ administratora obiektu i policje .

5. W przypadku , gdy uzytkownicy pomieszczen faktycznie stwierdza obecnosé
przedmiotéw ( rzeczy, urzadzef) , ktérych wezedniej nie bylo lub zmiany w
wygladzie 1 usytuowaniu  ptzedmiotéw stale znajdujacych si¢ w tych
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pomieszczeniach , nalezy domniemywaé ,Ze pojawienie sie tych przedmiotow lub
smiany w ich wygladzie i usytuowaniu mogly nastapi¢ na skutck dzialania
sprawcy podiozenia tadunku wybuchowego. W takiej sytuacji kicrujacy akeja
moze wydaé decyzje ewakuacji 0sdb z zagroZonego obicktu przed przybyciem
policji.

Nalezy zachowaé spokoj i opanowanie , aby nie dopusci¢ do przejawdw paniki.

I1I. WSPOEPRACA Z POLICJA W CZASIE AKCJI

1.

Po przybyciu do obiektu policjanta Iub policyjne] grupy interwencyjne
administrator obicktu powinien przckazaé im wszelkic informacje dotyczace
zdarzenia oraz wskazaé miejsca zlokalizowanych przedmiotow, rzeczy, urzadzen
obcego pochodzenia i punkty newralgiczne w obiekcie.

Policjant lub dowddea grupy policjantéw przejmuje kierowanie akcja , a
administrator obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej
prowadzenia.

Na wniosek policjanta, kierujacego akcja, administrator obiektu podejmuje
decyzje o ewakuacii uzytkownikéw 1 innych oséb z obicktu — o ile wezesnigj to
nic nastapito.

TIdentyfikacja i rozpoznaniem zlokalizowanych przedmiotéw , rzeczy , urzadzen
obeych oraz neutralizowaniem ewentualnie podtozonych fadunkdéw wybuchowych
zajmuja si¢ uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy
wykorzystaniu specjalistycznych Srodkéw technicznych.

Policjant kierujacy akcja, po zakoficzeniu dziatan , przekazuje protokolarnic obiekt
administratorowi.

IV. POSTANOWIENIA KONCOWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENTA O PODLOZENIU LADUNKU WYBUCHOWEGO .

1.

Osobom przyjmujacym zgloszenie o podlozeniu tadunku wybuchowego oraz
administratorowi obiektu nic wolno lekcewazy¢ zadnej informacji na ten temat i
kazdorazowo powinni powiadamiaé o tym policje, ktéra z urzgdu dokona
sprawdzenia wiarygodnosci kazdego zgloszenia.

Administrator obiektu powinien na biezaco organizowac szkolenic pracownikow
w zakresie sposobu zachowania w sytuacjach wymicnionej w tej czesei planu oraz
winien znaé¢ rozinieszczenie newralgicznych punktdw- wezly energetyczne i
wodne, ktore udostepnia si¢ na zadanie policjanta kierujacego akcja,

Z informacjami tej czeSci planu powinni by¢ zapoznani wszyscy pracownicy
urzedu.



ZAVACZNIK NR 7 - Instrukefa postepowania w przypadku otrzymania przesytki
niewiadomego pochodzenia.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLKI
NIEWIADOMEGO PGCHODZENIA.

W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia lub budzace;
podcjrzenia z jakiegokolwiek innego powodu:
= Brak nadawcy,
»  Brak adresu nadawey,
= Przesytka pochodzi od nadawcy lub z miejsca z ktdérego nic spodziewamy sie ,
» [nne podejrzenia,

Nie nalezy otwieraé tej przesviki

Umiescic tg przesytke w grubym worku plastikowym, szczelnie zamknaé,

Worek ten nalezy umieSci¢ w drugim plastikowym worku, szczelnie nalezy zamknaé,
zawiazad supel 1 zakleié tadma klejacs,

Paczki nie nalezy przemieszczal. Nalezy pozostawié ja na miejscu,

Powiadomig:

YV VYV V[E

policje ~nr 997; tel. kom.112,
lub
straz pozarng- nr 998,
Stuzby te podejma wszystkie niezbgdne kroki w celu bezpiecznego przejecia
przesylki.

W przypadku , gdy podejrzana przesytka zostala otwarta i zawiera jakakolwiek podejrzana
zawartos¢ w formie stalej (galarete, piane, pyl lub inng),

Nalezy:
» Nie naruszaé tej zawarto§el
Nie rozsypywa¢, nie przenosi¢, nie dotykaé, nic wachaé nie powodowaé ruchu
powietrza w pomieszczeniu (wylaczy¢ systemy wentylacji i klimatyzacji, zamknag
okna},
Cala zawarto$¢ umie$ci¢ w worku plastikowym, zamknaé go i zakleié¢ tasma lub
plastrem.
Doktadnie umyé rece,
Zaklejony worek umiesci¢ w drugim worku, zamkna¢é go i zakleid,
Ponownie umy¢ regce.
Powiadomi¢:

YVVVY VY

policje -nr 997; tcl.kom.112,
lub
straz pozarng- nr 998,

PO PRZYBYCIU WLASCIV\{YCH SEUZB NALEZY BEZWZGLEDNIE
STOSOWAC SIE DO ICH ZALECEN.




