ZARZADZENIE Nr 18/2019
Wajta Gminy Miedzichowo

7z dnia 29.07.2019r.

W sprawie: zatwierdzenia Planu -Instrukeji sposobu i frybu przetwarzania
informacji niejawnych o klauzuli ,ZASTRZEZONE” w Urz¢dzie Gminy
Miedzichowo.

Na podstawie: Art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych ( tekst jednolity — Dz.U z 2019 Nr 742 ) zarzadzam co nastepuje:

§1. Zatwierdzam do realizacji Plan-Instrukcje  sposobu i  trybu przetwarzania
informacji  niejawnych o  klauzuli ,,ZASTRZEZONE” w  Urzedzie Gminy
Miedzichowo w tresci stanowiacej zatacznik do niniejszego zarzadzenia.

§ 2. Traci moc dotychczasowy Plan Ochrony Informacji Niejawnych w Urzgdzie Gminy
Miedzichowo zatwierdzony Zarzadzeniem nr 4/2009 Wojta Gminy Miedzichowo
z dnia 21 stycznia 2009 roku.

§ 3. Zarzadzenie wchodzi w zycie z dniem podjgcia.
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XVIII. Zasady dostepu do informacji nicjawnych.
XIX. Nadzér w zakresie ochrony informacji niejawnych.

XX. Odpowiedzialnos¢ karna , dyscyplinarna i stuzbowa za naruszenie przepisow
o ochronie informacji niejawnych.

XXI.  Archiwizowanie, gromadzenie i niszczenie materialow niejawnych.
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o ZALACZNIKI DO INSTRUKCII

ZALACZNIK Nr 1 ~ szacowanie ryzyka i poziotu zagrozen zwiazany z dostgpem oséb
nieuprawnionych do informacji nicjawnych o klauzuli ,,zastrzezone”
lub ich utrata,

ZALACZNIK Nr 2 -Oznaczanie materiatow niejawnych,

ZALACZNIK Nr 3  -Wz6r o§wiadezenia o zapoznaniu z przepisami o ochronie

informacji nigjawnych,

ZALACZNIK Nr 4 -Wzér protokohn zdawczo-odbiorezego,

ZALACZNIK Nr 5 -Wzor upowaznienia uprawniajace dostep do informaciji niejawnych
oznaczonych klauzula ,,zastrzezone”,

ZAFACZNIK Nr 6 — instrukeja alarmowa w przypadku zgloszenia o podtozeniu lub
znalezieniu tadunku wybuchowego w Urzgdzie,

ZAYL ACZNIK Nr 7 — Instrukcja postepowania w przypadku otrzymania przesytki
niewiadomego pochodzenia.
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AKTY PRAWNE ZWIAZANE Z OCHRONA INFORMACJI NIEJAWNYCH

» DZIENNIK USTAW Nr 182 z 2010 r., poz. 1228
Ustawa o ochronie informacji nicjawnych z dnia 5 sierpnia 2010 r.

» DZIENNIK USTAW Nr 276 z 2011 r., poz. 1631

Rozporzadzenie Rady Ministréow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych,

» DZIENNIK USTAW Nr 258 z 2010 r., poz. 1752
Rozporzadzenic Prezesa Rady Ministréw z dnia 28 grudnia w sprawie wzoréw poswiadezen
bezpieczenstwa,

» DZIENNIK USTAW Nr 258 z 2010 r., poz. 1751

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia w sprawie wzordw zaswiadczen
stwicrdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu
rozliczania kosztéw  przeprowadzenia szkolenia przez Agencje Bezpieczefistwa
Wewnetrznego lub Stuzbg Kontrwywiadu Wojskowego.

» DZIENNIK USTAW Nr 159 z 2011 r., poz. 948
Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego,

» DZIENNIK USTAW Nr 271 z 2011 r., poz. 1603

Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania [ ochrony materiatow
zawierajgcych informacje niejawne,

» DZIENNIK USTAW Nr 288 z 2011 r., poz.1692
Rozporzgdzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
ozndaczania materiatéw i umieszczania na nich klauzul tajnosci,

» DZIENNIK USTAW Nr 93 z 2011 r., poz. 541
Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 1. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych

» DZIENNIK USTAW Nr 115 22012 r., poz. 683
Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkdw bezpieczofistwa
fizycznego stosowanych do zabezpieczania informacji nigjawnych.
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I. DEFINICJE W ROZUMIENIU INSTRUKCJI

1)

2)

4)

5)

6)

7)

8)

9

Informacjom nicjawnym nadaje si¢ klauzule ,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnoéei obywateli, wymiaru sprawiedliwoéei albo interesow
ekonomicznych Rzeczypospolitej Polskie;. '

rekojmia zachowania tajemnicy — jest zdolno$¢ osoby do spelnienia ustawowych
wymogdw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
yjawnieniem , stwicrdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;

dokumentem - jest kazda utrwalona informacja niejawna;

materialem - jest dokument lub przedmiot jak tez chroniony jako informacja nigjawna
przedmiot lub dowolna jego czgsc.

jednostkg organizacyjng - jest podmiot wymieniony w art. 1 ust. 2 ustawy o ochronie
informacji nigjawnych,

systemem telcinformatycznym - jest system, teleinformatyczny w rozumieniu art.2 pkt
3 ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug drogg elektroniczng (Dz.U.Nr
144,poz.1204,7z pdzn.zm.);

siccig teleinformatyczna - jest organizacyjne i techniczne polaczenie systemdéw
teleinformatycznych;

akredytacjg bezpicezenstwa teleinformatycznego - jest dopuszczenie systemu lub sieci
teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji niejawnych, na zasadach okrcélonych w ustawie;

dokumentacja bezpicezenistwa systemu lub sieci informatycznej - sa Szczegdlne
Wymagania Bezpieczefistwa oraz Procedury Bezpiecznej Eksploatacji danego systemu
lub sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreslonymi w ustawie.

ryzykiem — jest kombinacja prawdopodobiefistwa wystapienia zdarzenia niepozadanego
i jego konsekwencji;
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10) szacowanicm ryzyka — jest catociowy proces analizy i oceny ryzyka;

11)zarzadzaniem ryzyka - sa skoordynowane dziatania w zakresic zarzadzania
bezpieczenstwem informacji , z uwzglednieniem ryzyka,

12) kancelaria materialéw niejawnych - wydzielone, wyodrgbnione pomieszczenie
przeznaczone do ewidencjonowania, opracowywania przechowywania dokumentow
nigjawnych oznaczonych klauzuly ,,zastrzezone”

13) pracownik kancelarii materialéw niejawnych — osoba wyznaczona przez kierownika
jednostki do prowadzenia kancclarii materialéw niejawnych.

14) informatyczny no$nik danych — nalezy przez to rozumie¢ material stuzacy do
zapisywania, przechowywania i odczytywania danych w postaci cytrowej;

15)dokument  elektroniczny — nalezy przez to rozumieé dokument przetwarzany
w systemie teleinformatycznym podlegajacy rejestracii w odpowicdniej ewidencji przed
przekazanicm go droga elektroniczna;

16) dokumencie nieelcktroniczny — nalezy ptzez to rozumieé dokument utrwalony na
noéniku innym, niz informatyczny noénik danych, podlegajacy rejestracji w odpowiednigj
ewidencji;

17)poczta elektroniczna — nalezy przez to rozumieé Srodek komunikacji elektronicznej
w rozumieniu art. 2 pkt, 5 ustawy z dnia 18 lipca 2002 r. o $wiadezeniu vustug drogy
elektroniczng (Dz. U, Nr 144, poz. 1204, z pozn, zm.1 );

18) metadane — nalezy przez to rozumicé zestaw powigzanych z dokumentem
elektronicznym  usystematyzowanych  danych  przetwarzanych w  systemic
teleinformatycznym opisujacych ten dokument, w szczegdlno$ci ulatwiajacych kontrole
jego obiegu, wyszukiwanie lub przechowywanie;

19) konwersja — nalezy przez to rozumieé przeksztalcenie dokumentu nicelekironicznego
w dokument elektroniczny dokonywane w szezegoinodei poprzez jego zeskanowanie oraz
odwzotowanie oznaczen w metadanych;

20) kopiowanie — nalezy przez to rozumic¢ kazds forme powielania catodel lub czgsei
dokumentu, w szczegdlno$ci wykonywanie kopii, odpisu, wypisu, konwersji, wydruku,
nagrania.
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1I. OCENA ZAGROZIN ZEWNETRZNYCH I WEWNETRZNYCH

1.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zaerozeniami zewnetrznymi dla Urzedu Gminy Miedzichowo sa:

mozliwoé¢ napadu przez zorganizowane grupy przesigpeze 1 terrorystyczne,
dziatajace w sposob profesjonalny, przemy$lany i zorganizowany,

mozliwo§é napadu przez pojedynczych przestepcow, mozliwos¢ napadu przez
przypadkowe osoby wykorzystujace nadarzajaca sie  okazje z powodu
nieprawidtowosci i ochronie mienia urzegdu.

1.2. SYMPTOMY MOGACE §WIADCZYC O PRZYGOTOWANIU NAPADU LUB
WLAMANIA DO BUDYNKU

wzmozone zainteresowanie osob postronnych obiektem, pomieszezeniem urzedu
objawiajace sie miedzy innymi: podejmowaniem préb uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikow podczas luznych rozmow po
"przypadkowym" spotkaniu,

nawiazaniem rozmow przez osoby postronne z pracownikami,

podszywaniem sig pod bylych pracownikéw urzedu pracujacych w urzedzic
i przejawianic zaintercsowanicm tym, co si¢ po latach zmienito,

intercsowaniem sie osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowiazkéw stuzbowych,

obserwacja sposobu dziatania systemu ochronnego, sckretariatu, sprzgtaczki itp.,

rozpoznawanic systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, odwietlenia itp.,

préby pozyskania do grup przestgpezych , pracownikow urzedu (dotyczy glédwnie
osdb majacych problemy finansowe, towarzyskie, a takze shuzbowe)

PLAN-INSTRUKCJIA POSTIEPOWANIA I TRYBU PRZETWARZANIA INFORMACJ!
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1.3. WNIOSKI:

W zwiazku 2 przedstawionymi kicrunkami zagrozeh nalezy wykonvwad nastepujgce
czynnosci uprzedzajgce ewentualne mozliwodel zaistnienia zagrozeh:

1/ systematyczng, , skrupulatna i wnikliwa kontrole systemu  ochrony przez osoby
odpowiedzialne za jego organizacje,

2/ pracownicy pionu ochrony w czasie dnia pracy powinny zwracaé szczegblng uwage na
mozliwod¢ zaistnienia ewentualnych zagrozen,

3/ stosowaé zasade niedopuszezania osob niepowotanych do penetracji strefy
bezpieczeintstwa,

4/ wykonywanic prac porzadkowych, remontowych itp. w strefie bezpicczefistwa wylacznie
pod nadzorem oséb odpowiedzialnych.

2.1. OCENA ZAGROZEN WEWNETRZNYCH:
¢ préby zaboru dokumentow lub mienia przez pracownikéw urzedu,
e préby powiclania, kserowania dokumentéw stuzbowych dla celéw prywatnych,
o byli pracownicy urze¢du zwolnieni dyscyplinarnie,

e rozpoznanie organizacji pracy Urzedu Gminy Miedzichowo celem latwiejszej pracy
grup przestepczych na terenie urzedu,

e proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

e spozywanic alkoholu-przestanka do wykroczef dyscyplinarnych i przestgpstw.

2.2, WNIOSKI

W_zwiazku 7z przedstawionymi_kierunkami zagrozen nalesy wykonywaé nastepujace
czynnodci uprzedzajace ewentualne mozliwodci zaistnienia zagrozei.

1. zwracanie szczegdlne] uwagl na osoby , ktdrc mogg byé zaintcresowane zaborem
dokumentu,

2. prowadzié szczegblny nadzor , by nie dokonywano préb kserowania, kopiowania bez
zgody przetozonego,

3. uwrazliwianie pracownikdéw w trakcie prowadzonych szkolen na mozliwoéé préb
kontaktu grup przestepeczych z pracownikami, ktdrzy maja dostep do dokumentdw
szczegOlnie waznych,

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACIH
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4. zastosowanie zasady, zc do informacji niejawnych moga mieé¢ dostgp tylko
pracownicy posiadajacy poéwiadczenie bezpieczenstwa Iub wlasciwe upowaznienic
wydane przez kierownika jednostki.

5. zwracanie szczegOlne] uwagi na osoby, ktérych zachowanie wskazujg na spozycie
allkoholu.

II1. PRZEDMIOT OCHRONY
1, Informacje niejawne oznaczone klauzuly;

» ,zastrzezonc”.
> pomieszczenia , w ktdrych sa przechowywane 1 opracowywane materialy
nigjawne o klauzuli ,,zastrzezone”.

1V, SZACOWANIE RYZYKA

e Szacowanie ryzyka i poziomu zagrozefn zwigzany z dostgpem do informacji
nigjawnych 0s6b nieuprawnionych lub ich utraty zawiera zatacznik nr 1 do Planu
Ochrony.

¢ POZIOM ZAGROZEN

1. W ramach systemu bezpieczefstwa fizycznego informacji niejawnych stosuje sie
Srodki bezpieczenstwa fizycznego w celu zapewnienia poufnosci, integralnodci
i dostepnosci tych informacii.

2. W celu doboru adekwatnych §rodkéw bezpieczenstwa fizycznego okresla sig poziom
zagrozen zwiazanych z ulratg poufnodci, integralnoéci lub dostgpnoéei informacii
niejawnych, zwany dalej ,,poziomem zagrozen”.

3. Poziom zagrozei okre$lono dla pomieszczenia lub obszary, w ktérym przetwatrzane

sg informacje nicjawne.

4. Poziom zagrozef okreslono jako( riski , sredni, wysoki) wobec klauzuli

informacii nigjawnych ,,zastrzezone”,

4, W celu okreslenia poziomu zagrozef przeprowadzono analize, w ktdrej uwzgledniono
wszystkie istotne czynniki mogace mieé¢ wplyw na bezpieczefistwo informacji
niejawnych, w szczegdlnosei:

¢ Klauzule tajnoéei przetwarzanych informacii niejawnych;
o postaé i ilos¢ informacji niejawnych;
e sposdh przechowywania informacji niejawnych;
e otoczenie 1 strukturg budynkow lub obszardw, w ktérych przetwarzane sa
informacje nigjawne;
» iloéé 0sdb majacych lub mogacych mieé dostep do informacji nigjawnych,
a takze posiadane przez nich uprawnienia oraz uzasadniong potrzebg dostepu
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do informacji niejawnych;

s szacowane zagrozenie ze strony obeych shizb specjatnych oraz zagrozenie
sabotazem, zamachem terrorystycznym, kradzieza lub inna dziatalnoscig
przestepeza,

. Zatwierdzenie instrukcji, o ktérej mowa w art. 43 ust. 5 ustawy (zastrzeZone) jest

rownoznaczne z formalnym zaakceptowaniem przez kicrownika jednostki

organizacyjnej okreSlonego poziomu zagrozen wraz z jogo ewentualnymi
konsekwencjami.

. Poziom zagrozen okre§la si¢ przed rozpoczgeiem przetwarzania informacji

nigjawnych, a takze po kazdej zmianie czynnikéw, mogaccj mieé istotny wplyw na

bezpieczenstwo informacji niejawnych.

. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje si¢

srodki bezpieczenstwa fizycznego w celu zapcwnienia poufnoscei, integralnosci

i dostgpnoéei tych informacji.

. Cel, o ktérym mowa osiaga si¢ przez:

1} zapewnienie wiasciwego przetwarzania informacji niejawnych;

2) vmoZliwienio zréznicowania dostgpu do informacji nicjawnych dla pracownikdw
zgodnie z posiadanymi przez nich uprawnieniami oraz uzasadniona potrzeba dostgpu
do informacji niejawnych;

3) wykrywanie, udaremnianie lub powstrzymywanic nieuprawnionych dziatan;

4) uniemozliwianie Iub opdznianie wtargniecia os6b nieuprawnionych w sposob
niezauwazony lub z uZyciem sity do pomieszczenia lub obszaru, w ktdrym
przctwarzane sq informacje niejawne.

2. Srodki bezpieczefstwa fizycznego stosuje sig we wszystkich pomieszezeniach
i obszarach, w ktorych sq przetwarzane informacje nicjawne, w tym w miejscach,
w ktdrych znajduja si¢ systemy tcleinformatyczne przetwarzajace informacje
niejawne.

. W zaleznoéel od poziomu zagrozen okreélonego w wyniku przeprowadzenia analizy,
stosuje si¢ odpowiednia kombinacje nastgpujacych $rodkow bezpieczefistwa
fizycznego:

1)} baricry fizyezne — §rodki chronigce granice miejsca, w kidrym przetwarzane sa
informacje niejawne, w szezegdlnodci sq to ogrodzenia, §ciany, bramy, drzwi
i okna;

2) systemy sygnalizacji wlamania i napadu — stosowane w celu podwyzszenia
poziomu bezpieczenstwa, ktéry daja bariery fizyczne, a w pomieszczeniach
i budynkach w celu =zastapienia lub wsparcia pracownikow jednostki
organizacyjnej fub personelu bezpieczefistwa,;

3) kontrola dostepu — stosowana w celu zagwarantowania, ze dostgp do
chronioncgo obszarn uzyskuja wylacznie osoby posiadajace odpowiednie
uprawnienia,

PLAN-INSTRUKCJA POSTEPOWANIA [ TRYBU PRZETWARZANIA INFORMACII
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4} personel bezpieczenistwa — osoby przeszkolone, nadzorowane, a w razic
koniecznodci posiadajace odpowiednie uprawnienie dostepu do informacji
niejawnych, zatrudnione w celu wykonywania czynnosci zwiazanych z fizyczng
ochrona informacji nigjawnych, w tym kontroli dostgpu, nadzoru nad systemem
monitoringu wizyjnego, a takze reagowania na alarmy lub sygnaly awatyjne;

5) szafy i zamki — stosowane do przechowywania informacji niejawnych Iub
zabezpieczajace te informacje przed nieuprawnionym dostgpem,

7) system kontroli oséb i przedmiotéw polegajacy na uzyciu odpowiednich
urzadzen technicznych lub zwracaniv sig o dobrowolne poddanie sig kontroli lub
udostepnienie do kontroli rzeczy osobistych, a takze przedmiotéw wnoszonych lub
wynoszonych — stosowany w celu zapobiegania prébom nienprawnionego wnoszenia
na chroniony obszat rzeczy zagrazZajacych bezpieczenstwu informacji niejawnych lub
nieuprawnionego wynoszenia informacji niejawnych z budynkow lub obiektow.

. W celu zapewnienia poufhosci, integralno$ci i dostgpnoéei informacji niejawnych
mozna zastosowaé réwniez §rodki bezpieczenstwa fizycznego inne niz wymienione
powyzoj , jezeli wynika to z analizy poziomu zagrozen,

Jezeli istnicje zagrozenie podgladu, takze przypadkowego, informacji niejawnych,
podejmuje sie srodki w celu wycliminowania takiego zagroZenia zaréwno w $wietle
dziennym, jak i w warunkach sztucznego oswietlenia.

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

1. Proces doboru $rodkéw bezpieczefistwa fizycznego zapewnia elastyczno$é ich
stosowania w zaleznoéci od okreslonego poziomu zagtoZen oraz w opatrciu o ustalonc
podstawowe wymagania doboru Srodkdéw bezpieczehstwa tizycznego.

. Zastosowano najbardziej] odpowiedniec i ckonomiczne kombinacje Srodkéw
bezpieczenstwa fizycznego, ktdrych celem jest ochrona informacji niejawnych.

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACIT
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PROCES DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

PIERWSZY ETAP
procesu  doboru
bezpieczenstwa fizycznego

drodlcow

odczytanie z tabeli w ¢z. Il ,Podstawowe wymagania
bezpicczefistwa fizycznego” minimalnej lacznej sumy
punktéw wymaganych do osiagnigeia zatoZonego
poziomu ochrony informacji w wyniku zastosowania
odpowiednich $rodkéw bezpieczefistwa fizycznego.
Liczba wymaganych punktéw zaleZy od najwyzszej
klauzuli ftajnosci informacji przetwarzanych w  danej
lokalizacji oraz poziomu zagrozen, okre$lonego wezednicj
zgodnie z § 3 rozporzadzenia.

DRUGI ETAP
procesu  doboru
bezpieczenstwa fizycznego

drodkow

odczytanic z tej samej tabeli w cz. II, odpowiadajacej
zatozonemu poziomowi ochrony informacji, minimalnej
liczby punktdw koniecznych do uzyskania w kazdej z
grup obejmujacej kategorie wymaganych do zastosowania
srodkéw  bezpteczenstwa  fizycznego  (oznaczonej
,,0bowiazkowo™).

TRZECI ETAP
procesu  doboru
bezpieczenstwa fizycznego

srodkow

dokonanie wyboru okreslonych érodkéw bezpieczenstwa
fizyczuego, przy ktérym nalezy postugiwaé sie tabelg w
cz, I , Klasytikacja srodkdéw bezpieczenstwa
fizycznego”. W tej tabeli nalezy odezytaé liczbe punktow
odpowiadajaca wybranemu S$rodkowi bezpieczenistwa |
wpisa¢ ja w odpowiednie micjsce w tabcli w cz. IV
~Punktacja zastosowanych $rodkéw bezpieczenstiwa
fizycznego”. Przy dokonywaniu wyboru konieczne jest
uwzglednienie wymagan okre$lonych w rozporzadzeniu,
jak tez w samej tabeli w cz. Il ,Klasyfikacja $rodkdw
bezpicczenstwa fizycznego”. Dobdr adekwatnych
§rodkéw  bezpieczenstwa fizycznego w  Kkonkretnym
przypadku musi zapewni¢ uzyskanie zardwno minimalngj
tacznej sumy punktéw wymaganych do osiagnigeia
zatoZonego poziomu ochrony informacji niejawnych (w
zaleznoSci od najwyzszej klauzuli tajnosci informacji
przctwarzanych w dangj Jlokalizacjii oraz poziomu
zagrozen), jak réwniez uzyskanie minimalnej liczby

punktéw odpowiadajacych kazdej z grup kategorii

srodkow bezpicczenstwa fizycznego (oznaczonych jako
»obowiazkowo”), W przypadku, gdy liczba punktéw
vzyskanych po zastosowaniu $rodka nalezacego do grup
kategorii oznaczonych jako ,,obowiazkowo” jest mniejsza
od minimalnej tacznej sumy punktéw wymaganych do
osiagnigcia zatozonego poziomu ochrony informacji

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACH
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niejawnych, nalezy zastosowaé érodki z kategorii
oznaczonych ,.dodatkowo” zapewniajace uzyskanie
minimalnej Yacznej sumy punkiow,

V. EWIDENCJA MATERIALOW NIEJAWNYCH

1.

10,

Informacje nicjawne oznaczone klauzulq ,,zastrzezone” moga by¢ ewidencjonowane
w wydziclonym ,wyodrebnionym pomieszczeniu spelniajacym wymogi wynikajace
z przepisdw ustawy o ochronic informacji niejawnych

Informacje mnicjawne o klauzuli ,zastrzezone” moga by¢ cwidencjonowane na
zasadach okre§lonych przez kierownika jednostki , opisanych w Instrukeji ,

Dokumenty niejawne wplywajace do Urzedu ewidencjonuje si¢ w dzienniku
ewidencyjnym

Dokumenty nicjawne wytworzone — wychodzace z Urzedu rejestruje sig w dzienniku
ewidencyjnym,

Kazdy dokument nigjawny przychodzacy lub wychodzacy z Urzgdu ewidencjonuje
sie w odrebnej pozycji dziennika ewidencyjnego,

Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego o klauzuli
zastrzezone” powinien by¢ poprzedzony skrotem literowym ,,Z7,

Ewidencjonowaniu podlegaja wszystkie dokumenty niejawne oznaczone klauzula
nzastrzezonc”

Sposdb  wiadciwego opisania dokumentu nicjawnego zostal przedstawiony
w zalaczniku nr 2 do niniejszego Planu Ochrony Informacji Niejawnych (Instruke;ji),

Prowadzi si¢ rowniez Rejestr Dziennikéw stuzacy do ewidencjonowania ksiazek
i dziennikdéw ewidencyjnych ,rejestrow.

Pracownik odpowiedzialny za ewidencjonowanic materiatdéw niejawnych przyjmuje
przesylki za pokwitowaniem i odeiska na nich pieczeé oraz date wptywu do jednostki
organizacyjnej.

Przyjmujac przesytke, sprawdza sig:

1) prawidtowo$¢ adresu;

2) cato&¢ opakowania;

3) zgodnoéé odcisku pieczeci na opakowaniu z nazwa, jednostki organizacyjnc;
nadawcy;
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[1. W przypadku stwierdzenia uszkodzenia przesylki lub §laddw jej otwierania osoba
kwitujaca odbior przesyiki sporzadza, wraz z doreczajacym, protokdt uszkodzenia,
Jeden egzemplarz protokotun przekazuje sig¢ nadawcy, drugi - pelnomocnikowi
ochrony w jednostce organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesylek
poéredniczyt przewoznik - kolejny egzemplarz protokotu przekazuje sie takze jemu,

12, Pracownik odpowiedzialny :
1) sprawdza, czy zawartod¢ przesylki odpowiada wyszezegdlnionym na nigj
numerom ewidencyjnym; '
2) ustala, czy liczba zalacznikéw 1 stron jest zgodna z liczba oznaczong na
poszczegolnych dokumentach.

13. W przypadku stwierdzenia nicprawidtowoéci w wyniku czynnosei, o ktérych mowa w
pkt.12, pracownik sporzadza w dwadch egzemplarzach protokét z otwarcia przesytki
zawierajacy opis nicprawidfowosci, jeden egzemplarz przekazujac do kancelarii
nadawcy.

14. Pracownik odnotowuje fakt sporzadzenia protokohy, o ktérym mowa w pkt. 111 13,
w odpowicednim dzienniku lub rejestrze w rubryce "Informacje uzupehiajace/Uwagi”.

VL. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH O KLAUZULI
"ZASTRZEZONE”

1. Informacje niejawne  oznaczone klauzula ,zastrzeione” mozna przechowywaé
w pomieszezenin kancelarii materiatéw nicjawnych lub na stanowiskach pracy,
w meblach biurowych zamykanych na klucz.

2. Szafa charakteryzuje sie nastgpujacymi cechami:

1) Jest to zamykany na klucz mebel biurowy , nie wyposazony w zadne
szezegbdlne funkcje zabezpieczajace , ale charakteryzujacy sig umiarkowang
odpornoseia na nieuprawnione préby otwarcia;

2) Jest zabezpieczona zamkiem typu 1,2,3 lub 4.

3.Funkgje i cechy zamkdw typu 1, 2, 3 lub 4 zostaly okre§lone w zalaczniku do
Rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw
bezpieczefistwa fizycznego stosowanych do zabezpieczania informacji niejawnych.

VIL DOSTEP DO INFORMACJH NIEJAWNYCH OZNACZONYCH KLAUZULA
wZASTRZEZONE”

1. Informacjc niejawne oznaczone klauzula ,zastrzezone” moga by¢ udostgpniane
wytgeznie osobie uprawnionej do dostepu do informacji niejawnych o okreslonej
klauzuli niejawnosci. '

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACJI
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2. Uzyskanie uprawnien dostgpu do informacji niejawnych o klauzuli ,,zastrzezone”
moze nastapic:
» po uzyskaniu ptzez pracownika upowaZnicnia  dostepu do informacji
nigjawnych oznaczonych klauzulg ,zastrzezone” wydanego przez kierownika
jednostki,
» po przeszkoleniu dangj osoby w zakresic przepisdéw ustawy o ochronie
informacji niejawnych i uzyskaniu odpowiedniego zaswiadczenia.
4, Osoba przeszkolona , o ktérym mowa w pkt.2 1 3 , zgodnie z art.20 ust,1 vstawy o
ochronie informagji niejawnych sktada pisemne odwiadczenic o zapoznaniu sig¢ z
przepisami o ochronie informacji nigjawnych. Wzér oéwiadczenia stanowi zatacznik
nr 3 do niniejszego Planu ochrony(Instrukeii).

1. W urzedzie funkcjonuje stanowisko , ktére zostato utworzone dia potrzeb jednostki ,
dla wladciwego przechowywania , ewidencjonowania materialdw niejawnych
oznaczonych klauzula ,,zastrzezone”.

2. Organizacja stanowiska pracy zapewnia mozliwo$¢ wustalenia w  kazdych
okolicznosciach, gdzie znajduje sie materiat o klauzuli ,,zastrzeZone” pozostajacy w
dyspozycji jednostki organizacyjnej oraz kto z tym materiatem sig zapoznat.

3. Pracownik odmawia udostgpnienia lub wydania materiatu osobic nieuprawnionej,

4. W celu uniemozliwicnia osobom nieuprawnionym dostepu do informacji niejawnych
o klanzuli ,,zastrzezone” nalezy w szczogodlnobci:
1} zorganizowad strefy ochronne;
2) wprowadzié system kontroli wejsé i wyj$¢ ze stref ochronnych;
3) okreslié uprawnienia do przebywania w sirefach ochronnych;
4) stosowal wyposazenie i urzadzenia shuzace ochronie informacji nigjawnych,
ktérym przyznano certyfikaty.

5. Wyznaczone stanowisko tworzy kierownik jednostki organizacyjnej na wniosek
Pelnomocnika,.

6. Do podstawowych zadafi wyznaczonego pracownika nalezy:

1) bezposredni nadzdr nad obiegiem dokumentdw niejawnych;

\ L i
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7.

9,

10.

1.

12.

13.

2) udostgpnianic lub wydawanie dokumentéw osobom do tego uprawnionym;
3) egzekwowanie zwrotu dokumentow;

4) kontrola przestrzegania wladciwego oznaczania dokumentdw niejawnych w
jednostce organizacyjnej;

5) prowadzenie biezacej kontroli postgpowania z dokumentami;
6) wykonywanie polecen pelnomocnika ochrony;

W przypadku zmiany na stanowisku, pracownik zdajacy sporzadza protokoél
zdawczo-odbiorczy.

. Protokdl, o ktorym mowa w pkt. 7, sporzadza si¢ w obecnodel pracownika zdajacego

obowigzki, osoby przejmujacej obowiazki oraz pelmomocnika ochrony. Protokot
sporzadza si¢ w dwdch egzemplarzach; pierwszy egzemplarz przechowywany jest na
stanowisku a drugi — u pelnemocnika ochrony. Wzdr protokolu okresla zalacznik nr
4 do ninicjszego Planu Ochrony (Instrukeji).

W przypadku czasowej nieobecnoSci pracownika jego obowiazki przejmuje
upowazniony pracownik pionu ochrony. W razie ich braku obowiazki przejmuje
pelnomocnik ochrony lub inny pracownik wyznaczony pisemnie przez kierownika
jednostki na wniosek petnomocnika ochrony,

W pomieszczeniu mozna wydzielié migjsce, w ktérym osoby upowaznione moga,
zapozna¢ si¢ z dokumentami,.

1) wydzielone miejsce powinno by¢ zorganizowana w sposéb umozliwiajacy staty
nadzor ze strony pracownika kancelarii
2) w wydzielonym migjscu zabrania sig instalowania systemu nadzoru wizyjnego.

Dokumenty i matetiaty oznaczone klauzula ‘zastrzezone” oraz bez klauzuli tajnosci
sq przechowywane w oddzielnych teczkach , chyba ze wchodzg onc w sktad zbioru
dokumentow.

Po zakoficzeniu pracy wyznaczony pracownik jest obowigzany sprawdzié
prawidtowo$¢ zamknigceia szaf i pomieszezenia.

Zasady i sposdb zdawania, przechowywania i wydawania kluczy oraz ich
duplikatow do pomieszezert oraz szaf kancelarii, a takze zasady ustalania, zmiany i
deponowania hasel lub szyfréw, w przypadku stosowania zamkdéw szyfrowych,
okresla Instrukcja,
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14. Wszelkie nieprawidtowosci zwiqzane z naruszeniem zasad, okve$lonych powyzej
nalezy niezwlocznie zghaszaé pelnomocnikowt ochrony.

15. Zasady okreSlone obowiazuja odpowiednio w stosunku do innych pomieszczen, w
ktorych sa przechowywane dokumenty lub materialy, oraz osdb za te pomieszezenia
odpowicdzialnych,

16. Na wydzielonym stanowisku przyjmuje sie, rejestruje, przechowuje, przekazuje i
wysyta dokumenty oraz prowadzi:

1) tejestr dziennikdw, ksigzek ewidencyjnych i teczek,
2} dziennik ewidencji,
3) ksiazke dorgezen przesylok migjscowych,

W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych pracownik moze
prowadzi¢ takZe inne rejestry niz wymicnione wyzej wymienione

IX. POSTEPOWANIE Z PRZESYL.KAMI

1, Pracownik przyjmuje przesylki lub dokumenty za pokwitowaniem i odciska na
nich pieczeé oraz datg wplywu do jednostki organizacyjne;.

2. Przyjmujac przesylke, sprawdza sig:
1) prawidlowosé adtesu;
2) cato$¢ pieczeci 1 opakowania;

3) zgodno$é odeisku pieczeci na opakowaniu z nazwg jednostki
nadawcy;

4} zgodno$¢ numeru na przesylee z numerem tej przesytki w wykazie, ksiazce
dorgezen a takZze na zwrotnym potwierdzeniu odbioru.

3. W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania
pracownik kwitujacy odbior przesylki sporzadza, wraz z dorgczajacym, protokol
uszkodzenia. Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi
pefnomocnikowi ochrony w jednostce organizacyjnej odbiorcy, a w przypadku
gdy w obiegu przesylek poéredniczyt przewoznik - kolejny egzemplarz protokotu
przckazuje sig takze jemu.
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10.

11.

13.

Po otwarciu przesylki pracownik :
1) sprawdza, czy zawarto§¢ przesytki odpowiada wyszezegdlnionym na
niej numerom ewidencyjnym;

- 2) ustala, czy liczba zatacznikow i stron jest zgodna z liczba oznaczona na
poszezegdlnych dokumentach

W przypadku stwierdzenia nieprawidlowosei pracownik sporzadza w dwadch
cgzemplarzach protokét z otwarcia przesylki zawierajacy opis nieprawidlowosci,
jeden egzemplarz przekazujac do kancclarii nadawcey,

Pracownik odnotowuje fakt sporzadzenia protokolu, w odpowiednim dzienniku
lub rejestrze w rubryce , Informacje uzupetniajace/Uwagi™.

Pracownik nie otwiera przesylek oznaczonych ,do rak wlasnych”,
W odpowiednim dzienniku lub rejestrzc wpisuje s nadawceg, numer i date
wpltywu dokumentu; w rubryce |, Informacje uzupehiajace/Uwagi” odnotowuje
sie, Ze przesytka byta oznaczona ,,do rak wtasnych”,

Na opakowaniu przesylek, wpisuje sig date wplywu, pozycje 1 numer, pod ktérym
zarejesirowano przesytke. Przesytke przckazuje sie — za pokwitowaniem -
bezpodrednio adresatowi, a w razie jego nicobecnosci — osobie przez nicgo
upowaznionej do odbioru,

Zatrzymanie przez adresata dokumentu, adresowanego ,do rak whasnych”,
odnotowuje si¢ w rubryce ,,Informacje uzupetniajace/Uwagi”.

W przypadku zwrotu do pracownika przesytki adresowanej ,,do rak wiasnych”,
pracownik uzupelnia dane dotyczace przesytki w odpowiednim dzienniku lub
rejestrze.

Jezeli adresat podjat decyzje o przechowywaniu przesytki ,.do rak wiasnych” w
w stanie zamknigtym, pracownik dokonuje czynnodci, o ktérych mowa w pkt.
10, przy udziale adresata. Przesytka jest w takim przypadku przechowywana w

formie zapieczgtowanego pakietu, a fakt ten odnotowuje sig w rubryce

LInformacje nzupehiajace/Uwagi”.

. Przesytki pilne, telegramy i szyfrogramy dorecza sig adresatom bezzwlocznie,

Przy kwitowaniu odbioru tych przesytek odnotowuje sie godzing dorgezenia.

Otizymang, i wysylang przesytke badz wytworzony dokument rcjestruje sie
odpowiednio w kolejnodci wytworzenia lub otrzymania.
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14. Wszelkich adnotacfi, w dziennikach ewidencyjnych , dokonuje sig tuszem w
kolotze niebieskim lub czarnym . Zmian dokomuje si¢ kolorem czerwonyn,
umieszezajac date , imig 1 nazwisko oraz podpis dokonujacej zmiany.

15, Zabrania sig¢ wycierania , zamazywania lub nadpisywania zapiséw dokonanych w
dziennikach ewidencyjnych .

IIllllllIIIIIIIIIIRIY.HI-):IIII‘IIIIIIIIIIIIIIIIIIIIIIIHIIlIIIIIlIIIIIIII

X. OBOWIAZKI PRACOWNIKA

1. Przed otwarciem drzwi sprawdzi¢ stan zamkéw 1 zabezpieczenie drzwi
pomicszczenia,

2. Sprawdzi¢ stan zabezpicczen szaf, sprzgtu binrowego,

3. Przestrzega¢ zasad zakazu wstgpu W miejsca wydzielone osebom
nieuprawnionym,

XI . ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

Udostgpnianie informacji niejawnych oznaczonych klauzula ,,zastrzezonc”
okreflonej oscbie moze nastapié — w oparcin o wazne Poswiadczenie
Bezpieczenstwa lub pisemne upowaznienie kierownika jednostki - wzér
upowaznienia stanowi zatacznik ar 5 do Instrukeji -

XIT, ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

1. Klauzule tajnoéci nadaje osoba. Ktéra jest uprawniona do oznaczenia innego niz
dokument materiatu,

2. Propozycje przyznania klauzuli niejawnoéci na wykonywanym dokumencie
przedstawia osoba sporzgdzajaca dokument,

3. Klauzulg niejawnos$ci na danym dokumencie przyznaje osoba ktdra jest
upowazniona do odpisania dokumentu,

4. Rekopisy sporzadzanych dokumentéw nigjawnych powinny by¢ opracowywane w
brulionach (zeszytach pracy) uprzednio zarcjestrowanych w odpowiednim
dzienniku,

5. Dokumenty nigjawne powinny by¢ opisane 1 oznaczone zgodnie
Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 t. w sprawie
sposobu oznaczania matcrialéw, umieszezania na nich klavzul tajnosci, (Dz.U.Nr
288 2 2011 roku, poz.1692). Wzdr sposobu opisania dokumentu stanowi zataeznik
nr 2 do Instruke;ji.
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XITI. WYKONYWANIE DOKUMENTOW NIEJAWNYCH Z WYKORZYSTANIEM
SPRZETU KOMPUTEROWEGO

1. Bezpieczefistwo teleinformatyczne zapewnia sig, chronige informacje
przetwarzane w systemach { sieciach teleinformatycznych przed utrata
wlaSciwosci gwarantujacych to bezpieczehstwo, w szczegblnodei przed utratg
poufnodci, dostgpnoscei i integralnodci,

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w
trakcie przetwarzania informacji niejawnych w  systemic lub sieci
teleinformatyczne;.

3. Za wiaSciwa organizacje bezpieczenstwa teleinformatycznego odpowiada
kierownik jednostki organizacyjnej, ktdry w szczegdlnoei:

1) zapewnia opracowanie dokumentacji bezpieczehstwa
teleinformatycznego;

2) realizuje ochrong fizycznag, elektromagnetyczng systemu lub sieci.

3) zapewnia niezawodno&é transmisji oraz kontrole dostepu do urzadzen
systemu lub sieci teleinformatycznej;

4) dokonuje analizy stanu bezpicczenstwa teleinformatycznego oraz
zapewnia usuniecic stwierdzonych nieprawidtowosci;

5) zapewnia przeszkolenie z zakresu bezpieczefistwa teleinformatycznego
dla 0s6b uprawnionych do pracy w systemie lub sieci teleinformatyczne;;

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszezeniu urzadzen systemu lub sieci teleinformatycznej w strefie
ochronnej, zwanej rowniez ,strefg kontrolowanego dostgpu” w
zaleznoscei od ilosci, zagrozen dla poufnosci, integralnosei lub dostepnodci
informaciji nicjawnych;

2) zastosowaniu rodkow zapewniajacych ochrong fizyczng, w szezegolnodci
przed:

a) nieuprawnionym dostgpem,
b) podgladem,
¢) podstuchem.

5. Ochrona elekiromagnetyczna systemu lub sieci teleinformatyczng polega na
niedopuszezeniu do utraty poutnhosci i dostgpnodci informacji niejawnych
przetwarzanych w urzadzeniach tclcinformatycznych,

1) utrata poufnoSci nastgpuje w szczegélnosci na skutek wykorzystania
elektromagnetyczne] emisji ujawniajacej pochodzacej z tych urzadzefl.
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2) utrata dostepnoéci nastepuje w szezegOlnosel na skutek zakldcania pracy
urzadzen teleinformatycznych za pomocg impulsow elektromagnetycznych
o duzej mocy.

6. Ochrong clektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sig
w  szezegolnodel przez umieszezenie urzadzen teleinformatycznych, polaczen
i linii w strefach kontrolowanego dostgpu odpowiednio do wynikdw szacowania
ryzyka dla informacji niejawnych.

7. W celu zapewnienia kontroli dostepu do systemu lub sieci teleinformatycznej

1) kierownik jednostki organizacyjnej lub osoba przez niego upowazniona ustala
warunki i sposéb przydzielania uprawnieft osobom uprawnionym do pracy w
systemie lub sieci teleinformatyczne;;

2) administrator systemdw okredla warunki oraz sposdb przydaziclania tym osobom
kont oraz mechanizméw kontroli dostgpu, a takze zapewnia ich wilasciwe
wykorzystanie.

8.System lub sic¢ teleinformatyczna wyposaza si¢ w mechanizmy kontroli dostgpu
odpowiednie do klauzuli tajnoci informacji nigjawnych w nich przetwarzanych.

9. Kierownik jednostki organizacyjnej udziela akredytacji bezpieczenstwa
telcinformatycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” przez zatwierdzenie dokumentacii
bezpieczenstwa systemu teleinformatycznego.

10. W ciagu 30 dni od udzielenia akredytacji bezpieczenstwa tcleinformatycznego,
o ktérej mowa w pkt. 17, kierownik jednostki organizacyjnej przekazuje ABW
dokumcntacje bezpieczefistwa systemu teleinformatycznego.

11. W ciggu 30 dni od ofrzymania dokumentacji bezpieczenstwa systemu
teleinformatycznego ABW  moze  przedstawi¢  kierownikowi  jednostki
organizacyjnej, ktéry udzielit akredytacji bezpieczehstwa teleinformatycznego,
zalecenia dotyczace koniecznodci przeprowadzenia dodatkowych ezynnosci
zwigzanych z bezpieczefhstwem informacji niejawnych. Kierownik jednostki
organizacyjne] w terminie 30 dni od ofrzymania zalecenia informuje ABW
orealizacji zaleceh. W szczegdinie uzasadnionych przypadkach ABW  moze
nakaza¢ wstrzymanic przetwarzania informacji  niejawnych w  systemie
teleinformatycznym posiadajacym akredytacje bezpieczenstwa teleinformatycznego.

PLAN-INSTRUKCJA POSTEPOWANIA T TRYBU PRZETWARZANIA INFORMACT
NIEJAWNYCH O KLAUZULI ,, ZASTRZEZONE™




URZAD GMINY MIEDZICHOWO 23

12. Dokument szczegdlnych wymagan bezpieczenstwa systemu feleinformatycznego

13.

14,

I5.

I6.

powinien zawiera¢ w szczegdlnofei wyniki procesu szacowania ryzyka dla
bezpieczenstwa  informacji  niejawnych — przetwarzanych w  systemie
teleinformatycznym oraz okresla¢ przyjgte w ramach zarzgdzania ryzykiem sposoby
osiggania i utrzymywania odpowiedniego poziomu bezpieczenstwa systemu, a takre
opisywac aspekty jego budowy, zasady dziatania i eksploatacji, ktdre majg zwiazek
z bezpieczenstwem systemu lub wplywaja na jego bezpieczenstwo. Przebieg {
wyniki procesu szacowania ryzyka mogg zostaé przedstawione w odrebnym
dokumencie niz dokument szczegdlnych wymagan bezpieczenstwa.

Dokument szczegblnych wymagan bezpieczefstwa opracowuje si¢ na ctapie
projektowania, w razie potrzeby konsultuje z ABW |, biezaco uzupelnia na ctapie
wdraZania 1 modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.

Dokument procedur bezpiecznej eksploatacji opracowuje sic na etapie wdrazania
oraz. modyfikuje na ctapie eksploatacji przed dokonanicm zmian w systemie
teleinformatyczym.
Podstawa dokonywania wszelkich zmian w sysiemie teleinformafycznym jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczefistwa informacji
nigjawnych przetwarzanych w tym systemie,
Kierownik jednostki organizacyjnej akeeptuje wyniki procesu szacowania ryzyka dla
bezpieczefistwa informacji nigjawnych oraz jest odpowiedzialny za wiadciwg
organizacj¢ bezpicczenstwa teleinformatycznego,

17. Bez koniecznofci przeprowadzania badan i oceny Szef ABW moze dopusci¢ do

18.

stosowania w systemie teleinformatycznym przeznaczonym do przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone” urzadzenia Iub narzedzia
kryptograficzne, jezeli otrzymaly stosowny certyfikat wydany przez krajowa wladzg
bezpieczenstwa pafistwa bedacego czlonkiem NATO lub Unii Europejskiej lub inny
uprawniony organ w NATO lub w Unii Europejskie;j.

Kierownik jodnostki organizacyjnej wyznacza:

1) pracownika pionu ochrony pelnigcego funkcje INSPEKTORA
BEZPIECZENSTWA TELEINFORMATYCZNEGO,
odpowiedzialnych za weryfikacje 1 bieZzaca kontrole zgodno$ci
funkcjonowania  systemu  teleinformatycznego z¢  szezegdluymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiccznej
cksploatacji;
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2) osobe lub zespdl 0séb, niepetniacych funkeji inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnych za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad 1 wymagan
bezpicczefistwa  przewidzianych  dla systemu  teleinformatycznego,
zwanych L, ADMINISTRATOREM SYSTEMU”.

19. W sytuacjach wymagajacych konsultacji lub uzgodnien kicrownik jednostki moze
zwrocié sie do Agencji Bezpieczenstwa Wewngtrznego o wydanie opinii lub
zalecen w zakresie bezpieczenstwa teleinformatycznego .

20. Stanowiska ub funkcje administratora systemu oraz inspektora bezpieczefistwa
teleinformatycznego moga zajmowaé lub pelnié osoby, posiadajace poswiadczenia
bezpieczefistwa lub upowaznienie odpowiednie do klauzuli informacji wytwatzanych,
ptzetwarzanych, przechowywanych lub przekazywanych w systemach Iub sieciach
teleinformatycznych, po odbyciu specjalistycznych szkolen z zakresu bezpieczenstwa
teleinformatycznego prowadzonych przez stuzby ochrony pafstwa.

21. Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych oraz
dokumentacji Pelnomocnika ds. ochrony informacji nicjawnych.

KOPIE ZAPASOWE:

1. Zaleca sie wykonywanie kopii zapasowych wykonanych dokumentéw nigjawnych o
klauzuli ,zastrzeZone”,

2. Sposéb przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentow wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem
informacji jest materiat inny niz pismo, klauzulg tajnofci i sygnaturg literowo-
cyfrowsa umieszcza sie przez ostemplowanie, nadrukowanie, wpisanic odrgczne,
trwale dolaczenie metek, nalepek, kalkomanii lub w inny sposob, bezpostednio, a
jezeli jest to nic mozliwe - na ich obudowie lub opakowaniu.

XIV. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

1. Dokumenty zawierajace informacje nicjawne o klauzuli ,zastrzezone” powinny byé
przechowywane zgodnie z rzeczowym podziatem akt.,
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2. Dokumenty ostatecznie zalatwione wymagaja wszycia w teczke pism, po zakoiiczeniu
roku kalendarzowego , klauzule niejawnodci teczek okresla si¢ wedlug dokumentu o
najwyzszej klauzuli tajnodci,

3. Dokumenty niejawne o klauzuli ,zastrzezone” sa przechowywane w wydzielonym
pomieszezeniu lub na stanowiskach pracy w meblach biurowych zamykanych na klucz,

XV. OZNACZANIE, NADAWANIE, ZMIANA 1 ZNOSZENIE KLLAUZULI
NIEJAWNOSCI MATERIALOM NIEJAWNYM

1. Klauzulg tajnosci nadaje osoba , ktdra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu,

2, Informacje niejawne podlegaja ochronie w sposdb okre§lony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci,

3. Osoba wymieniona w pkt.]1 moze okresli¢ datg lub wydarzenie , po ktdrym nastapi
zniesienie lub zmiana klauzuli tajnosci,

4, Zniesienie lub zmiana klauzuli tajnodci jest mozliwe wylacznie po wyrazeniu
pisemnej zgody pizez osobg , o ktorej mowa w pkt.l, albo jej przetozonego w
przypadku ustania lub zmiany ustawowych przestanek ochrony,

5. Nalezy nie rzadziej niz raz na 5 lat dokona¢ przegladu materialdéw celem ustalenia ,
czy spelniajg ustawowe przestanki ochrony,

6. Po zniesicniu lub zmianie klauzuli tajnosci podejmuje sie czynnosdcei polegajace na
naniesicniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcéw . odbiorcy materialu, ktérzy przekazali go kolgjnym odbiorcom , sg
adpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnosci,

7. Oznaczenie materiatu klauzula tajnosci polega na umieszezeniu na nim klauzuli
tajnodct. Przyznang klavzule tajnodci nanosi si¢ w sposdb wyrazity i w pelnym jej
brzmieniu,

8. Wprowadza sig nastgpujace oznaczenia klavzul tajnosci:

»Z7 — dla klauzuli ,,zastrzezone”.
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9, Materialy zawierajace informacje niejawne utrwalone na pidmie- ,dokument
nicelektroniczny” oraz ,,clekironiczny” , oznacza sig w sposéb zgodny =z
Rozporzadzeniem Prezesa Rady Ministtéw z dnia 22 grudnia 2011r, w sprawie
sposobu oznaczania materialéw i umieszczania na nich klauzul tajnoéci, (Dz.U.Nr
288 z 2011r., poz.1692). Wzér opisania dokumentu niejawnego stanowi zalacznik nr
2 do Instrukeji .

10. W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gérnym rogu pod numerem egzemplarza mozna zamiesci¢ dyspozycje dla
adresata o tredci:

1} ,udzielanie informacji tylko za pisemng zgoda nadawcy”;

2} kopiowanie tylko za pisemng zgoda nadawcy”;

3) ,odpis tylko za pisemng zgoda nadawcy”;

4} ,kopiowanie stron od ... do ... tylko za pisemng zgoda nadawcy”;
5) ,odpis od ... do ... tylko za pisemna zgodg nadawcy”;

6) ,wypis {wyciag) od ... do ... tylko za pisemng zgoda nadawcy”.

11, W przypadkach uzasadnionych organizacja ochrony informacji nicjawnych na
materiatach zawicrajacych informacje niejawne mozna nanosi¢ dodatkowe
oznaczenia.

12. Dokumenty clekfroniczne przctwarzane wylacznie w systemie teleinformatycznym,,
podlegajace ewidencji w elektronicznym rejestrze dokumentdw, oznacza sig w sposob
okreslony w Rozporzadzeniu Prezesa Rady Ministréw z dnia 22 grudnia 2011 r, w
sprawic sposobu oznaczania materialdw i umieszezania na nich klawzul tajnosci,
(Dz.U. z2011r. nr 288 poz. 1692),

13. W przypadku dokumentow elektronicznych, o ktdrych mowa w pkt. 13, na kazdej
stronie w prawym gdmym rogu pod klauzula tajnoSci zamiast oznaczenia numeru
egzemplarza umieszcza sig napis ,,Egz. clekironiczny”.

14. Materialy w postaei prezentacji multimedialnych oznacza si¢ w nastepujacy
sposéh:

1) na kazdym slajdzie lub stronic stanowiacej integralna czgs¢ prezentacii
multimedialnej umieszeza sig:

a) w prawym goérnym rogu klauzule tajnoscei,
b) w prawym dolnym rogu klauzulg tajnoéci, numer slajdu lub strony famany przez
liczbe slajdéw lub stron;

2) na pierwszym slajdzie ub stronie stanowiacej integralng czgs$¢ prezentacji
multimedialnej umicszcza si¢ dodatkowo:

a) w lewym gornym rogu pazwe jednostki lub komérki organizacyjnej oraz sygnature
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literowo-cyfrowa,
b) napis o tresci: ,,podlega ochronie do ...”,

15. Na pismach stanowiacych zalgczniki,

1) Na pierwszej stronie w prawym goérnym rogu, umieszeza sig dodatkowo
napis: ,,Zatacznik nr ... do pismanr ... z dnia ...".

2) Napis, o ktérym mowa w ust. |, zamieszeza sig, w miarg mozliwosei, na.
innych niz pismo materiatach.

3} Tezeli przy pidmie przewodnim przesyla sig zalaczniki oznaczone
klauzulami tajnosci, to:

a) klauzula pisma przewodniego lub dokumentu nic moze by¢ niZsza niz
klauzula zatgeznika o najwyzszym stopniu tajnodei;

6. Na pismie przewodnim, jezeli jego klauzula jest inna po odtaczeniu zatgcznikdw,

1) Zamieszcza si¢ dyspozycjg co do klauzuli tajno$ci pisma po trwatym ich
odlaczeniu; na kazdej stronie pod numerem egzemplarza zamieszcza si¢ napis:

(nazwa klauzuli tajnodci) po odlaczeniu zatacznikéw” lub ,Jawnc po
odlaczeniu zalacznikow™,

2) Przy rejostracji pisma przewodniego, o ktérym mowa w pkt.1, we wladciwej
ewidencji, w rubryce ,,Informacje uzupelniajace/Uwagi” wpisuje si¢ adnotacjg o
trescl ,,... (nazwa klauzuli tajnoéei) po odiaczeniu zalgcznikdw” lub , Jawne po
odiaczeniu zatacznikdw™,

17.Na materiatach innych niz pismo,

1) klauzulg tajnosei 1 sygnature literowo-cyfrowa umieszcza sig przez
ostemplowanie, nadrukowanie, wpisanie odrgczne, trwale dotaczenie metek,
nalepek, kalkomanii lub w inny widoczny sposob, bezposdrednio, a jezeli to nie
jest mozliwe — na ich obudowic lub opakowaniu.

18.Utrwalanie informacji niejawnych w formie dzwigku, obrazu lub poczty :
elektronicznej, powinno by¢ poprzedzone i konczyé sig informacja o nadanej klauzuli
tajnoéci, jezeli istniejq takie mozliwosci techniczne.

19. Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach i
reprodukejach,

1) klavzule tajnosci umieszcza sig po prawej stronie na gorze 1 dole zewngtrznych
§cianek oktadki oraz, jezeli jest, na stronie tytutowej.
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XVL OKRESY OCHRONNE

1. Na pismach zawierajacych informacje nicjawne, wobec ktérych mingt  okres ochrony
ustanowiony przez osobg uprawniong do nadania klauzuli ;

1} skre§la sie klauzule tajnosci na kazdej stronic w prawym gérnym i dolnym rogu,
2) na pictwszej stronie nad skre§long klauzula tajnoéci w prawym gérnym rogu umieszeza
si¢ dodatkowo napis ,zniesienic klauzuli tajno$ci ” oraz datg, imig, nazwisko i podpis
osoby dokonujacej tych adnotacii.

2, W stosunku do pism znajdujacych sie w zbiorach dokumentow zawierajgcych informacje
niejawne, wobec ktorych minal ustawowy lub ustanowiony okres ochrony, czynnosci, o
ktérych mowa w ust, 1—2, mozna dokona¢ najpdzniej w przypadku ich udostgpniania lub
przckazywania osobom spoza jednostki lub komorki organizacyjne;.

3. Na dokumentach elektronicznych nie dokonuje sig skredlen i adnotacji, o ktérych mowa
powyzej. Informacje o skre§leniach i adnotacjach umieszeza sig we wilasciwych ewidencjach
lub metadanych dokumentu elektronicznego.

4. Skreslen i adnotacji, dokonuje wyznaczony pracownik lub inne upowaznione osoby.

5.8kreélenia klauzul tajnodci oraz adnotacji, dokonuje si¢ kolorem czerwonym,
w sposob czytelny, Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i
dokonanych zmian jest niedozwolone.

6, W stosunku do materialdw innych niZz pismo, na trwale oprawionych zbiorach
dokumentdéw, rejestrach, ksiazkach, broszurach i reprodukcjach sposoby dokonywania
skreslen i adnotacji  stosuje si¢ odpowiednio, uwzgledniajac sposéb oznakowania tych
materiatow.

XVIL, KOPIL, ODPISY, WYPISY, WYCIAGI LUB TELUMACZENIA
1. Nakopiach, odpisach, wypisach, wyciagach lub tlumaczeniach pism umieszcza sig:
1) na wszystkich stronach w prawym gérnym rogu odpowiednio napis: ,Kopia”,

,Odpis”, | Wypis”, , Wyciag” lub ,, Thumaczenie z jgzyka — (nazwa jgzyka) —
(imig i nazwisko ttumacza)’;
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2) na picrwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w
dzienniku ewidencyjnym , numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciagu lub tlumaczenia,

3) na ostatniej stronie dodatkowe napis ,,Za zgodno3¢” i odcisk tuszowej picczeci
urzedowej z nazwa jednostki lub komérki organizacyjne) (numerem jednostki
wojskowej), w ktorej sporzadzono kopie, odpis, wypis, wyciag lub tlumaczenie.

2. Zgodnos¢ z oryginalem kopii, odpisu, wypisu lub wyciagu potwierdza podpisem
kietownil jednostki lub komdrki organizacyjnej albo inna osoba przez niego
upowazniona, a tiumaczenia — osoba dokonujaca thumaczenia,

3. Fakt spotzadzenia kopii, odpisu, wypisu, wyciagu lub thumaczenia odnotowuje sig na
dokumencie, z ktdrego sporzadzono kopig, odpis, wypis, wyciag lub tlumaczenie, przez
odcisk pieczeet Jub wmieszezenie adnotacji informujacej o:

1) nazwie jednostki tub komorki organizacyjnej, w ktdrej sporzadzono kopig, odpis,
wypis, wyciag lub thumaczenie;

2} liczbie egzemplarzy sporzadzonych kopii, odpiséw, wypiséw, wyciggdw lub
tlumaczen;

3) dacie sporzadzenia kopii, edpisu, wypisu, wyciagu lub tlumaczenia;

4y numerze, pod jakim kopia, odpis, wypis, wyciag lub tlumaczenie zostaty
zarcjestrowane w dzienniku ewidencji wykonanych dokumentéw,

4, Adnotacje, o ktérych mowa , wpisyje si¢ przed wykonaniem kopii, odpisu, wypisu,
wyciagu lub tlumaczenia, natomiast numer, pod jakim zostaly zargjestrowane w
dzienniku ewidencyjnym , nanosi si¢ po wykonaniu kopii,  odpisu, wypisu, wyciagu
lub tlumaczenia.

XVIIL. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH

1. Postepowanie sprawdzajace wobec kierownika jednostki , w przypadku potrzeby
uzyskania uprawnien dostegpu do informacji nigjawnych oznaczonych klanzula
poufne” przeprowadza Agencja Bezpieczefistwa Wewnetrznego,

2. Uzyskanic uprawniet do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”
moze nastapic:
1) po uzyskaniu przez dang osobe upowaznienia nadanego przez kicrownika
jednostki ,
2) po przeszkoleniu danej osoby w zakresie przepisdéw o ochronie informacji
niejawnych i uzyskaniu wlasciwego zadwiadczenia o przeszkoleniu, szkolenie dla
pracownikéw urzedu organizuje Pelnomocnik ochrony,
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3) Szkolenie i w zwiazku z przewidywanym dostgpem do informacji niejawnych
oznaczonych klauzuly ,,zastrzezone” organizuje petnomocnik ochrony wydajac
stosownc za§wiadczenic,

4) Srzkolenic odbywa sig nie rzadzicj niz raz na 5 lat

XIX. NADZOR W ZAKRESIEE OCHRONY INFORMACJI NIEJAWNYCH .

L.

Za ochrone informacji niejawnych odpowiada kierownik jednostki organizacyjnej,

2. Zadania okre§lone ustawa z dnia 5 sietpnia 2010 1, o ochronie informacji nigjawnych

( Dz.UNr 182 , poz1228 z 2010 r.) w imieniu kierownika jednostki wykonuje
petnomocnik do spraw ochrony informacji nicjawnych poprzez:

1) sprawowanie nadzoru nad przestrzeganiem przepiséw zawartych w ninigjszej
Instrukeji,

2) sprawowanie nadzorn w zakresie ochrony informacji niejawnych oraz
ptzestrzogania procedur zwiazanych z upowaznianiem do dostepu do tych
informagcji.

ODPOWIEDZIALNOSC KARNA , DYSCYPLINARNA I SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

Zakres odpowiedzialno§el kamej osdb, ktére dopuscily sie przestgpstwa lub czynu
zabronionego przeciwko ochronie informacji zostat okreélony przepisami Kodeksu
Karnego (Ustawa z dnia 6 czerweca 1997r..Kodeks Karny, Dz.U. z dnia 2 sierpnia
1997 r.) w art.266.

§ 1. Kto, whbrew przepisom ustawy lub przyjetemu na sicbie zobowigzaniu
ujawnia Jub wykorzystuje informacje, z ktdra zapoznat si¢ w zwiazku z pelniong
funkcja, wykonywana praca, dziatalnoscia publiczng, spoleczna, gospodarcza lub
naukows, , podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolnosci

do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej
informacje niejawnga o klavzuli ,zastrzezone” tub ,,poufne” lub informacjg, ktora
uzyskal w zwiazku z wykonywaniem czynnodci stuzbowych, a ktérej ujawnienie
moze narazi¢ na szkode prawnie chroniony intercs, podlega karze pozbawienia
wolnoéci do lat 3.7

Wobec pracownikéw, ktorzy nie przestrzegajqa wymagafi zwigqzanych z ochtona
informacji nicjawnych, dopuszczaja sig¢ uchybien w zakresie niewlaSciwego
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zabezpieczania dokumentéw, stwarzajac warunki do vjawnienia tajemnicy osobom
nicuprawnionym, moga by¢ zastosowane sankcje stuzbowe i dyscyplinarne.

XXI. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIAL.OW
NIEJAWNYCH.

L.

Archiwizowanie materialdw niejawnych odbywa si¢ z zachowaniem zasad
okreslonych w Rozporzadzeniu Ministra Kultury z dnia 16 wrzeSnia 2002 r, w
sprawie postgpowania z dokumentacja, zasad jej klasyfikowania 1 kwalifikowania
oraz zasad 1 trybu przekazywania materiatéw archiwalnych do archiwow
panstwowych.(Dz, U. Nr 167, poz.1375,z dnia 9 pazdziernika 2002 1.),

Zasady postgpowania z dokumentacja w komoérkach organizacyjnych wykonujacych
zadania w zakresie obronnodci i bezpieczenstwa panstwa zostaly okreSlone w
rozporzadzeniu Prezesa Rady Ministréw z dnia 26 lutego 2010 roku ( Dz.U.Nr 34
poz.181),

Dokumentacja wytwarzana i gromadzona dzicli sig na :

1} materiaty archiwalne - wechodzace do pafstwowego zasobu archiwalnego;
2) dokumentacje niearchiwalng - inng dokumentacje¢, nicstanowigcg materiatow
archiwalnych.

Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzangj i gromadzonej zawierajq jednolite rzeczowe wykazy
akt,

Wykazy akt o ktorych mowa stanowia podstawe gromadzenia dokumentacii
w aktach spraw,

Dokumentacia niearchiwalna, podlega brakowaniu po uplywie okresu
przechowywania okre§lonego we wla$ciwym wykazie akt.

Brakowanie dokumentacji nicarchiwalnej polega na ocenie jej przydatnosci
do celow praktycznych, wydzicleniu dokumentacji nieprzydatnej i przekazaniu jej na
makulature .

Brakowanie dokumentacji niearchiwalnej nastepuje na podstawie zgody wydanej
przez whadciwe archiwum .

Zgode, o ktorej mowa  wyraza dyrektor micgjscowo wiasciwego archiwum
pafistwowego lub wojskowego,
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10.

11.

12.

13.

14.

15.

16.

17.

Whniosck o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy
zi0zy¢ dyrektorowi migjscowo wlasciwego archiwum pafistwowego lub wojskowego.

Do wniosku o zgode jednorazows dolacza sig:

1) protokdt oceny dokumentacii niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature
lub zniszczenic, albo spis dokumentacji tcchnicznej nicatchiwalncj
przeznaczonej na makulature lub zniszezenie,

Protokdt oraz spis dokumentacji niearchiwalnej, sporzadza komisja powolana przez
kicrownika jednostki , w ktorej sktad wehodza: osoba kierujaca lub prowadzaca
archiwum zakladowe albo skladnice akt oraz przedstawiciele komorek
organizacyjnych, ktétych dokumentacja niearchiwalna podlega brakowaniu oraz
pracownik kancclarii niejawnej,

W przypadku trudnosei w ocenic brakowanej dokumentacii nicarchiwalnej mozna
zwrdeid sig do miejscowo wiladciwego archiwum panstwowcego lub wojskowego o
przeprowadzenie ekspertyzy.

Urzad przechowuje w archiwum zakltadowym dokumenty brakowania, o ktorych
mowa wraz 7 dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na
makulaturg badZ protokdtami jej zniszezenia.

Uporzadkowanic materiatéw archiwalnych polega na podziale rzeczowym teczek
i prawidlowym ulozeniu materialéw wewnatrz teczek, ich opisaniu, nadaniu
wlasciwego uktadu, sporzadzeniu ewidencji oraz techniczaym zabezpieczeniu,

Materiaty archiwalne powinny by¢é ulozone wewnairz teczek w kolejnosci spraw, a w
ramach sprawy - chronologicznie, poczynajac od pierwszego pisma wszezynajacego
sprawe. Poszczegdlne strony akt znajdujacych si¢ w teczee powinny by¢ opatrzone
kolejng numeracja.

Opisaniec materiatow archiwalnych polega na umicszczeniu na wierzchniej
stroni¢ kazdej teczki:

1) nazwy jednostki organizacyjnej i komérki organizacyjnej, w ktorej materiaty
powstaty; '

2) znaku aki, to jest symbolu literowego komorki organizacyjnej oraz symbolu
klasyfikacyinego wedlug wykazu akt, obowigzujacego w  jednostce
organizacyijnej;

3) tytulu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt,
obowigzujacego w danej jednostce organizacyjnej, i informacji o rodzaju
materiatéw archiwalnych, znajdujacych si¢ w teczce;

4) rocznych dat kraficowych, to jest dat najwczednisjszego i najpdzniejszego
materiatu archiwalnego w teczee;
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5) sygnatuty teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji
teczki w spisic zdawczo-odbiorczym;

6) symbolu kwalifikacyjnego materialow archiwalnych (kategoria A);

7) liczby stron w teczce.

18. Czynnosci zwiazane z brakowaniem materiatow niearchiwaloych, wobec ktorych
archiwum panstwowe wyrazito zgode jest dokumentowany ptzez sporzadzenie
protokolu komisyjnego zniszczenia dokumentéw niearchiwalnych,

19. Protokdt komisyjnego zniszezenia materialéw niearchiwalnych sporzadzany jest w
dwoch egzemplarzach , z czego jeden egzemplarz nalezy przestaé do wlaéciwego
archiwum panstwowego.

XXIL PRZECHOWYWANIE KLUCZY 1 PIECZECI

1. Ustala si¢ zasady gospodarki kluczami i pieczeciami :

1) Szafy , w ktorych przechowywane sa informacje niecjawne o klauzuli
»Zzastrzezone” po zamknigeiu mogg by¢ dodatkowo plombowane pieczecia do
plasteliny,

2) Klucze od oraz pieczgeie, po zakofczeniu pracy nalezy ztozyé w miejscu
niewidocznym.

3) Po zakonczeniu pracy , pracownik zamyka i ewentualnie plombuje pieczecia do
plasteliny drzwi wejsciowe do pomicszczenia,

4) Klucz od drzwi wejsciowych nalezy umieSci¢é w pojemniku lub woreczku |,
dodatkowo zabezpieczajac pieczecia do plasteliny, nastgpnie tak przygotowany
pojemnik lub woreczek mnalezy umie$cié w miejscu niewidocznym w
WYZNaczonym pomieszezeniu,

5) Piecze¢ do plasteliny pracownik powinien zabezpieczaé tak, by osoby
nieuprawnione nie mogly z niej korzysta¢,

6) Tworzy sig zapasowy komplet kluczy od pomieszczenia w ktérym sa
przechowywane materialy nigjawne o klauzuli ,,zastrzezone”,,

7} Zapasowy komplet kluczy nalezy umieScié w zamykanym pojemniku lub
woreczku na klucze, ktéry dodatkowo powinien by¢ zabezpieczony pieczecia do
plasteliny.

8) Tak przygotowany komplet kluczy zapasowych nalezy zlozy¢ do zdeponowania w
szafie metalowej w jednym z pomieszezen Urzedu,
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9) Pracownik po przybyciu do urzgdu , przed otwarciem pomieszczenia powinien
sprawdzié , czy nie zostaly naruszone pieczeeic zabezpieczajace klucze oraz
zabozpicczajace drzwi wejsciowe do pomieszezenia, W dalszej kolejno$ci
sprawdza czy nic zostaly naruszone picczecie na szafach znajdujacych sig w
pomieszczeniu — jezeli szafy byly dodatkowo w ten sposéb zabezpieczone, .

ZALACZNIKI
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DO INSTRUKCII

ZALACZNIK Nr | — szacowanie ryzyka i poziomu zagrozen zwigzany z dostepem os6b
nieuprawnionych do informacji nigjawnych o klauzuli ,,zastrzezone”
lub ich utrata

ZALACZNIK Nr 2 -Oznaczanie materiatéw niejawnych. ,

ZALACZNIK Nr 3 -Wzdr odwiadczenia o zapoznaniu z przepisami o ochronie

informacji nigjawnych,

ZALACZNIK Nr 4 -Wrzér protokotlu zdawezo-odbiorczego ,

ZAYACZNIK Nr 5 -Wzbr upowaznienia uprawnigjace dostep do informacji nicjawnych
oznaczonych klauzula ,,zastrzezone”,

ZAY ACZNIK Nr 6 —instrukcja alarmowa w przypadku zgloszenia o podioZeniu lub
znalezieniu fadunku wybuchowego w Urzedzie,

ZALACZNIK Nr 7 — Instrukeja postgpowania w przypadku otrzymania przeqyﬂq
niewiadomego pochodzenia,

PLAN-INSTRUKCJA POSTEPOWANIA I TRYBU PRZETWARZANIA INFORMACJII
‘NIEJAWNYCH O KLAUZULI ,, ZASTRZEZONE”




ZALACZNIK Nrl — szacowanie ryzyka i poziomu zagrozen zwigzany z dostgpem o0sob
nieuprawnionych do informacji niejawnych o klauzuli ,,zastrzezone” lub ich utratg

OCENA ISTOTNOSCI

CZYNNIKOW ZAGROZEN

majacych lub mogacych miec¢ wpltyw na
bezpieczenstwo informacji niejawnych
w Urzedzie Gminy Miedzichowo

opracowano zgodnie z rozporzadzeniem
Rady Ministrow z dnia 29 maja 2012r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych.
(Dz.U.115,p0z.683, z dnia 19 czerwca 2012r.)

Opracowat:

Petnomocnik ds. Ochrony

Informac]W
Karoling totatka

Pelnomocnik Ochrony
Informacji niejawnych
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KLAUZULA TAJINOSCI PRZETWARZANYCH INFORMACJL NIEJAWNYCH w
Urzedzie Gminy Miedzichowo

3

¥ zaznaczyé

L.p. | KLAUZULA TAJNOSCI TAK * NIE *
L. | §cisle tajne - X
2. | tajne - X
3. | poufhe - X
4. | zastrzezone X -

Uwaga:

analizie podlegaja wszystkie klauzule tajnosci wszystkich przetwarzanych informacji
nicjawnych. Przy ocenie istotnosci czynnika stosuje si¢ zasadg: im wyzsze klauzule tajnosci
przctwarzanych informacji , tym czynnik ma istotniejsze znaczenie. Dla informacii
niejawnych o klauzuli ,,$cisle tajne” warto$¢ oceny jest stata i wynosi 8 pkt. (czynnik ma
,, bardzo istotne znaczenie”).
W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyja¢ wartoSci

szacunlkowe,

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO®

1. | Bardzo istotny {8pkt.)

2. | Istotny (4 pkt.)

3. | Malo istotny (1 pkt.) 1

* ywpisac odpowiedniq ilosé punktéw.

UZASADNIENIE:

W Urzedzie Gminy Miedzichowo przetwarzane sa tylko dokumenty opatrzone klauzuly

wZastrzezone”




LICZBA MATERIALOW NIEJAWNYCH
w Urzedzie Gminy Miedzichowo

L.p. KLAUZULA TAJNOSCI LICZBA MATERIALOW |
NIEJAWNYCH
1. | §cisle tajne 0
2. | tajne 0
3. | pouthe 0
| 4. | zastrzezone ok, 100
Uwaga:

Przy oceni¢ istotno$ci czynnika nalezy bra¢ pod uwage wszystkie materialy nicjawne
zargjestrowane w urzadzeniach ewidencyjnych , pozostajace w faktycznej dyspozycji
jednostki organizacyjnej. W uzasadnieniu nalezy odnie$é si¢ do przyblizonej ogdlnej liczby
wszystkich materialdow stosujac zasadg: im wigeej informacji nigjawnych o najwyzszych
klauzulach tajnoéci , tym czynnik ma istotniejsze znaczenie,

W przypadku nowo organizowane] jednostki organizacyjnej nalezy przyja¢ wartoSci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™
1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)
3. | Malo istotny (1 pkt.) _ 1

* wpisaé odpowiedniq io$é punktow.,
UZASADNIENIE:
Wszystkie materialy niejawne przetwarzane w Urzedzie Gminy Miedzichowo opatrzone

zostaly Kklauzuly ,Zastrzezonc” i sg przechowywane przez Stanowisko do
Ewidencjonowania Matcrialéw Niejawnych.



POSTAC INFORMACJI NIEJAWNYCH
w Urzedzie Gminy Miedzichowo

L.p. | POSTAC INFORMACJI NIEJAWNYCH | pAxc* NIE®

Dokumenty niclektroniczne

X
Dokumenty elektroniczne X -

Inne: nagranie dzwickowe, obrazem itp - X

*zaznaczyé

Uwaga:

Przy ocenie istotnosci czynnika nalczy bra¢ pod uwage ogélna liczbe przetwarzanych
informacji niejawnych, stosujac zasadg, Ze im wiecej informacji niejawnych przetwarzanych
w systemach teleinformatycznych (w stosunku do ogolnej liczby materiatéw ) tym czynnik
jest bardziej istotny. W przypadku nowo organizowanej jednostki nalezy przyjaé wartodci
szacunkowe,

L.p. OCENA ISTOTNOSCI CZYNNIK A PRZYZNANO®

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) 1

*ywpisaé odpowiedniq ilos¢ punktow.
UZASADNIENIE:

Informacje niejawne ( ,Zastrzezone ,, ) przetwarzanc w Urzedzic zasadniczo $q W
postaci mcelektromcznej Przetwarzanc informacje niejawne nie sa przesylance w formie
e-mail ani przekazywanc poza Urzgd w postaci elektronicznej elektroniczncj, tylko
drukowane i przesylane/przcchowywane w formie papierowej po wydrukowania,
Wersje elektroniczne dokumentéw tworzone sa w celu mozliwosci ich odtworzenia i
ewcntualnej poprawy czy aktualizacji. Dostgp do stacji komputerowej, na ktérej sa
przetwarzane informacje niejawne zostal ograniczony do minimum, a dekumenty
wytwarzane s3 osobiScie przez uprawnionych pracownikow Urzedu,
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LICZBA OSOB
majacych lub mogacych mieé dostep do informacji niejawnych
w Urzedzie Gminy Miedzichowo

L.p. KLAUZULA TAINOSCI LICZBA 0SOB
1. | sciéle tajne 0
2. | Tajne 0
3. | poufne 0
4. | zastrzezone 10
Uwaga:

Przy ocenie istotno$ci czynnika nalezy uwzglednié¢ pracownikéw jednostki organizacyjnej
majacych lub mogacych mie¢ dostep do informacji nicjawnych 1j. osoby zajmujace
stanowiska , wykonujace zadania lub prace zlecone zwigzane z dostegpem do takich informacji
, a tak7e posiadane przez nich uprawnienia oraz uzasadniona potrzebg dostepu do informacji
niejawnych . Im wigcej 0s6b (w stosunku do zatrudnionych) tym czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyja¢ wartosci

szacunkowe.
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Malo istotny {1 pkt.) 1 R
vy

* wpisaé odpowiedniq ilosé punktow.

UZASADNIENIE: :

Faktyczny staly dostep do dokumentéw nicjawnych o klauzuli ,,Zastrzezone” ma jedna
osoba. Ponadto Wajt i Pelnomoeenik Ochrony Informacji Niejawnych oraz wyznaczeni
pracownicy w ramach aktualizacji zadan operacyjnych ( Plan operacyjnego
funkcjonowania Gminy... ).



LOKALIZACJA
Urzedu Gminy Micdzichoweo

L.p. Rodzaj zabudowy Opis
1. | Budynek wolnostojacy NIE
2. | Budynek przylegajacy parterem do | ul. Poznahska 12 — Stanowisko
budynkéw mieszkalnych | do Ewidencjonowania
komunalnych. Materiatéw  Nigjawnych. W
budynku siedzib¢ ma rdwniez
Gminny  Ofrodek  Pomocy
Spolecznej oraz Gminny Zespot
Obstugi Szko6t
Uwaga: |

Na wzrost oceny istotnosci tego czyonika ma wplyw np. to, Ze budynek uzytkowany jest

wspolnie z innymi podmiotami fub budynek , ktdrego $ciany przylegaja do innego budynku).

Na wzrost oceny istotno$ci czynnika ma wplyw takze najblizsze sasiedztwo np.: obiekty

przedstawicielstw  dyplomatycznych, przedsiebiorstw zagranicznych , -hotele, obiekty

sportowe i hale widowiskowe, ogélnodostgpne parkingi, garaze, zaklady przemystowe ,

punkty handlowe i inne instalacje stan()wiacce.zagmienie dla zdrowia lub zycia .

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4
3. | Malo istotny (1 pkt.)

* wpisaé odpowiedniq ilos¢ punktéw.

UZASADNIENIE:
Budynek uzytkowany jest z innymi podmiotami i nie jest obiektem wolnostojacym.
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DOSTEP DO BUDYNKU
0s0b niebedacych pracownikami jednostki
Urzedu Gminy Miedzichowo

L.p. ZAGADNIENIE OPIS ]
1. | Osoby jakiej jednostki/nazwa Gminnego Zespotu Obstugi
Jednostki/ Szkot
Gminnego Oérodka Pomocy
Spoteczne;
2. | Szacunkowa liczba tych osob 10

e

Goécie , interesanci

Interesanci urzedu

4. | Inne osoby

Korzystajacy z Sali
konferencyjnej; Radni

Uwaga:

Na wzrost oceny istotno$ci tego czynnika ma wplyw mozliwodé swobodnego poruszania sig

po budynku oséb niebedacych pracownikami jednostki organizacyjnej np. goScie, interesanci

( w obiektach uzytecznobei publicznej).

W przypadku nowo organizowanej jednostki organizacyjnej naleZy przyja¢ wartosci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO®
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4

3. | Mato istotny (1 pkt.)

* wpisac odpowiedniq ilo§é punktow.

UZASADNIENIE:

Urzad nie posiada odrebncej strefy obstugi intercsantéw, a dostep w godzinach pracy do
poszczegolnych referatéw jest nicograniczony, przy czym w pomieszczeniach gdzie
przetwarzane sg informacje niejawne nic ma wzmoZonego ruch obslugiwanych

interesantow.




INNE CZYNNIKI
dla Urzedw Gminy Miedzichowo

L.p. CZYNNIK TAK * NIE*
1. | Dziatanie obeych stuzb specjalnych - X
2. Sabotaz, zamach terrorystyczny - X
3. | Kradziez lub inna dziatalnosé przestgpcza X -
4. | Pozar, dzialanie sit przyrody (np. powédz) lub X -

szkody gbrnicze
* Zaznaczy<
Uwaga:

Jedli kierownik jednostki organizacyjnej uzna, Ze w jego jednostce wystepuja inne niz
wymicnione czynniki majace wplyw na zagrozenie ujawnicniem lub utrata informacii
niejawnych , powinien je okre$li¢ . Ocenie podlegaja Inne Czynniki tacznie. Jesli wystapia,
rézne czynniki , nalezy w ocenie przyja¢ czynnik o najwyzszym stopniu znaczenia (np.

bardzo istotny).

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™
1. ( Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4
3. | Malo istotny (1 pkt.)

* wpisac odpowiedniq iloS¢ punkidw.

UZASADNIENIE:

Ze wigledu na to, e staly dostep do informacji niejawnych jest bardzo ograniczony, a
Klauzula chronionych dokumentéw jest najnizsza, malo prawdopodobne jest dzialanie
obcych shuzb wywiadu, sabotaz czy zamach terrorystyczny. .
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TABELA OKRESLAJACA POZIOM ZAGROZEN
w Urzedzie Gminy Miedzichowo

L.P. CZYNNIK OCENA ISTOTNOSCI
CZYNNIKA
BARDZO | ISTOTNY | MALO
ISTOTNY ISTOTNY
(8 pkt) | (4 pkt) (1 pkt.
1. Klauzula tajnosci przetwarzanych informacji - - 1
nigjawnych

2. Liczba materialow niegjawnych - - 1

3. Posta¢ informacji niejawnych - - 1

4. Liczba oséb - - 1

5. Lokalizacja - 4 -

6. Dostep os6b do budynku - 4 -

7. Inne czynniki - 4 -

SUMA PUNKTOW 12 4 i

RAZEM — wszystkie punkty 16

TABELA DO OKRESLENIA POZIOMU ZAGROZEN

NISKI §REDNI “WYSOKI
7 pkt — 16 pkt 17 pkt — 32 pkt powyzej 32 pkt

W wyniku przeprowadzonej analizy poszczegoblnych czynnikow ostateczny poziom zagrozeh
majacych lub mogacych mie¢ wpltyw na bezpieczefistwo informacji niejawnych

W Urzegdzie Gminy Miedzichowo okreélono jako NISKI .



TABELA WYZNACZANIA PUNKTACJI ZA ZASTOSOWANE,
SRODKI BEZPIECZENSTWA FIZYCZNEGO/ZASTRZEZONE/

SRODEK BEZPIECZENSTWA

PUNKTACJA

KATEGORIA K1: SZAFY DO PRZECHOWYWANIA INFORMACJII NIEJAWNYCH

Srodek bezpieczerstwa K1S1- Konstrukeja szafy

Liczba punitéw za Srodek bezpieczenstwa K151 1

Srodek bezpieczeristwa K182 — Zamek do szafy

Liczba punktow za Srodek bezpieczenhstwa K152 1

Liczba punktow za kategorig K1 stanowigea iloczyn punktéw za oba

powyzsze Srodki bezpieczenstwa ( KI=KISIxKIS2)

KATEGORIA K2: POMIESZCZENIA

Srodek bezpieczeristwa K251 - Konstrukeja pomieszezenia

Liczba punktow za Srodek bezpieczenstwa K251

Srodek bezpieczeristwa K252- Zamek do drzwi pomieszezenia

Liczba punkiow za Srodek bezpieczesistwa K282

Liczba punktow za kategorie K2 stanowiqeq iloczyn liczby punkiéw za

oba powyzsze srodki bezpieczefistwa ( K2=K2S51xK252)

KATEGORIA K3 — BUDYNKI

Liczba punktow za kategorie K3

Ogolna liczba punktow stanowigca sume punktéw za wszystkie kategorie

PUNKTY = KI+K24-K3

Ogélna liczha punkidw stanowigea sume punktow za wszystkie kategorie K1+ K2+K3=4
— Jest wigksza od wymaganej do osiggnigcia ( 2 )- w zwigzku z {ym nie jest konieczne

stosowanie dodatkowych Srodiiow bezpieczeristwa z kategorii K4,K5 lub KG6..




W wyniku przeprowadzonej analizy w Urzedzie Gminy Miedzichowo zostaly zastosowane
nastepujace Srodki w zakresie bezpieczenstwa fizycznego w celu zapewnienia poufnoéci,

integralnoéci i dostgpnodei informacji niejawnych oznaczonych klauzula ,,zastrzezone”:

1. SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH ;

Konstrukeja szafy :
W szafie tego typu mozna przechowywad informacje niejawne o klauzuli tajnosci

»Zastrzezone” w strefach ochronnych
Szafa charakteryzuje sie nastepujacymi cechami:
1) jest to zamykany na klucz mebel binrowy, nie wyposazony w zadne szczegdlne
funkcje zabezpicczajace, ale charakteryzujacy sig umiarkowana odpornoscia na
nieuprawnione proby otwarcia;
2) jest zabezpieczona zamkiem typu 1,2, 3 lub 4.

Zamck do szafy:

Zamek:
1) charakteryzuje si¢ umiarkowang odpornoscia na nieuprawnione proby otwarcia;
2} moze by¢ wykorzystywany wylacznie w szafach typu 1.

2. POMIESZCZENIA

Konstrukeja pomicszczenia :
Konstrukcja pomieszczenia charakteryzuje sig nastepujacymi cechami:

1) jest to pomieszczenic lub pokéj biurowy, ktéry moze zostaé zamkniety (w przypadku
pozostawienia bez nadzoru), zapewniajacy poziom bezpieczefistwa odpowiedni dla
materialow tam przechowywanych;

2) Sciany, podioga i strop sa wykonane z gipsokartonu, lekkiej cegly, drewna, plyt
piléniowych lub innego materiatu o podobnej wytrzymatosci;

3) drzwi i okna spelniaja wymagania kategorii 1 lub wyzszej, okre§lone w Polskiej
Normie PN-EN 1627 .

Zamck do drzwi pomieszczenia:
Zamek charakteryzuje si¢ nastepujacymi cechami:
1) zapewnia umiatkowang odpornos¢ na nieuprawnione proby otwartcia;
2) zamek i jego komponenty spelniaja wymagania kategorii 2 lub wyzszcj, okredlone w
Polskiej Normie PN-EN 1627,



3. BUDYNKI:

Budynek charakteryzuje sig nastepujacymi cechami:

1) zapewnia $redni poziom odpornosci na préby wlamania;

2) stanowi wytrzymala konstrukeje, zazwyczaj z cegly lub pustakdw, oparta na écianach
szczelinowych lub podobnej budowie;

3) oknai drzwi sg wykonane w standardzie odpowiadajacym standardowi budynku w
zakresie odpornosei na wlamanie; okna nie musza byé zabezpieczone w powyzszy
sposéb, jezeli:

— dolne krawgdzie okien znajduja si¢ na wysokosci przynajmniej 5,5 m nad gruntem
lub innym elementem budynku (np. balkonem lub balustrada),

— nie mozna uzyskaé¢ do nich dostepu z dachu lub z wykorzystaniem znajdujacego
si¢ w poblizu elementu (rynna, drabina, drzewo) utatwiajacego potencjalny dostep
i penetracje.



ZALACZNIK NR 2 -Oznaczanie materiatéw nigjawnych.

( DOKUMENT NIEELEKTRONICZNY J

NA KAZDEJ STRONIE

ZASTRZEZONE

Egz.pojedynczy

W lewym goérnym rogu sygnature literowo-cyfrowa, na ktorg skladaja sie:

¢ Literowe oznaczenie jednostki lub komorki:
OcC.
e Symbol oznaczenia klauzuli:
Z.
o Numer pod, ktérym dokument ten zostat zarejestrowany w odpowiednie;
ewidencji 1 rok lub dwie ostatnie cyfry roku w ktérym dokonano
rejestracji:
2.2019
e W zaleznosci od potrzeb inne oznaczenia ulatwiajace ustalenie miejsca
jego wykonania w jednostce lub komdrce organizacyjnej lub tez
przynalezno$¢ dokumentu do okreslonej sprawy:

5220.I.1

ZASTRZEZONE

strona/liczba stron catego dokumentu

A4K



I 4 er‘

[ DOKUMENT NIEELEKTRONICZNY |

NA PIERWSZEJ STRONIE

[. ' Mlercowosc,data ]

s nazwe jednostki lub komdrki organizacyjne;,
w lewym gérnym rogu, nad sygnaturg literowo-cyfrows,

s nazweg migjscowosci i datg podpisania
dokumentu, w prawym goérnym

rogu, powyzej numeru egzemplarza
lub napisu ,,Egz. pojedynczy”:

lub

[,;a-d resaci wedlug rozdzielnika”

e w przypadku dokumentu, ktéremu nadano bieg
korespondencyjny, pod numerem egzemplarza w
kolejno$ci pionowe;:

v imie 1 nazwisko lub nazwe stanowiska adresata, w
przypadku wielu adresatéw dokumentu, ktéremu nadano
bieg korespondencyjny, dopuszcza sie mozliwose
umieszczenia jedynie adnotacjii "adresaci wedlug
rozdzielnika™;



AS0

[ DOKUMENT NIEELEKTRONICZNY J

NA OSTATNIEJ STRONIE

e Liczba zalacznikow
¢ Liczba stron [ub innych jednostek miary wszystkich zalacznikéw

» Klauzule tajnoéci zatacznikéw wraz z numerami , pod jakimi zostaly zarejestrowane w
odpowiedniej ewidencji oraz liczbg stron kazdego zatacznika lub informacje
okreslajaca rodzaj zataczonego materiatu i jego odpowiednia jednostke miary,

s W przypadku gdy adresatowi wysyla sig inng liczbe zalgeznikéw niz pozostawia w
aktach , dodatkowo napis ,,TYLKO ADRESAT” jezeli zataczniki maja byé
przckazane adresatowi bez pozostawiania ich w aktach

* Napis ,,DO ZWROTU” - jezeli zataczniki maja zostaé zwroconc osobie uprawnione;
do jego podpisania;

Zal"czmkl 2 na_4 stronach A L
Zalaczmk nr 1- zastrzezony ,nr ewnd Z 1 2019 ha 2_s onach _ C
Zalgcz.mk nr 2- ]awny sna 2 stronach tylko adresat S

Stanownsko, 1m1@ i nazwmko osoby B
uprawmoneJ do podplsama dokumentu

e Liczba egzemplarzy

¢ Adresaci poszczegdlnych egzemplarzy/ lub adnotacje ,,adresaci wedhug
rozdzielnika”

o Imig i nazwisko lub inne dane identyfikujace wykonawce

' vaonano w 2 egz. . | .
Bz Nt~ i, ey |
Egz. Nr 2-ad acta ) o :
“Wykonak ... e o




ALY

UWAGA!

W przypadku dokumentow meelektromcznych klauzuh tajnosm_

. ,,zastrzezone” dopuszcza su; odstqpleme od. umleszczama oznaczen‘ B R

W DI.’EIWVITI HOI'HVI’I’I I‘OHU

L numer egzemplarza a W przypadku gdy dokument wykonano w Jednym. o

'_egzemplarzu naplq "Egz po;edynczy ,
oraz |

lewvm dolnvm r@gu W kole1 nosci monowe]

- 11czbq wykonanych egzemplarzy, | )
' _': — adresatow poszazegolnych egzemplarzy dokumentu adnotacgq

o "adresac1 Wediug rozdzwlmka pOZOSta_] qoego przy orygmale" lub Wskazame

o ,,ad acla

— imig1i nazw1sk0 lub inne dane 1dentyﬁ1<uj ape wykonawcq
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[ DOKUMENT NIEELEKTRONICZNY -WZORj

ZASTRZEZONEFE

0C.Z.2.2019.5220.1.1

Miejscowosé,data

Egz.pojedynczy

ADRESAT

TRESC DOKUMENTU

Zalgezniki: 2 na 4 stronach
Zalacznik nr 1 —zastrzezony ,nr ewid. Z.1.2019 na 2 stronach,
Zalgeznik nr 2- jawny , na 2 stronach — tylko adresat

Stanowisko, imig i nazwisko osoby
uprawnionef do podpisania dokumentu
Wykonano w 2 egz.

Egz Nr 1 — .. ’

Egz.Nr 2-a/a

Wykonal: ..................
ZASTRZEZONE

strona/liczba stron catego dokumentu



ZALACZNIKI - OZNACZANIE:

Na pierwszej stronie w prawym gornym rogu umieszcza sig dodatkowo napis:
wZatacznik nr ... do dokumentu nr ... z dnia ...”.

Napis, o kiérym mowa umieszcza si¢ — w miar¢ mozliwoéci — na materiatach
innych niz dokumenty.

Jezeli wraz z dokumentem przesyla si¢ zataczniki zawierajace informacje
ni¢jawne, to:
1) klauzula tajnodci dokumentu nie moze by¢ nizsza niz najwyzsza
klauzula tajnosci zatgcznikdw;
2) na dokumencie — jezeli po trwatym odlaczeniu zatacznikéw jest jawny
albo jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt. 1 —na
kazdej stronie pod numerem egzemplarza zamieszcza sig adnotacje o
jawnoéci albo klauzuli tajnoéci dokumentu po ich odtaczeniu./ w rubryce
,Informacje uzupetniajace/Uwagi” wpisuje sig adnotacje o jawnosci albo

klauzuli tajnoéci dokumentu po trwatym odtaczeniu zatacznikow.

materialy inne niz dokumenty

e klauzule tajnoSci i sygnature literowo cyfrowg umieszcza sig¢ przez
ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dotaczenie
metek, nalepek, kalkomanii lub w inny widoczny sposob, bezposrednio, a
jezeli to nie jest mozliwe — na ich obudowie lub opakowaniu.

¢ Utrwalanie informacji nicjawnych w formie dzwigku lub obrazu powinno
by¢ poprzedzone i kohiczy¢ sie informacjg o nadanej klanzuli tajnosci, o
ile istnigjq takie
mozliwosci techniczne.

e Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach,
broszurach
i reprodukcjach klauzule tajnosci umieszeza sig posrodku, na gorze i na
dole zewnetrznych §cianek oktadki oraz — jezeli jest — na stronie

tytutowej.
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[ DOKUMENT ELEKTRONICZNY ]

Oznacza si¢ tak jak dokumenty nielektroniczne z tym ,ze:

1) na kazdej stronie zamiast oznaczenia numetu egzemplarza umieszcza sie
napis

[ _. '_,,'_;Eg;z. .'éléli‘t'ro-h'-i_émy.’-’ ;}

2) pa pierwszej stronie mozna nie umieszczaé daty podpisania dokumentu,
jednak data musi zostaé zapisana w metadanych tego dokumentu;

3) na ostatniej stronie zamiast liczby wykonanych egzemplarzy oraz ich
adresatow umieszcza sig napis ,Egz. elektroniczny” oraz wskazuje jego
adresatow, wskazanie adresatéw mozna zastapi¢ adnotacja ,adresaci wedhug
rozdzielnika” lub adnotacja ,,przechowywany w systemie”.

Na pierwszej stron@

e w prawym gérnym rogu pod numerem egzemplarza Jub napisem ,,Egz.
elektroniczny”, mozna zamie$ci¢ dyspozycje dotyczaca;

1) zgody na kopiowanie czg$ci lub cato§ci dokumentu — w przypadku
dokumentu o klauzuli tajnosci ,,$ciéle tajne”;

2) braku zgody na kopiowanie czesci lub calodci dokumentu — w przypadku
dokumentu o klauzuli tajnoéci ,tajne” lub nizszej;

3) braku zgody na udzielanie informacji o tre§ci dokumentu;

4) okre$lenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana
klauzuli tajno$ci calosci lub czesci dokumentu.

EW przypadkach uzasadmonych organlzaCJq ochrony 1nformac_]1 me]awnych na
matena}ach zaw1era]qcych informacje niej awne mozna nanosié. dodatkowe
‘oznaczenia, inne niz te, 0 ktorych mowa powyzej ‘-




KONWERSJA DOKUMENTU

1. Dokument elektroniczny powstaly w wyniku konwersji dokumentu
nieelekironicznego zarejestrowanego w odpowiednicj ewidencji nie
wymaga odrebnej rejestracii, pod warunkiem, Ze informacja o dokonaniu
konwersji zostanie umieszczona przed dokonaniem tej czynnoSci na
pierwszej stronie dokumentu nieelektronicznego, a po dokonaniu tej
czynno$ci — w danych rejestrowych tego dokumentu oraz w metadanych
powstatego w wyniku konwersji dokumentu elektronicznego.

2. Osoba  dokonujaca  konwersji  dokumentu  nieelektronicznego
odpowiedzialna jest za zapewnienie zgodnosci oznaczen tego dokumentu
z oznaczeniami umieszczonymi w tresci oraz w metadanych dokumentu
elektronicznego powstalego w wyniku konwersji.



156

ZALACZNIK nr 3

--------------------------------------

-------------------------------------------------------

--------------------------------------------------------

/stanowisko/

OSWIADCZENIE

Zgodnie z art. 20 ust.] ustawy o ochronie informacji niejawnych (Dz.U.Nr 182
z 2010r. ,poz.1228) oéwiadczam, iz w dniu ................... zostalem/am

zapoznany/a z przepisami o ochronie informacji niejawnych.

----------------------------------------------------

/data i czytelny podpis/



ZALACZNIK NR 4 -Wzor protokotu zdawczo-odbiorczego

PROTOKOE ZDAWCZO-ODBIORCZY

SPISANY W dnitt voovivieininnniniinnarneienencnnnn
Y 0D CIIOdCE e
(imie [ nazwisko Pefnomocnika Ochrony)
PR Y MU A Y i e e s
(imig i nazwisko)
D A A Y o

{imie i nazwisko}
W oparciu o dokonane sprawdzenie dokumentéw i materiatéw znajdujacych sie w kancelarii
materiatéw nigjawnych W.....oviiiiiii stwierdzam ,Ze stan ewidencyjny
dokumentéw ujety w ksiagZkach i dzicnnikach ewidencyjnych jest zgodny ze stanem
faktycznym.

W czasie przyjmowania obowiazkéw nie stwierdzilem nieprawidlowosci / stwierdzitem
nastgpujace niedociggniecia;

Wykaz przyjetych dokumentéw i materialéw stanowia zataczniki do niniejszego protokotu,
Zalaczniki ...........eo.eel. NA .iiiiiiivirneinnnas str.
Obowigzki zdat Obowiazki przyjal

-------------------------------------------

(podpis Pelnomocnika Qchrony)



SPIS DOKUMENTOW
Zalacznik nr............ do protokotu zdawczo —odbiorczego z dnia..........cooviinn
Lp. NAZWA NR EWID. | KLAUZULA ILOSC UWAGI
DOKUMENTU STRON




Aé's

Zalgeznik Nr 5

Miedzichowo dnia ............ 201... roku

Pan /Pani

Zgodnie z art, 21 ust.4 ustawy z dnia 3 sicrpnia 2010 r, (Dz. U. Nr 182,

poz.1228), o ochronie informacji niejawnych ,

upowazniam
Pana/s .o.oooovvvivniiiiiiiiicn do dostgpu do informacji nicjawnych oznaczonych

klauzula ,,zastrzezone” zatrudnionego/ony w Urzedzie Gminy Miedzichowo na

stanowisku Inspcktora.

..................................................

Heierownik jednostki/

*Upowaznienic wazne jest na czas zatrudnienia w Urzgdzie Gminy Miedzichowo
*Dostep do informacji nigjawnych o klauzuli ,,zastrzeZzone” moze nastapi¢ po odbyciu
szkolenia w zakresie przepisdw ustawy o ochronie informacji niejawnych.



ZALACZNIK NR 6 - Instrukcja alarmowa w przypadku zgloszenia o podiozeniu lub

znalezientu tadunku wybuchowego w urzedzie.

INSTRUKCJA ALARMOWA W PRZYPADKU ZGLOSZENIA O PODLOZENIU
LUB ZNALEZIENIU £ ADUNKU WYBUCHOWEGO W URZEDZIE.

L ALARMOWANIE

I. Osoba ,kiéra przyjeta zgloszenie o podlozeniu tadunku wybuchowego , albo
zauwazyta w obiekcic przedmiot niewiadomego pochodzenia, mogacy by¢
ladunkiem wybuchowym , jest obowigzana o tym powiadomi¢:

s Kierownika obiektu [ub jego zastepcg;
* Policje.

2. Zawiadamiajqc Policje nalezy podac:
o Tre§¢ rozmowy ze zglaszajacym o podiozenin tadunku wybuchowego, kidrg
nalezy prowadzi¢ wg ponizszych wskazdwek ;
» miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem
wybuchowym;
» numer tclefonu, z ktoérego prowadzona jest rozmowa i swoje stanowisko;
» uzyskaé od policji potwierdzenie przyjetego powyzszego zawiadomicnia.

.  AKCJA POSZUKIWAWCZA EADUNKU WYBUCHOWEGO PO
UZYSKANIU INFORMACJT O JEGO PODLOZENIU

1. Do czasu przybycia Policji akcja kieruje administrator obiektu, a w czasie jego
nieobecnosci osoba przez niego upowazniona ,

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia ,
czy w tych pomicszczeniach znajduja sie :

- ptzedmioty rzeczy lub urzadzenia , paczki itp. , ktérych wezedniej nie bylo i
nie wniesli ich uzytkownicy pomieszczen (np. interesanci);
- §lady przemieszezania clementdéw wyposazenia pomieszezei
- zmiany w wygladzie zewngtrznym przedmiotdw, rzeczy, urzadzen, kidre
przedtem w pomieszczeniu byly oraz emitowane z nich sygnaty(np. dzwieki
mechanizmdw zegarowych, §wiccace elementy elektroniczne itp.).

3. Pomieszczenia ogdlnodostgpne takie jak : korytarze, klatki schodowe, halle,
windy, toalety, piwnice, strychy itp. Oraz najblizsze otoczenie zewngtrzne obiektu
powinno by¢ sprawdzone przez pracownikéw obstugi administracyjnej lub
ochrony . _

4. Zlokalizowanych przedmiotow , rzeczy, urzadzen , ktérych — w ocenic
uzytkownikéw obiektu — przedtem nie bylo , a zachodzi podejrzenie, iz moga to
by¢ tadunki wybuchowe , nie wolno dotykaé. O ich umigjscowieniu nalezy
natychmiast powiadomié administratora obiektu i poligje .

5. W przypadku , gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnodé
przedmiotéw ( rzeczy, urzadzen) , ktérych wezedniej nie bylo lub zmiany w
wygladzie 1 usytuowaniu  przedmiotéw stale znajdujacych sie w tych
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pomicszezeniach , nalezy domniemywacé ,ze pojawienie sig tych przedmiotéw lub
zmiany w ich wygladzie { usytuowaniu mogly nastapi¢ na skutek dziatania
sprawcy podlozenia fadunku wybuchowego. W takiej sytuacji kierujacy akcja
moze wyda¢ decyzjg ewakuacji os6b z zagroZzonego obiekiu przed przybyciem
policji.

6. Nalezy zachowa¢ spokoj 1 opanowanie , aby nie dopuseic do przejawdw paniki.

III. WSPOLPRACA Z POLICJA W CZASIE AKCJI

1.

Po przybyciu do obicktu policjanta lub policyjnej grupy intcrwencyjnej
administrator obicktu powinien przekazaé im wszelkie informacjec dotyczace
zdarzenia oraz wskaza¢ miejsca zlokalizowanych przedmiotow, rzeczy, urzadzen
obcego pochodzenia i punkty newralgiczne w obickcie,

Policjant lub dowddea grupy policjantéw przejmuje kierowanie akcja , a
administrator obiektu winien udzieli¢ mu wszechstronnej pomocy podczas jej
prowadzenia.

Na wniosek policjanta, kierujacego akcja, administrator obiektu podcjmuje
decyzje o ewakuacji uzytkownikdéw i innych oséb z obiektu — o ile wezeéniej to
nie nastgpifo.

Identyfikacja i rozpoznaniem zlokalizowanych przedmiotdéw , rzcezy , urzadzen
obeych oraz neutralizowaniem ewcntualnie podioZzonych tadunkéw wybuchowych
zajmuja si¢ uprawnione i wyspegjalizowane ogniwa organizacyjne policji, przy
wykorzystaniu specjalistycznych érodkéw technicznych.

Policjant kierujacy akcja, po zakoficzeniu dziatan , przekazuje protokolarnie obickt
administratorowi.

IV. POSTANOWIENIA KQNCOWE DOTYCZACE DZIALAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU EADUNKU WYBUCHOWEGO .

1.

Osobom przyjmujacym zgloszenie o podlozeniu ladunku wybuchowego oraz
administratorowi obiektu nie wolno lekcewazy¢ zadngj informacji na ten temat i
kazdorazowo powinni powiadamiaé o tym policje, ktéra z wzedu dokona
sprawdzenia wiarygodnosci kazdego zgloszenia.

Administrator obiektu powinien na biezaco organizowa¢ szkolenic pracownikow
w zaktesie sposobu zachowania w sytuacjach wymienionej w tej czeéci planu oraz
winien zna¢ rozmieszczenie newralgicznych punktéw- wezly energetyczne i
wodne, ktére udostepnia sig na Zadanie policjanta kierujacego akcja.

Z informacjami tej czedci planu powinni byé zapoznani wszyscy pracownicy
urzedu.
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ZALACZNIK NR 7 - Instrukcja postepowania w przypadku otrzymania przesylki
niewiadomego pochodzenia.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYLEKI
NIEWIADOMEGQO POCHODZENIA.

W przypadku ofrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:
» Brak nadawcy,
= Brak adresu nadawcy,
»  Przesyltka pochodzi od nadawcey lub z miejsca z ktérego nie spodziewamy sig ,
® Innc podejrzenia,

Nie nalezy otwierad tej przesvild
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» Umiesci¢ t¢ przesytke w grubym worku plastikowym, szezelnic zamknag,
» Worek ten nalezy umiesci¢ w drugim plastikowym worku, szezelnic nalezy zamknag,
zawiazac supel i zaklei¢ tasma klejaca,
» Paczki nic nalezy przemieszczaé. Nalezy pozostawic ja na miejscu,
» Powiadomi¢:
policj¢ —nr 997; tel.kom.112,
lub
straz pozarng- nr 998,
Shuzby te podejma wszystkie niezbedne kroki w celu bezpiecznego przejecia
przesyiki.

W przypadku , gdy podejrzana przesytka zostala otwarta i zawiera jakakolwiek podejrzang
zawartod¢ w formie stalej (galarete, piang, pyt lub inng),

Nalezy:
> Nie naruszaé tej zawartosci
Nie rozsypywad, nie przenosié, nic dotykaé, nie wachaé nie powodowaé ruchu
powietrza w pomieszezeniu (wylaczyé systemy wentylacji 1 klimatyzacji, zamknaé
okna),
Calg zawarto§¢ umiesci¢ w worku plastikowym, zamknaé go i zakleié¢ tasma lub
plastrem.
Doktadnie umy¢ rece,
Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go 1 zakleil.
Ponownie umy¢ rece.
Powiadomié;
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policj¢ —nr 997; tel.kom.112,
lub
straz pozarna- nr 998,

PO PRZYBYCIU WEASCIWYCH SLUZB NALEZY BEZWZGLEDNIE,
STOSOWAC SIE DO ICH ZALECEN,.




