Zarzadzenie Nr 4/2018
Wéjta Gminy Miedzichowo
Z dnia 02 stycznia 2018 r,

w sprawie aktualizacji dokumentacji opisujgcej sposéb przetwarzania danych osobowych
oraz $rodkéw technicznych i organizacyjnych zapewniajacych ochrong przetwarzania

danych osobowych.

Napodstawie art. 36a ust. 2 pkt. 1b ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz, U, 22016 r. poz. 922) oraz rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwictnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z

2004 r. Nr 100, poz. 1024) zarzgdza sie, co nastepuje:

§1. Zaktualizowa¢ i wprowadzié jako obowigzujgca  dokumentacje opisujaca sposéb
przetwarzania danych osobowych oraz §rodkow technicznych i  organizacyjnych
zapewniajacych ochrong przetwarzania danych osobowych w postaci:

- Polityki Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Miedzichowo
stanowigeej zalgeznik nr 1 do niniejszego zarzadzenia

- Instrukcji Zarzadzania Systemem Informatycznym stuzageym do przetwarzania danych
osobowych w Utrzgdzie Gminy Miedzichowo stanowigcej zalgeznik nr 2 do ninigjszego

zarzadzenia

§2. Zarzgdzenie jest adresowane do pracownikéw podmiotu: Urzad Gminy Miedzichowo
wykonujacych czynnodci okreglone w ,,Polityce Bezpieczenstwa” oraz ,,Instrukeji Zarzadzania
Systemem Informatycznym”. Kazdy pracownik, zgodnie z wykazem, jest obowigzany
zapoznaé si¢ z trescig ,Polityki Bezpieczefistwa” i »Instrukcji Zarzadzania Systemem

Informatycznym”,

§3. Administrator Danych Osobowych: Urzad Gminy Miedzichowo zobowiazuje wszystkich
pracownikéw do przestrzegania zapiséw ,,Polityki Bezpieczefistwa™ oraz stosowania sie do
winstrukeji Zarzadzania Systemem Informatycznym™ pod grozba konsekwencji stuzbowych,

przewidzianych prawem.



§4. Traci moc zarzadzenie Nr 11/K//2010 z dnia 30 kwietnia 2010 roku w sprawie wdrozenia
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych Urzedzie Gminy Miedzichowo oraz Polityki bezpieczefistwa systeméw
informatycznych stuzgcych do przetwarzania danych osobowych w Urzedzie Gminy

Miedzichowo

§5. Niniejsze zarzgdzenie wchodzi w Zycie z dniem podpisania i ogloszenia tj. z dniem 02-01-

2018 r.

(podpis Administratora Danych Osobowych)




POLITYKA BEZPIECZENSTWA

Administrator Danych Osobowych — Urzad Gminy Miedzichowo
w osoble: Stanistaw Piechota dnia 02-01-2018 v,

zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH ! ADMINISTRACI
z dnia 29 kwietnia 2004 r,
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia | systemy informatyczne
stuigce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

wdraza dokument o nazwie ,,Polityka Bezpieczeristwa”, Zapisy tego dokumentu wchodza w zycie

z dniem 02-01-2018 r.

: 81
Polityka bezpieczeristwa w Zakresie ochrony danych osohowych w podmiocie: Urzad Gminy Miedzichoweo,
okresla zasady przetwarzania danych osobowych, oraz rodki techniczne | organizacyjne zastosowane dla
zapewnienia poufnosci, integralnodci i rozliczalnosci przetwarzanych danych osobowych, Polityka
bezpleczeristwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych. Polityka
bezpieczeristwa dotyczy danych osobowych przetwarzanych w zbiorach manuainych, oraz w systemach
informatycznych.

§2

llekroé w ,Polityce Bezpieczeristwa” jest mowa o:

1) ADMINISTRATORZE BEZPIECZENSTWA INFORMACH - rozumie sie przez to osobg, ktdrej
Administrator Danych Osobowych powierzyt petnienle obowigzkéw administratora bezpieczenstwa
informacji,

2) ADMINISTRATORZE DANYCH OSOBOWYCH - rozumie sig przez to Administratora Danych Oscbowych
podmiotu reprezentowanego przez osobe kierujaca,

3) ADMINISTRATORZE SYSTEMU INFORMATYCZNEGO - rozumie sig przez to osobe, ktérej
Administrator Danych Osobowych powierzyt petnienie obowigzkéw administratora systemu,

4) HASLE - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi,

5) IDENTYFIKATORZE - rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

6) INTEGRALNOSCI DANYCH - rozumie sig przez to wiasciwosé zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposch nieautoryzowany,

7) ODBIORCY DANYCH — rozumie si¢ przez to kazdego, komu udostepnia sie dane osobowe,
z wylgczeniem: osoby, ktérej dane dotyczg, osoby upowaznionej do przetwarzania danych,
przedstawiciela, o ktérym mowa w art. 31a ustawy, podmiotu, o ktérym mowa w art. 31 ustawy,
organéw paristwowych lub organéw samorzadu terytorialnego, ktérym dane s3 udostepniane
w zwigzku z prowadzonym postepowaniem,

8) OSOBIE UPOWAZNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH — rozumie sig przez to osobe,
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9}

10}

11)

12)

13)

14}

15)

16)

17)

18)

19)

20)

21)

ktéra upowazniona zostala do przetwarzania danych osobowych przez Administratora Danych
Osobowych na piémie zgodnie z art, 37 ustawy,

POUFNOSCI DANYCH - rozumie sig przez to wladciwosé zapewniajaca, se dane nie sy udostepniane
nieupowaznionym podmiotom,

PRZETWARZAJACYM - rozumie sie przez to podmiot, kidremu zostato powierzone przetwarzanije
danych oschowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

RAPORCIE — rozumle sig¢ przez to przygotowane przez system informatyczny zestawienia zakresu
i tresci przetwarzanych danych,

ROZLICZALNOSCI — rozumie sle przez to wiasclwost zapewniajgcy, ze dziatania podmiotu moga byé
przypisane w sposdb jednoznaczny tylko temu podmiotowi,

ROZPORZADZENIU - rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawle dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowladac urzgdzenia i systemy
Informatyczne stuzace do przetwarzania danych osobowych (Dz. U, nr 100, poz. 1024),

SIECI PUBLICZNEI - rozumie sie przez to sieé publiczng w rozumieniu art, 2 pkt 29 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne {Dz. U. nr 100, poz. 1024),

SIECI TELEKOMUNIKACYINE] — rozumie sie przez to sie¢ telekom unikacyjng w rozumieniu art. 2 pkt 35
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz.U. 2016 poz. 1489 z péin. zm.),

SERWISANCIE - rozumie sig przez to firme lub pracownika firmy zajmujacej sie sprzedaza, instalacja,
naprawa i konserwacja sprzetu kom puterowego i oprogramowania,

SYSTEMIE INFORMATYCZNYM ADMINISTRATORA DANYCH - rozumie si¢ przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspétpracujacych ze sobg urzadzen,
programéw procedur przetwarzania informacji I narzedzi programowych; w systemie tym pracuje co
najmniej jeden komputer centralny i system ten tworzy siec teleinformatyczng administratora danych,

TELETRANSMISII — rozumie sie¢ przez to przesylanie informacji za poérednictwem sieci
telekomunikacyjnej,

USTAWIE - rozumie sle przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych {tekst
jednolity: Dz, U. 2016 r. poz, 922),

UWIERZYTELNIANIU ~ rozumie sig przez to dziatanie, ktérego celem jest weryfikacja deklarowane;j
tozsamosci podmiotu,

UZYTKOWNIKU — rozumie sig przez to osobg upowazniong do przetwarzania danych osobowych,
ktérej nadano identyfikator | przyznano hasto.
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§3
Administrator Danych Osobowych o nazwle: Urzad Gminy Miedzichowo, potwierdza wyznaczenie
Administratora Bezpieczeristwa Informacji celern nadzorowania i przestrzegania zasad ochrony, o ktérych
mowa w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Upowaznienie dla
Administratora Bezpieczeristwa Informacji, oraz zakres obowigzkow okre$la ZALACZNIK NR 1 do »Polityki
Bezpleczeristwa”.

§4

Wykaz budynkéw, pomieszczert lub czedci pomieszczen, tworzacych obszar, w ktérym przetwarzane s
dane osobowe okresla ZALACZNIK NR 2 do »Polityki Bezpleczeristwa”.

§5

Wykaz zbiorow danych osobowych wraz ze wskazaniem programodw zastosowanych do przetwarzania
tych danych, oraz opis struktury zbioréw danych wskazujacy zawartoéé poszczegdinych pél informacyjnych
i powigzania miedzy nimi wraz z przeplywem danych pomiedzy poszczegblnymi systemami okredla
ZALACZNIK NR 3 do ,,Polityki Bezpieczeristwa”.

&6

W podmiocie dba sig o to, aby dane oschowe w formie papierowej byly niedostepne dla osdéb
nleupowaznionych. Dokumenty znajduja sie w pomieszczeniu zamykanym na klucz, do ktérego dostep majg
tylko osoby posiadajace aktualne upowaznienie do przetwarzania danych osobowych.

§7

Do przetwarzania danych mogg byé dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane przez
Administratora Danych Osobowych. Administrator Danych Osocbowych stosuje $rodki techniczne
| organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrona, a w szczegéinoéci zabezpiecza dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawhiona, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utraty, uszkodzeniem lub zniszczeniem. Osobom, ktére nie przetwarzajg danych osobowych, ale
maja dostgp do obszaru przetwarzania danych osobowych, Administrator Danych Osobowych wydaje
zgody na przebywanie w obszarze przetwarzania — ZALACZNIK NR 4 do ,Polityki Bezpieczeristwa”.
Administrator Danych Osobowych nadaje uprawnienia pracownikom, ktérzy przetwarzajg dane poprzez
podpisanie o$wiadczenia, ktdre stanowi ZALACZNIK NR 5 do »Polityki Bezpieczeristwa”. Prowadzona jest
dokumentacja opisujgca sposéb przetwarzania danych w podmiocie, a w szczegélnodci:

1. ewidencja oséb posiadajgcych upowaznienie do przetwarzania danych osobowych, oraz przebywania
w obszarze przetwarzanla w podmiocie — ZALACZNIK NR 6 do ,Polityki Bezpieczeristwa”,

2. Zestawienie danych osobowych - kiedy i przez kogo zostaly do zbioru wprowadzone, oraz komu 53
przekazywane —ZALACZNIK NR 7 do ,,Polityki Bezpieczeristwa”.

3. Okreslenie $rodkéw technicznych | organizacyjnych niezbednych dla zapewnienia poufnoéci,
integralnosci i rozliczalnosci przetwarzanych danych — ZALACZNIK NR 8 do , Polityki Bezpieczerstwa”,

§8

Administrator Danych Osobowych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na
pismie, przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze przetwarzaé dane wylgcznie
w zakresie i celu przewidzianym w umowie. Wzér umowy powierzenia danych osobowych okreéla
ZAYACZNIK NR 9 do , Polityki Bezpieczeristwa”.

Jezeli Administrator Danych Osobowych nie powierza danych osobowych innemu podmiotowi, ale istnielg
przestanki na okolicznosé zobowigzania drugiej strony do Koniecznoéci zachowania powzigtych informacji
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w tajemnicy, stosuje sig klauzulg poufnodcl. Wzdr klauzuli poufnoéci okresla ZALACZNIK NR 10.
§9

Na wniosek osoby, ktérej dane dotyczg, Administrator Danych Osobowych jest obowiazany, w terminie
30 dni, poinformowaé o przystugujacych jej prawach oraz udzielié, odnosnie do jej danych osobowych,
informacji. Poza tym, Administrator Danych Osobowych w zwiazku z art. 24 ust. 1, art. 25 ust. 1} art. 32 ust,
1 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2016 roku poz. 922) jest
zobowigzany spetnia¢ obowigzek informacyjny, ktdérego tresé okreéla ZALACZNIK NR 11 do »Polityki
Bezpieczenstwa”,

§10

Administrator Danych Osobowych moie powierzyé innemu podmiotow!, w drodze umowy zawarte] na
pismie, przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze przetwarzaé dane wylgcznie
w zakresie i celu przewidzianym w umowie.

§11

Spos6b zabezpieczenla oraz przetwarzania danych w systemie informatycznym reguluje INSTRUKCIA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM.

§12

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczeristwa” majg zastosowanie odpowiednie
przepisy USTAWY O OCHRONIE DANYCH OSOBOWYCH z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACH z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych,

§13
DEKLARACIA INTENCJI, CELE | ZAKRES POLITYKI BEZPIECZENSTWA

1. Administrator Danych Osobowych wyraza pefne zaangaiowanie dla zapewnienia bezpieczeristwa
przetwarzanych danych osobowych oraz wsparcie dla przedsiewzieé¢ technicznych i organizacyjnych
zwigzanych z ochrong danych osobowych,

2. Polityka okresla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczedstwem systemow,
w ktérych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie od formy ich
przetwarzania (zbiory ewidencyjne, systemy informatyczne), oraz od tego czy dane s3 lub mogg byt
przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komdrek organizacyjnych w tym oddziatéw, samodzielnych
stanowisk pracy | wszystkich proceséw przebiegajacych w ramach przetwarzania danych asohowych.

5. Celem Polityki bezpieczefistwa jest przetwarzanie zgodnie z przepisami danych osobowych
przetwarzanych w podmiocie oraz ich ochrona przed udostepnieniem osobom hieupowaznionym,
zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem przepiséw okreslajgcych zasady
postgpowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem Iub
hieupowazniong zmiana.

6. Ze wzglgdu na nieustannie zmieniajace si¢ zagrozenia przetwarzania danych o osobowych i zmiany
prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajacym sie w czasie. Uaktualnienia
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procedur ochrony, oprogramowania i innych parametréw stosowanych przy przetwarzaniu danych
osobowych znajdujg na biezaco odzwierciedlenie funkcjonalne w niniejszej Polityce.

7. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:
a) poufnosci - wiasciwosci zapewniajgcej, ze dane nie s3 udostepniane nieupowaznionym

b)
c)

d)

podmiotom,

integralnodci - wiadciwosci zapewniajacej, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposdb nieautoryzowany,

rozliczalnosci - wiasciwosci zapewniajacej, ze dziatania podmiotu operujgcego na danych
osobowych mogg by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

ciggtosci - zdolnosci do niezaktéconego ich przetwarzania, bez przerw uniemozliwiajgcych ich
udostepnianie osobom upowaznionym.

8. Dla skutecznej realizacji Polityki Administrator Danych Osobowych zapewnia:

10.

a)

b)
c)
d)
e)

f)

odpowiednie do zagrozeri i kategorii danych objetych ochrong, érodki techniczne i rozwigzania
organizacyjne,

szkolenia w zakresie przetwarzania danych osobowych i sposobdw ich ochrony,

kontrole i nadzér nad przetwarzaniem danych osobowych,

monitorowanie zastosowanych srodkéw ochrony,

ciagte sledzenie zmieniajacych sie zagrozen wewnetrznych i zewnetrznych, takze uwzglednianie
zmieniajacego sie prawa,

kontrole i nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym dane
zostaty udostepnione lub powierzone.

Monitorowanie przez Administratora Danych Osobowych zastosowanych srodkéw ochrony obejmuje
m.in. dziatania uzytkownikéw, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikédw
oraz ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

Administrator Danych Osobowych lub osoba przez niego upowazniona wdraza wszystkie niezbedne
dokumenty wynikajace z zapiséw ustawy, oraz innych przepiséw majacych zastosowania przy
przetwarzaniu danych osobowych.

Administrator Danych Osobowych

Administrator Bezpieczeristwa Informacji

;C/W Q-’f-f [ Hdin
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0.4

Miedzichowo, dnia 02-01-2018 r.

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZENSTWA INFORMAC)I ORAZ ZAKRES OBOWIAZKOW

zatacznik nr 1 do ,Polityki Bezpieczeristwa”

Na podstawie § 3 Polityki Bezpieczetistwa z dnia 02-01-2018 1., zgodnie z zafozeniami
ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r,

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
| organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych asobowych

Na podstawie art. 36a ust. 1 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. 2 2016 .
poz. 922 z pdin. zm.)

Administrator Danych Osobowych (ADO): .Urzqd Gminy Miedzichowo
0 numerze NIP: B96:12-09-8353 e
W osobie Stenisfaw Piechota o
PotWierdza powotanie < e
Administratora Bezpieczefistwa Informacji (ABI): _Marcin Cichowski
o numerze Pesel: 78062207899

R e e e R M e S W e e MmN A — el m o E el

Upowaznienie jest wazne od chwili podpisania przez strony do dnia wycofania upowaznienia przez
Administratora Danych Osobowych.

Zgodnie z art. 36a ust. 2 do zadari ABI nalezy:
1. zapewnianie przestrzegania przepiséw o ochronie danych osobowych,

2. prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z wyjatkiem
zbiorow, o ktérych mowa w art. 43 ust, 1 u.o.d.o., zawierajacego nazwe zbioru oraz informacje,
o ktérych mowa w art. 41 ust. 1 pkt 2-4a i 7 u.0.d.o. zgodnie z zapisami Rozporzadzenia Ministra
Administracji I Cyftyzacji z dnia 11 maja 2015 r. {Dz. U. 2015 poz. 745).

Administrator Bezpieczefistwa Informacji nadzoruje opracowanie i aktualizowanie dokumentacji, o ktérej
mowa w art. 36 ust. 2 u.o.d.o., oraz przestrzegania zasad w niej okredlonych. Jest odpowiedzialny za
przestrzeganie w podmiocie zapiséw Instrukcji Zarzadzania Systemem Informatycznym. Administrator
Bezpieczeristwa Informacji prowadzi wszelkg dokumentacje opisujacy sposéb przetwarzania danych
w podmiocie, a w szczegdinosci:

zgodnie z § 4. ,Polityki Bezpieczerstwa”

Wykaz budynkéw, pomieszczen lub czeéci pomieszczen, tworzacych obszar, w ktorym przetwarzane sg dane
osobowe, ktory okresla zatgcznik do ,Polityki Bezpieczeristwa” nr 2,

POLITYKA BEZPIECZENSTWA — ZAL. NR 1 Stronalz2




Miedzichowo, dnia 02-01-2018 .

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZENSTWA INFORMACII ORAZ ZAKRES OBOWIAZKOW

zatgcznik nr 1 do ,Polityki Bezpieczeristwa”

Na podstawie § 3 Polityki Bezpieczeristwa z dnia 02-01-2018 r., zgodnie z zatozeniami
ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH ! ADMINISTRACHI
z dnia 29 kwiethia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych

Na podstawie art. 36a ust. 1 Ustawy o oclhronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U, z 2016 1.
poz. 922 z péin. zm.)

Administrator Danych Osobowych (ADO): _Urzqd Gminy Miedzichowo
0 numerze NIP: | 596-12:09-358
W osobie Stonistaw Piechota oo
potwierdza powotanie ; e
Administratora Bezpieczeristwa Informacji (ABI): _Marcin Cichowski
0 numerze Pesel: ‘ 78062207899

.................................................................

Upowaznienie jest waine od chwili podpisania przez strony do dnia wycofania Upowainienia przez
Administratora Danych Osobowych,

Zgodnle z art. 36a ust. 2 do zadar ABI nalezy:
1. zapewnianie przestrzegania przepisow o ochronie danych osohowych,

2. prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z wyjgtkiem
zbioréw, o ktérych mowa w art, 43 ust. 1 u.o.d.o., zawierajgcego nazwe zbioru oraz informacje,
o ktérych mowa w art. 41 ust. 1 pkt 2—4a i 7 u.o0.d.o. zgodnie z zapisami Rozporzadzenia Ministra
Administracji i Cyfryzacji z dnla 11 maja 2015 r. {Dz. U. 2015 poz. 745).

Administrator Bezpieczefistwa Informacji nadzoruje opracowanie i aktualizowanie dokumentacji, o ktérej
mowa w art. 36 ust. 2 u.0.d.0., oraz przestrzegania zasad w niej okreslonych. Jest adpowiedzialny za
przestrzeganie w podmiocie zapiséw Instrukcji Zarzadzania Systemem Informatycznym. Administrator
Bezpieczenistwa Informacji prowadzi wszelka dokumentacje opisujacy sposéb przetwarzania danych
w podmiocie, a w szczegblnosci:

zgodnie z § 4. ,Polityki Bezpieczeristwa”

Wykaz budynkéw, pomieszczen lub czeécl pomieszezer, tworzacych obszar, w ktdrym przetwarzane sg dane
osobowe, ktéry okredla zatacznik do ,Polityki Bezpieczeristwa” nr 2,
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zgodnie z § 5. ,,Polityki Bezpieczeristwa”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych, ktéry okreéla zatacznik do ,Polityki BezpieczeAstwa” nr 3,

zgodnie z § 6. ,,Polityki Bezpieczenstwa”

Opis struktury zbiorow danych wskazujacy zawarto$é poszczegélnych poél informacyjnych i powigzania
migdzy nimi, oraz sposéb przeptywu danych pomiedzy poszczegdlnymi systemami, ktéry okreéla zatgcznik
do ,,Polityki Bezpieczeristwa” nr 4,

zgodnie z § 8. ,Polityki Bezpieczeristwa”

Ewidencje os6b przetwarzajgcych dane w podmiocie posiadajgcych upowaznienie oraz posiadajacych
upowaznienie do przebywania w obszarze przetwarzania - zatgcznik nr 6 do »Polityki Bezpieczeristwa” oraz
zestawienie danych osobowych z informacja kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg
przekazywane — zatacznik nr 7 do ,,Polityki Bezpieczeristwa”.

Administrator Bezpieczeristwa Informacji sprawdza zgodnoéé przetwarzania danych osobowych
zprzepisami o ochronie danych osobowych oraz opracowuje w tym zakresie sprawozdania dla
Administratora Danych Osobowych, lub na wniosek GIODO zgodnie z zapisami Rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).

Administrator Bezpieczeristwa Informacji zapewnia zapoznanie sie 0séb upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych osobowych.

Administrator Danych Osobowych zapewnia érodki i organizacyjng odrebno$¢ Administratora
Bezpieczeristwa Informacji - niezbedne do nalezytego wykonywania przez niego zadan wynikajgcych
z niniejszego upowaznienia i przepiséw ustawy.
OSWIADCZENIE ADMINISTRATORA BEZPIECZENSTWA INFORMACJI
Oséwiadczam, ze zapoznatem sie z tredcia i obowigzkami wynikajgcymi z tego upowaznienia oraz, 7e jako
Administrator Bezpieczeristwa Informacji, bede nadzorowat przestrzeganie zasad ochrony danych
w podmiocie o nazwie: Urzad Gminy Miedzichowo, zgodnie z obowigzkami wynikajacymi z tego
upowaznienia, oraz ustawy o ochronie danych osobowych.

Oswiadczam, ze spetniam wymogi dotyczgce osoby powotanej na stanowisko Administratora
Bezpieczenistwa informacji tj.:

* nie bytem®™ karany®® za umysélne przestepstwo,
* posiadam petng zdolnoé¢ do czynnosci prawnych, oraz korzystam z petni praw publicznych,

* posiadam odpowiednig wiedzg z zakresu ochrony danych osobowych.

Administrator Bezpieczeristwa Informacji

Uil M
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zgodnie z § 5., Polityki Bezpieczeristwa”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych, ktory okresla zatacznik do ,,Polityki Bezpieczenstwa” nr 3,

zgodnie z § 6. ,Polityki Bezpieczeristwa”

Opis struktury zbioréw danych wskazujgcy zawartoéé poszczegdlnych podl informacyjnych i powigzania
migdzy nimi, oraz sposéb przeptywu danych pomigdzy poszczegdlnymi systemami, ktéry okresla zatgcznik
do ,Polityki Bezpieczeristwa” nr 4,

zgodnie z § 8. ,Polityki Bezpieczeristwa”

Ewidencje oséb przetwarzajacych dane w podmiocie posiadajacych upowaznienie oraz posiadajgcych
upowaznienie do przebywania w obszarze przetwarzania - zatgcznik nr 6 do ,Polityki Bezpieczeristwa” oraz
zestawienie danych osobowych z informacjg kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg
przekazywane — zatgcznik nr 7 do ,, Polityki Bezpieczeristwa”.

Administrator Bezpieczerstwa Informacji sprawdza zgodnoié przetwarzania danych osobowych
z przepisami o ochronie danych osobowych oraz opracowuje w tym zakresie sprawozdania dla
Administratora Danych Osobowych, lub na wniosek GIODO zgodnie z zapisami Rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 . (Dz. U. 2015 poz. 745).

Administrator Bezpieczefistwa Informacji zapewnia zapoznanie sig 0os6b upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych oscbowych.

Administrator Danych Osobowych zapewnia érodki | organizacyjng odrebno$é¢ Administratora
Bezpieczeristwa Informacji - niezbedne do nalezytego wykonywania przez niego zadan wynikajgcych
Z niniejszego upowaznienia i przepiséw ustawy.

OSWIADCZENIE ADMINISTRATORA BEZPIECZENSTWA INFORMACII
Oswiadczam, ze zapoznatem sie z tredcig i obowigzkami wynikajacymi z tego upowaznienia oraz, ze jako
Administrator Bezpieczeristwa Informacji, bede nadzorowat przestrzeganie zasad ochrony danych
w podmiocie o nazwie: Urzad Gminy Miedzichowo, zgodnie z obowigzkami wynikajgcymi z tego
upowaznienia, oraz ustawy o ochronie danych osobowych.

Oswiadczam, ze spetniam wymogi dotyczace osoby powotanej na stanowisko Administratora
Bezpieczenstwa informacgiji tj.:

* nie bytem®™ karany®® za umyslne przestepstwo,
* posiadam petng zdolno$¢ do czynnoéci prawnych, oraz korzystam z petni praw publicznych,

® posiadam odpowiednig wiedze z zakresu ochrony danych osobowych.

Administrator Danych-Qsobowych Administrator Bezpieczeristwa Informagiji

AN
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ZAYACZNIK NR 3 DO POLITYKI BEZPJECZENSTWA:

*  WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO
PRZETWARZANIA TYCH DANYCH zgodnie z§4pkt 2 Rozporzadzenia Ministra Spraw  Wewnetrznych |
Administracji z dnla 29 kwietnla 2004

* OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL INFORMACYINYCH |
POWIAZANIA MIEDZY NIMI ORAZ SPOSOB PRZEPEYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI
zgodnie, z § 4 pkt 3 1 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.

AR N B s . T £
1, PRACOWNICY WERSJA TRADYCYINA IMIE, NAZWISKO, E-MAIL,
[PAPIEROWA) Z TELEFON, ADRES
WYKORZYSTANIEM PROGRAMU ZAMELDOWANIA | WERSJA PAPIEROWA <-- —>
BIUROWEGO TYPU OFFICE + ZAMIESZKANIA, SCIEZKA WERSJA ELEKTRONICZNA,
PROGRAM SPECIALISTYCZNY; ZAWODOWSA, SCIEZKA
KADRY+ | PEACE#* firmy RADIX EDUKACYINA, NR KONTA
Spdtka z ograniczong BANKOWEGQ, NR NIP, PESEL,
odpowiedzialnoécla Sp.k. SERIA | NR DOWODU
OSOBISTEGO, DATA
URODZENIA, MIEISCE
URODZENIA, IMIONA
RODZICOW.
2, UMOWY WERSJA TRADYCYINA IMIE, NAZWISKO, E-MAIL,
[PAPIEROWA) Z TELEFON, ADRES
CYWILNOPRAWNE WYKORZYSTANIEM PROGRAMU ZAMELDOWANIA | WERSJA PAFIERQOWA, <-- -
BIUROWEGO TYPU OFFICE + ZAMIESZKANIA, NR KONTA WERSJA ELEKTRONICZNA
PROGRAM SPECJALISTYCZNY: BANKOWEGO, NR NIP, PESEL,
KADRY+1 PLACE+ firmy RADIX SERIA | NR DOWODBU
Spdlka z ograniczong OSOBISTEGQ, DATA
edpowfedzialnosti Sp.k. URODZEN:A, MIEISCE
URODZENIA, IMICNA
RODZICEW,
3, KANDYDACI DO PRACY WERSIA TRADYCYINA IMIE | NAZWISKO, ADRES
(PAPIEROWA) Z ZAMELDOWANIA, NR
WYKORZYSTAN/EM PROGRAMU TELEFONY, DATA | MIEJSCE WERSIA PAPIEROWA <-» -
BIUROWEGO TYPU OFFICE URGDZENIA, PRZEBIEG WERSJA ELEKTRONICZNA
PRACY
4, EWIDENCIA WERSJA TRADYCYJNA IMIE | NAZWISKO, ADRES
- (PAPIERCWA) Z ZAMELDOWANIA, NR KONTA
PODATNIKOW WYKORZYSTANIEM PROGRAMU | BANKOWEGO WPESEL, WERSJA PAPIEROWA, <-- —
BIUROWEGO TYPU OFFICE -+ NUMER NIP, SERIA | NR WERSJA ELEKTRONICZNA,
PROGRAM SPECIALISTYCZNY: DOWODU OSCBISTEGO, NR
POGRUN+ | WIP+ firmy RADIX TELEFGNU, DATA
Spotka z ograniczong URODZEN!A, MIEJSCE
odpowledzlalnogcia Sp.k. URODZENIA
5, EWIDENCJA UPOMNIEN | | WERSIA TRADYCYINA IMIE | NAZWISKC, ADRES
TYTU“.éW (PAPIEROWA) Z ZAMELDOWANIA, NR KONTA
WYKORZYSTANIEM PROGRAMU | BANKOWEGOD ,PESEL, WERSIA PAPIEROWA, <-- >
WYKONAWCZYCH BIUROWEGO TYPU OFFICE + NUMER NiP, IMIE QJCA, IMIE | WERSIA ELEKTRONICZNA
PROGRAM SPECIALISTYCZNY: MATKI, DATA URODZENIA,
WiP+ firmy RADIX Spétka z MIEISCE URODZEMIA
ograniczong
odpowledzialnascia Sp.k.
5. ZWROT PODATKU WERSJA TRADYCYINA IMIE | NAZWISKO, ADRES
(PAPIEROWA) Z ZAMELDOWANIA, NR KONTA
AKCYZOWEGO WYKORZYSTANIEM PROGRAMU | BANKOWEGO ,PESEL, WERSJA PAPIEROWA <-u >
BIUROWEGO TYPL OFFICE + NUMER NIP, SERIA | NR WERSJA ELEXTRONICZNA
PROGRAM SPECIALISTYCZNY: DOWODU OSOBISTEGO, NR
POGRUN+ firmy RADIX Spdika z TELEFONU, POWIERZCHNIA
ograniczona UZYTKOW ROLNYCH
adpowiedzialnoscig Sp.k.
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BANKOWOS WERS!A TRADYCYJNA IMIE | NAZWISKO, ADRES
{PAPIEROWA} +PROGRAM ZAMELDOWANIA, NR KONTA
ELEKTRONICZNA SPECJALISTYCZNY: SYSTEM BANKOWEGD WERSIA PAPIEROWA <— 2
ECORPONET, PRZEGLADARKA WERSIA ELEKTRONICZNA,
INTERNETOWA .
8. DZIENNIIK WERSIA TRADYCYINA NAZWA | ADRES FIRMY,, IMIE,
(PAPIEROWA) 2 NAZWISXO, ADRES OS0OBY WERSJA PAPIEROWA <-- >
KORESPONDENCYINY WYKORZYSTANIEM PRGGRAMU FIZYCZNEJ, NA TELEFONU WERSIA ELEXTRONICZNA,
BIUROWEGO TYPU OFFICE
9. ARCHIWUM ZAKLADOWE | WERSJA TRADYCYINA IMIE, NAZWISKO, NR KONTA | WERSJA PAPIEROWA
[PAPIEROWA) BANKOWEGO, NR NIF, PESEL,
SERIA | NR DOWODU
OSOBISTEG O, DATA
URODZENIA, MIEISCE
URODZENIA, IMIONA
RODZICOW | UPOSAZONYCH,
ZAWOD, WYKSZTALCENIE, NR
! TELEFONU, MIEJSCE PRACY
10. KSIEGI STANU WERSJA TRADYCYINA IMIE | NAZWISKO, IMIONA
CYWILNEGO (PAPIEROWA) Z RODZICOW, , DATA
WYKORZYSTANIEM PROGRAMU | URCDZEN 1A, MIEISCE WERSJA PAPIEROWA, < >
BIURGWEGO TYPL OFFICE + URGDZENIA , MIEISCE PRACY, | WERSIA ELEKTRONICZNA
PROGRAM SPECIALISTYCZNY: ZAWGD, WYKSZTALCENIE,
TECHNIKA PBUSC ADRES ZAMIESZKANIA,
PESEL, SER'A | NR DOWODLU,
NR TELEFONU
11. ZVITANA IMION | WERSIA TRADYCYINA IMIE | NAZWISKO, IMIONA
NAZWISK [PAPIEROWA) 2 RODZICGW, . DATA | MIEISCE
WYKORZYSTANIEM PROGRAMU URODZENIA , ADRES WERSIA PAPIEROWA <-- >
BIUROWEGO TYPL OFFICE + ZAMIESZKANIA WERSJA ELEKTRONICZNA
12. REJESTR MIESZKANCGW | | WERSJA TRADYCYINA IMIE, NAZWISKO, ADRES
- {PAPIZROWA) 7 ZAMELDOWANIA |
WYBORCOW WYKORZYSTANIEM PROGRAMU ZAMIESZKANIA, PESEL, SERIA | WERSJA PAPIEROWA <o -5
BIUROWEGC TYPU OFFICE + I NR DOWODU OSOBISTEGO, | WERSIA ELEKTRONICZNA
PROGRAM SPECIALISTYCZNY: DATA URODZENIA, MIEISCE
ELUD+ | WYB+ firmy RADIX URODZENIA, IMIONA
Spétka z ograniczong RODZICOW, WYKSZTALCENIE,
odpowledzialnodcig Sp.k. PRZYPISANIE DO OBWODU |
OKREGU WYBORCZEGD,
UPRAWNIENIA WYBORCZE
\ 13, SPRAWY DOTYCZACE WERSJA TRADYCYINA IMIE, NAZWISKO, ADRES
ZAJECIA PASA (PAPIEROWA) Z ZAMIESZKANIA
WYKORZYSTANIEM PROGRAMU WERSJA PAPIEROWA <-- -
DROGOWEGO BIJROWEGO TYPU OFFICE WERSIA ELEKTRONICZNA
14, SPRAWY DOTYCZACE WERSJA TRADYCYINA IMIE, NAZWIiSKO, ADRES
(PAPJEROWA) Z . ZAMIESZKANIA
USUNIE,CIA DRZEW I WYKORZYSTANIEM PROGRAMU WERSJA PAPIEROWA < v->
KRZEWOW BIUROWEGD TYPU OFFICE WERSJA ELEKTRONICZNA
15. GMINNE ODPADY WERSJA TRADYCYJNA IMIE, NAZWISKD, ADRES WERSJA PAPIEROWA, <-n -
(PAPIEROWA) 2 ZAMIESZKANIA, PESEL, NR WERSJA ELEKTRONICZNA
KOMUNALNE WYKORZYSTANIEM PROGRAMU | KONTA BANKOWEG 23
BIUROWEGO TYPU OFFICE +
PROGRAM SPECIALISTYCZNY:
ELUD+ | WYB+ firmy RADIX
Spdtka z ograniczong
odpowledzialnogcig Sp.k.
16. WNIOSKI O WERSJA TRADYCYINA IMIE, NAZWISKD, ADRES WERSJA PAPIEROWA < —>
({PAPIEROWA) Z ZAMIESZKANIA WERSJA ELEKTRONICZNA,
UDOSTEPN'ENEI WYKORZYSTANIEM PROGRAMU
INFORMACJI PUBLICZNE) BIUROWEGO TYPU OFFICE
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PROGRAMY
ZASTOSOWANE DO

STRUKTURA
NAZWA ZBIORU DANYCH PRZETWARZANIA e PRZEPEYW DANYCH
LP. (np. dane klientéw, pracownikéw DANYCH S : : (wersja papierowa €= UWAGI
itd.) (np. program ksiegowy, (np. imig i nazwisko, e-mail, wersja elektroniczna)
papierowa ewidencja telefon itd.)
pracownikéw, adres
internetowy aplikacji itd.)
17. REJESTR OSOB WERSJA TRADYCYJNA IMIE, NAZWISKO, ADRES WERSJA PAPIEROWA <— -->
. {PAPIEROWA) Z ZAMIESZKANIA, SERIA INR | WERSJA ELEKTRONICZNA.
PODLEGAJACYCH StUZBIE WYKORZYSTANIEM PROGRAMU | DOWODU OSOBISTEGO,
WOISKOWEJ BIUROWEGO TYPU OFFICE DATA URODZENIA, MIEJSCE
URODZENIA, IMIONA
RODZICOW
18. OSWIADCZENIA WERSJA TRADYCYINA IMIE, NAZWISKO, ADRES WERSJA PAPIEROWA <-- >
(PAPIEROWA) Z ZAMIESZKANIA, DATA WERSJA ELEKTRONICZNA
MAJATKOWE WYKORZYSTANIEM PROGRAMU | URODZENIA, MIEJSCE
BIUROWEGO TYPU OFFICE URODZENIA, MIEJSCE
ZATRUDNIENIA
19. PRACOWNICY WERSJA TRADYCYINA IMIE, NAZWISKO, PESEL, WERSJA PAPIEROWA <-- —>
(PAPIEROWA) Z ADRES ZAMIESZKANIA, DATA | WERSIA ELEKTRONICZNA
MLODOCIANI WYKORZYSTANIEM PROGRAMU | URODZENIA, MIEISCE
BIUROWEGO TYPU OFFICE URODZENIA, MIEJSCE
ZATRUDNIENIA, NUMER
KONTA BANKOWEGO
20. REALIZACJA OBOWIAZKU | WERSIA TRADYCYINA IMIE, NAZWISKO, PESEL, WERSJA PAPIEROWA < >
NAUKI (PAPIEROWA) 2 ADRES ZAMIESZKANIA, DATA | WERSJA ELEKTRONICZNA
WYKORZYSTANIEM PROGRAMU | URODZENIA, MIEISCE
BIUROWEGO TYPU OFFICE URODZENIA, MIEJSCE NAUKI
21, AWANS ZAWODOWY WERSJA TRADYCYJNA IMIE, NAZWISKO, PESEL, WERSJA PAPIEROWA < -->
(PAPIEROWA) 2 ADRES ZAMIESZKANIA, WERSJA ELEKTRONICZNA
NAUCZYCIELI WYKORZYSTANIEM PROGRAMU
BIUROWEGO TYPU OFFICE
22, FUNDUSZ WERSJA TRADYCYJNA IMIE | NAZWISKO, IMIONA | WERSJA PAPIEROWA <— —>
(PAPIEROWA) 2 RODZICOW, , DATA WERSJA ELEKTRONICZNA
ALIMENTACYINY ORAZ WYKORZYSTANIEM PROGRAMU | URODZENIA, MIEISCE
ZALICZKA BIUROWEGO TYPU OFFICE + URODZENIA , MIEISCE PRACY,
ALIMENTACYINA PROGRAM SPECIALISTYCZNY: ADRES ZAMIESZKANIA,
FA+iWIP+ firmy RADIX Spdtka z | PESEL, SERIA | NR DOWODU,
ograniczong odpowiedzialnoscia | NR TELEFONU, NUMER NIP,
Sp.k. ZAWOD, WYKSZTAECENIE
23. SWIADCZENIA RODZINNE | WERSJA TRADYCYINA IMIE | NAZWISKO, IMIONA | WERSJA PAPIEROWA <—- —>
: (PAPIEROWA) Z RODZICOW, , DATA WERSJA ELEKTRONICZNA
I SWIADCZENIE WYKORZYSTANIEM PROGRAMU | URODZENIA, MIEJSCE
WYCHOWAWCZE BIUROWEGO TYPU OFFICE + URODZENIA , ADRES
PROGRAM SPECJALISTYCZNY: ZAMIESZKANIA, PESEL, NR
EZAR+ firmy RADIX Spotka z TELEFONU, NR KONTA
ograniczong odpowiedzialnoscia | BANKOWEGO
Sp.k.
24, DODATKI MIESZKANIOWE | WERSIA TRADYCYINA IMIE | NAZWISKO, IMIONA | WERSJA PAPIEROWA <-- —->
| DODATEK (PAPIEROWA) Z RODZICOW, ADRES WERSJA ELEKTRONICZNA
WYKORZYSTANIEM PROGRAMU | ZAMIESZKANIA, PESEL, NR
ENERGETYCZNY BIUROWEGO TYPU OFFICE + TELEFONU, NR KONTA
PROGRAM SPECJALISTYCZNY: BANKOWEGO, SERIA | NR
NDM+ firmy RADIX Spotka z DOWODU 0SOBISTEGO
ograniczong odpowiedzialnoscig
Sp.k.
25. STYPENDIA WERSJA TRADYCYJNA IMIE | NAZWISKO, IMIONA | WERSJA PAPIEROWA <— —>

(PAPIEROWA) Z
WYKORZYSTANIEM PROGRAMU
BIUROWEGO TYPU OFFICE +
PROGRAM SPECJALISTYCZNY:
ESO+ firmy RADIX Spétka z
ograniczong odpowiedzialnoscig
Sp.k.

RODZICOW, DATA | MIEJSCE
URODZENIA, ADRES
ZAMIESZKANIA, PESEL, NR
TELEFONU, NR KONTA
BANKOWEGQ, NR NIP,
MIEISCE PRACY RODZICOW,

WERSJA ELEKTRONICZNA

Data i podpis Administratora Danych Osobowych

2018-01-02 ...............
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Przeptyw danych pomiedzy systemami pakietu firmy RADIX Spétka z ograniczong odpowiedzialnodcia Sp.k.
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EWIDENCIA 0SOB POSIADAJACYCH UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH ORAZ PRZEBYWANIA W OBSZARZE PRZETWARZANIA

Zatacznik nr 6 do ,,Polityki Bezpieczefistwa” zgodnie z Art. 39. 1. Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

* (z uwzglednieniem oséb nieprzetwarzajgcych dane osobowe, ale przebywajgeych w pomieszezeniach, w ktérych zachadzi proces przetwarzania danych osobowych)

| STANOWISKOD

BOWE
\ta ﬂ... A A o Bl
ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
. : Z POSIADANYCH UPRAWNIERN
. . Wajt Gmin PRZETWARZANIE DO USTANIA .
1. |Stanistaw Piechota Mi M ich v ( / 2018-01-02 STOSUNKU PRACY SPECIALISTYCZNYCH ORAZ ZAKRESLS Wojt
teazichowo PRIEBANANIE) OBOWIAZKOW WYNIKAIACYCH 7 NAWIAZANEGO
STOSUNKL PRACY
ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
Z POSIADANYCH UPRAWNIEN
. . . . PRZETWARZANIE DO USTANIA
2. {Mirostawa Kurys Skarbnik Gminy | | RZANE/ | 5018-01-02 ST~ SPECIALISTYCZNYCH ORAZ ZAKRESU mkurys
PREEBANANIE} OBOWIAZKOW WYNIKAIACYCH Z NAWIAZANEGO
STOSUNKL! PRACY
5 isko d ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
ﬁmq_os._m 0 Gs. Z POSIADANYCH UPRAWNIEN
windykacji SPECIALISTYCZNYCH ORAZ ZAKRESU
. podatkowej, (PRZETWARZANIE / DO USTANIA OBOWIAZKOW WYNIKAIACYCH Z NAWIAZANEGO o
3. |Anna Mizgajska podatkéw od PRZEBYWANID) 2018-01-02 STOSUNKU PRACY STOSUNKU PRACY amizgajska
srodkdw
transportowych
ZBIORY DANYCH OSOBOWYCH WYNIKAJIACE
Stanowisko ds. | (PRZETWARZANIE Z POSIADANYCH UPRAWNIEN
4. | Urszulza Janowska datkéw i opt ¢ ARZEBYWANIE) At 2018-01-02 ﬂ%@ﬂwuﬁn,\ SPECIALISTYCZNYCH ORAZ ZAKRESU ujanowska
podatkow 1 opiat OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
STOSLINKU PRACY
ZBIDRY DANYCH OSOBOWYCH WYNIKAIACE
Z POSIADANYCH UPRAWNIEN
sa s . . PRZETWAI NIE
5. |Katarzyna Rézariska Gléwna Ksiggowa . unmmwﬁﬂw_ﬁ / 2018-01-02 ma%mﬂmmﬂwwa SPECIALISTYCZNYCH ORAZ ZAKRESU krozanska
OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
STOSUNKU PRACY
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Stanowisko ds.

(PRZETWARZANIE /

DO USTANIA

ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
Z POSIADANYCH UPRAWNIEN

STOSUNKU PRACY

6. |Emilia Grzeskowiak - 2018-01-02 SPECIALISTYCZNYCH ORAZ ZAKRESU egrzeskowiak
pomocy rodzinie | FREESANANE) STOSUNKUPRACY | 080WIAZKGW WYNIKAJACYCH 7 NAWIAZANEGO
STOSUNKU PRACY
. ZBIORY DANYCH OSOBDWYCH WYNIKAJACE
Stanowisko ds. Z POSIADANYCH UPRAWNIEN
Swiadczer SPECIALISTYCZNYCH ORAZ ZAKRESU
KOW WYNIKAJACYCH Z NAWIAZANEGO
1 wychowawczych | (PRZETWARZANIE / } DO USTANIA 0BOWIAZ I
7. |Matgorzata Nikolin oraz fundusz RRZEBYWANIE) 2018-01-02 STOSUNKLU PRACY STOSUNKU PRACY mnikolin
alimentacyjny
Stanowisko ds. ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
. ‘s Z POSIADANYCH UPRAWNIEN
o ksiegowosci PRZETWARZANIE DO USTANIA L
8. |llona Piosik paowose | przsevnmmn | | 2018-01-02 o, SPECIALISTYCZNYCH ORAZ ZAKRESU ipiosik
udzetowe] OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
gminy STOSUNKU PRACY
Kierownik ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
Referatu Z POSIADANYCH UPRAWNIEN
. .| (PRZETWARZANIE / DO USTANIA SPECIALISTYCZNYCH ORAZ ZAKRESU )
9. |Bogustawa Wajman Infrastruktury | PRIEBVAANIE 2018-01-02 STOSUNKU PRACY | OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO Bwajman
Ochrony STOSUNKU PRACY
Srodowiska
ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
Ewa Nikolin- Stanowisko ds. | (PRZETWARZANIE DO USTANIA Z POSIADANYCH UPRAWNIEN
10. Kowsk X { BREEBOWANIE] /1 2018-01-02 ﬂOmcnx%wﬁQ SPECIALISTYCZNYCH ORAZ ZAKRESY enikolin
Kowatkowska piac OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
STOSUNKL PRACY
o . ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
AnOWISKO Z POSIADANYCH UPRAWNIEN
. . PRZETWARZANIE “DO USTANIA .
11. |Kazimiera Wiodarczyk obstugi ¢ PRZEBYIANIE) / 2018-01-02 STOSUNKU PRAGY SPECIALISTYCZNYCH ORAZ ZAKRESU kwlodarczyk
sekretariatu OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
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FaNa
e 7 AR 3 it
ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
dré icznveh i Z POSIADANYCH UPRAWNIEN
08 u:v\__n.ws.,\ ; SPECIALISTYCZNYCH ORAZ ZAKRESU
_ - Zamowien (PRZETWARZANIE DO USTANIA OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO :
12. |Zbigniew Piré ) 2018-01-02 A AZA zpiro
g g publicznych PRZEBYWANIE) STOSUNKLU PRACY STOSUNKL PRACY PITOE
i inwestycji
komunalnych
ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
Z POSIADANYCH UPRAWNIERN
. . PRZETWARZANIE DO USTANIA
13. |Karolina totecka Sekretarz Gminy ( PRZEBYWANIE / 2018-01-02 STOSUNKU PRACY SPECIALISTYCZNYCH ORAZ ZAKRESU sekretarz
: OBOWIAZKOW WYNIKAIACYCH Z NAWIAZANEGO
STOSUNKU PRACY
st ko d ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
ANOWISKO ds. Z POSIADANYCH UPRAWNIEN
. " = .. | {PRZETWARZANIE DO USTANI .
14. | Patrycja Stachowiak promogjt gminy i { PRZEBVINANIE / 2018-01-02 ﬂ.omm_z_ﬂc Huwa SPECIALISTYCZNYCH ORAZ ZAKRESLI promocja
kancelarii ogélnej OBOWIAZKOW WYNIKAIACYCH Z NAWIAZANEGO
STOSUNKU PRACY
Stanowisko ds. ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
wojskowych i Z POSIADANYCH UPRAWNIEN
obronnych {PRZETWARZANIE / DO LSTANIA SrEIMISTICZNYCH ORAZ ZAKRESU
I A p
15. ! Zbieniew Oses I 2018-01-02 OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
g obrony cywilnej RRZEBYVWANIE STOSUNKU PRACY STOSUNKU PRACY 2083
i ochrony
przeciwpozarowej
Kierownik USC ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
. Kierownik PRZETWARZANIE Z POSIADANYCH UPRAWNIEN
16. {Ewa Wieczorek Referatu S ( wﬁ%z_um / 2018-01-02 ﬂ%@mﬁ»wﬁg. SPECIALISTYCZNYCH ORAZ ZAKRES) ewieczorek
eteratu Spraw OBOWIAZKOW WYNIKAIACYCH Z NAWIAZANEGO
Obywatelskich " STOSUNKU PRACY
Stanowisko ds. ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
obsfugi organéw Z POSIADANYCH UPRAWNIER
gminy, SPECIALISTYCZNYCH ORAZ ZAKRESY
4 OBOWIAZKOW WYNIKAJIACYCH Z NAWIAZANEGO
. o PRZETWARZANIE DO USTANIA
17. |Anna Kowala ewidencji ( PRZEBYWANIE / 2018-01-02 STOSUNKU PRACY STOSUNKU PRACY akowala
dziatalnosei
gospodarczej i
kadr
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Stanowisko ds.

ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
Z POSIADANYCH UPRAWNIEN

gospodarki
runtami i SPECIALISTYCZNYCH ORAZ ZAKRESU
gospodarki OBOWIAZKOW WYNIKAIACYCH Z NAWIAZANEGO
. ETWARZANIE DO USTANIA STOSUNKU PRACY
18. |Pawet Krzywda mieniem .vaEmmE::__m / 2018-01-02 STOSUNKU PRACY pkrzywda
gminnym, gospodar
owanie
mieszkaniowym
zasobem gminy
Stanowisko ds. ZBIORY o%%mﬁM %momowunﬂe WYNIKAJACE
. Z POSIADANYCH UPRAWNIEN
ospodarki PRZETWARZANIE DO IUSTANIA
13. | Mateusz Wesoty gosp . (PRZ ZANIE / 2018-01-02 STOSUNKU PRACY SPECIALISTYCZNYCH ORAZ ZAKRESU mwesoly
przestrzennej BRZEBYWANIE OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
gminy STOSUNKU PRACY
ko d ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
Stanowisko ds. Z POSIADANYCH UPRAWNIEN
20. |Alina Frariska pozyskiwania jﬂm&hﬁzﬁm\ 2018-01-02 ﬂ%mﬂum“pw_ﬂwﬁ SPECIALISTYCZNYCH ORAZ ZAKRESL afranska
érodkéw unijnych OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
STOSUNKU PRACY
. {PRIETWARZANIE / a1 DO USTANIA
21. |Beata Hartwig Sprzataczka PRZEBYWANIE 2018-01-02 STOSUNKU PRACY
- Mieczystaw Pracownik {RRZETWARZAMIE | 2018-01-02 DO USTANIA
) vm.—nq_ﬁos_ﬁa WOM—UOqu._HN< PRZEBYWANIE STOSUNKU PRACY
s o d ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
tanowisko ds. - Z POSIADANYCH UPRAWNIER
23. [Renata Kubaj ochrony ?gﬂ 2018-01-02 ﬂ%@uﬂ%ﬁﬁ SPECIALISTYCZNYCH ORAZ ZAKRESU rkubaj
Srodowiska OBOWIAZKOW WYNIKAIACYCH Z NAWIAZANEGO
STOSUNKU PRACY
Stanowisko ds. ZBIORY DANYCH OSOBOWYCH WYNIKAIACE
gospodarki gruntami i Z POSIADANYCH UPRAWNIEN
gospodarki . SPECIALISTYCZNYCH ORAZ ZAKRESU
s mieniern {PRZETWARZANIE / DO LSTANIA OBOWIAZKOW WYNIKAIACYCH 2 NAWIAZANEGO ]
24. |Stefania Lisek gminnym, gospodaro |  RRZEBYWAMIE 2018-02-10 STOSUNKU PRACY STOSUNKU PRACY slisek
wanie
mieszkaniowyrmn
zaschem gminy
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RODZAJ

e IMIE] NAzWISKD STANOWISKO | UpOWAZNIENIA | DATA NADANIA | DATA USTANIA WYKAZ ZBIOROW DANYCH :mm___cum_h_,_mﬂﬂu%mﬁmmﬁz_m
StUZBOWE ?www.m%ﬁwﬂ_._,_m_“m\ UPOWAZNIENIA | UPOWAZNIENIA | WYNIKAJACYCH Z UPOWAZNIENIA W SYSTEMIE INFORMATYCZNYM)
Stanowisko ds. ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
windykacji Z POSIADANYCH UPRAWNIEN
25. |Magdalena Juszczak podatkowej, _vwqumﬁ»f_,ﬁ\ 2018-03-01 mq%mﬂumxm;w%Q SPECIALISTYCZNYCH ORAZ ZAKRESU mjuszczak
podatkéw od Srodkdw OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
transportowych STOSUNKU PRACY
ZBIORY DANYCH OSOBOWYCH WYNIKAJACE
Z POSIADANYCH UPRAWNIEN
26. |Anna Napierata Miodszy referent .vw%\ 2018-03-01 | ouynet oy | SPECIALISTYCZNYCH ORAZ ZAKRESU anapierala
OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO
STOSUNKU PRACY
ADMINISTRATOR DANYCH OSOBOWYCH
{ czytelny podpis Administratora Danych Osobowych)
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ZESTAWIENIE DANYCH OSOBOWYCH Z INFORMACIJA KIEDY | PRZEZ KOGO ZOSTALY DO ZBIORU WPROWADZONE ORAZ KOMU SA PRZEKAZYWANE

Zatacznik nr 7 do ,,Polityki Bezpieczeristwa” zgodnie z art. 38 Ustawy o ochronie da nych osobowych z dnia 29 sierpnia 1997 r.

LP. RODZAJ UDOSTEPNIONYCH DANYCH DATA WPROWADZENIA DATA PRZEKAZANIA __S._m I NAZWISKO OSOBY CEL PRZEKAZANIA DANYCH

: OSOBOWYCH DANYCH DO ZBIORU DANYCH OSOBOWYCH KTORA OTRZYMALA DANE - OSOBOWYCH
1.
2.
3.
4.,
5.
6.
7.
8.
9.
10.
11.

ADMINISTRATOR DANYCH OSOBOWYCH
(czytelny podpis Administratora Danych Osobowych)
POLITYKA BEZPIECZENSTWA — ZAt. NR 7 Stronalz1




OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYINYCH NIEZBEDNYCH DLA ZAPEWNIENIA
POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH

Zatgcznik do ,Polityki Bezpieczeristwa” nr 8 zgodnie z § 4 pkt 5 Rozporzadzenia Ministra Spraw
' Wewngtrznych | Administracji z dnia 29 kwietnia 2004 r.

1. Administrator Danych zapewnia zastosowanle frodkéw technicznych i organizacyjnych hiezbednych dla
zapewnienla poufnodci, integralnosdi, rozliczainoge i ciggtodci przetwarzanych danych.
2. ABl wraz z wyznaczonymi Uzytkownikami przeprowadzajq okresowq analize ryzyka dla systemu | na tej
podstawie przedstawiajg Administratorowi Danych propozycje dotyczace zastosowania érodkéw technicznych
i organizacyjnych {Srodkéw ochrony), celem zapewnienia wlasciwe] ochrony przetwarzanych danych,
3. Okredlenia poziomu bezpieczeristwa systemu infarmatycznego dokonuje ABI.
4. Zastosowane $rodki ochrony (techniczne | organizacyjne) powinny byé adekwatne do stwlerdzonego poziomu
ryzyka dla poszczegdlnych systeméw, rodzajéw zbioréw i kategorii danych.
5. Srodki ochrony, zastosowane przez ABI dla zapewnienla poufnoéci, integralnosci, rozliczalnodci | ciagtosei
przetwarzanych danych, obejmuja:
» srodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);
* srodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS);
* srodki organizacyjne {np. powofanie ABI, utworzenie Instrukeji zarzadzania systemem
informatycznym);
6. Zastosowane érodki:
SRODKI OCHRONY FIZYCZNE) DANYCH:
a) Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwykiymi
(niewzmacnianymi, nieprzeciwpozarowymi),
b) Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych, zabezpleczone jest przed skutkami
pozaru za pomoca wolnostojacej gadnicy.
¢} Dokumenty zawlerajace dane osobowe pe ustaniu przydatnosci sa niszczone w sposob mechaniczny za
pomocy niszczarek dokumentéw,
7. SRODK| OCHRONY TECHNICZNEJ DANYCH:
a) Zbidr danych osobowych przetwarzany jest przy uzyciu komputera stacjonarnego jak i przenoénego.
b) Komputer stuzacy do przetwarzania danych osobowych rie jest potaczony z lokalng siecig komputerows.
¢} Zastosowano urzadzenia typu UPS, chronigce system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarli zasilania.
d) Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe zabezpieczony
jest za pomocy procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasla.
e) Zastosowano systemowe mechanizmy wymuszajace okresowa zmiane haset.
f) Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
8) Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej, '
h) Zastosowano érodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojaniskie, rootkity.
POLITYKA BEZPIECZENSTWA — ZAL. NR 8 Stronalz2




i)

k)

m)

n)

p)

Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

Wykorzystano $rodki pozwalajgce na rejestracje zmian wykonywanych na poszczegdinych elementach
zbioru danych osobowych.

Zastosowano $rodki umozliwiajace okredlenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

Dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano systemowe Srodki pozwalajace na okreélenie odpowiednich praw dostepu do zasobdw
informatycznych, w tym zbioréw danych osobowych dla poszczegélnych uzytkownikéw systemu
informatycznego.

Zastosowano mechanizm wymuszajacy okresowg zmiang haset dostgpu do zbioru danych osobowych.
Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane s dane osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnoéci pracy uzytkownika.

8. SRODKI ORGANIZACYINE:

a)

b)

c)

d)

e)

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony
danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczer systemu
informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich
w tajemnicy.

Monitory komputeréw, na ktérych przetwarzane s3 dane osobowe ustawione s3 w sposdb
uniemozliwiajacy welad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to, w ktérym
znajduje sig serwer, na ktérym dane osobowe przetwarzane 53 na biezaco.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi odpowiedzialnoéé
na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

W odniesieniu do innych oséb upowaznionych do przetwarzania danych osobowych, w sytuacji naruszen
obowigzkéw wynikajgcych z niniejszego dokumentu ponies¢ moga odpowiedzialnoéé odszkodowawcza.
Wszystkie osoby upowaznione do przetwarzania danych osobowych moge ponie$é odpowiedzialnogé karng
w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.

ADMINISTRATOR DANYCH OSOBOWYCH

(data i czytelny podpis Administratora Danych Osobowych)
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DOKUMENT WZORCOWY

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH NR......

zwanym w dalszej czesci niniejszej umowy »Zleceniodawcy”

reprezentowanym przez:

[IMIE | NAZWISKO]

..............................................................................................................................

zwanym w dalszej czesci niniejszej umowy »Wykonawcg”

reprezentowanym przez:

[IMIE | NAZWISKO]

0 nastepujacej tresci:
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§1
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. W zwigzku z realizacjg umowy nr .......ooooovn... z dnia [DATA]r. pomiedzy [PEENA NAZWA
ZLECENIODAWCY] a [PEENA NAZWA WYKONAWCY] ,0o [NAZWA SWIADCZONEJ USLUGI].
Zleceniodawca powierza Wykonawcy trybie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2016 r. poz. 922 z poin. zm) zwanej dalej ,,ustawg” przetwarzanie
danych osobowych.

2. Zleceniodawca o$wiadcza, ze jest Administratorem Danych, ktére powierza.
3. Powierzone dane zawierajg informacje typu: [NP. DANE PRACOWNICZE].

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie okredlonym
w§2,

§2
ZAKRES | CEL PRZETWARZANIA DANYCH
1. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy, nastepujace

kategorie danych osobowych/zbiory danych osobowych/:

a) imieinazwisko,

b) numer ewidencyjny PESEL,

c) seriainumer dowodu osobistego,

| T I ;
Celem przetwarzania danych jest [NP. REALIZACIA OBSEUGI KADROWO-PLACOWE]].
Zakres przetwarzania obejmuje: wprowadzanie, wglad, modyfikacje, drukowanie, usuwanie,
archiwizacje, przesytanie (*) danych osobowych.

4. Powierzone przez Zleceniodawce dane osobowe bedy przetwarzane przez Wykonawce
wyfacznie w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug szczegotowo
opisanych w umowie, o ktérej mowaw § 1 ust.1iw sposdb zgodny z niniejsza Umowa.

§3
SPOSOB WYKONANIA UMOWY W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Wykonawca zobowiazuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa w § 2
ust 1, do ich zabezpieczenia poprzez podjecie $rodkdw technicznych i organizacyjnych, o ktérych
mowa w art. 36 — 39a ustawy.

2. Wykonawca oswiadcza, e zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informacyjne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024):

a) prowadzi dokumentacje opisujaca sposéb przetwarzania danych osobowych,

b) znajdujace sie w jego posiadaniu urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych zapewniajg okreélony w Rozporzadzeniu poziom
bezpieczenstwa,

(') niepotrzebne wykasawaé
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¢} stosuje srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed ich
udostephieniem osobom nieupowainionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy, zmiang, utraty, uszkodzeniem lub zniszczenlem,
w zakresie, za ktory odpowiada Wykonawca,

d} do wykanania czynnosci objetych umowg dopuszcza jedynie osoby posiadajace imienne
upowaznienia wraz z klauzuly poufnosci i posiadajace odpowiednlg wiedze z zakresu
ochrony danych osobowych.

Wykonawca zobowigzuje sig przetwarzaé powierzone mu dane osobowe zgodnie z niniejsza
Umowa, ustawg oraz z innymi przepisami prawa powszechnle obowigzujacego, ktére chronig
prawa osoh, ktdrych dane dotycza.

Wykonawca zobowigzuje sig niezwlocznie zawiadomié Zleceniodawce o:

a) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wiasciwemu
arganowl panstwa, chyba Ze zakaz zawiadomienia wynika z przepiséw prawa,
a w szczegdInosci przepiséw postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

b) kaidym nieupowaznionym dostepie do danych osobowych, -

¢} kazdym Zzadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac sie
jednoczesnie od odpowledzi na zgdanie.

Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejsze] Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczedniej doraznych kontroli
dotyczacych przetwarzania danych osobowych przez Wykonawce, oraz zgdania skfadania przez
niego pisemnych wyjasnien.

Na zakoriczenie kohtroli, o ktérych mowa w ust. 8, przedstawiciel ZIeceniodach sporzadza
protokét w 2 egzemplarzach, ktéry podpisuja przedstawiciele obu stron. Wykonawca moze
wnies¢ zastrzeZzenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez strony.

Wykonawca zobowiazuje sig dostosowaé do zaleceri pokontrolnych majacych na celu usuniecie
uchybien i poprawe bezpieczeristwa przetwarzania danych osobowych.

Wykonawca zobowiazuje sie odpowiedzie¢ niezwlocznie | wihadciwie na kaide pytanie
Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

Wykonawca moze ,pod powlierzyé” ustugl objete umows, o ktdrej mowa w § 1 ust. 1 i niniejsza
umowg podwykonawcom jedynie za zgoda Zleceniodawcy.

§4
ODPOWIEDZIALNOSC WYKONAWCY

Wykonawca Jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczegdlnodci za udostepnienie, ujawnienie, przekazanie osobom
nieupowazinionym,

W przypadku naruszenia przepiséw ustawy lub niniejszej Umowy z przyczyn lezacych po stronie
Wykonawcy, w nastgpstwie, czego Zleceniodawca, jako administrator danych oscbowych
zostanie zobowigzany do wypfaty odszkodowania lub zostanie ukarany kara grzywny,
Wykonawca zobowiazuje sig pokryé Zleceniodawcy poniesione z tego tytutu straty i koszty.
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§5
CZAS OBOWIAZYWANIA UMOWY POWIERZENIA

Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony:
* od dnia [DATA] do dnia [DATA].

§6
WARUNKI WYPOWIEDZENIA | ROZWIAZANIA UMOWY
Zleceniodawca ma prawo rozwiazac niniejsza Umowe bez zachowania terminu wypowiedzenia,
gdy Wykonaweca:
a) wykorzystat dane osobowe w sposéb niezgodny z niniejszg Umowa,
b) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,
¢) nie zaprzestanie niewtaéciwego przetwarzania danych osobowych,

d) zawiadomi o swojej niezdolnoéci do dalszego wykonywania niniejszej Umowy,
a w szczegolnodci niespetniania wymagar okredlonych w §3.

Rozwigzanie niniejszej Umowy przez Zleceniodawce jest réwnoznaczne z wypowiedzeniem
umowy, o ktérej mowa w § 1 ust. 1.

Wykonawca, w przypadku wygaséniecia umowy, o ktérej mowa §1 ust.1 niniejsze] umowy
niezwtocznie, ale nie pézniej niz w terminie do 5 dni kalendarzowych, zobowigzuje sie zwréci¢
lub usunac wszelkie dane osobowe, ktérych przetwarzanie zostalo mu powierzone, w tym
skutecznie usunaé je réwniez z noénikéw elektronicznych pozostajacych w jego dyspozycji
i potwierdzi¢ powyzsze przekazanym Zleceniodawcy protokotem.

§8
POSTANOWIENIA KONCOWE
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy Kodeksu
cywilnego.

Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wiasciwy dla miejsca siedziby
Zleceniodawcy.

Umowe sporzgdzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

za Zleceniodawce za Wykonawce
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KLAUZULA POUFNOSCI INFORMAC]JI

§1

Strony umowy zobowigzujg sie wzajemnie do nie wykorzystywania, nie ujawniania oraz nie
przekazywania informacji, ktére stanowia tajemnice przedsigbiorstwa drugiej strony niniejszej
umowy.

§2

Strony powinny zachowa¢ poufnos¢ informacji, ktére zdobedy na kazdym etapie
jakiejkolwiek wzajemnej wspotpracy.

§3
Klauzula poufnosci danych obowiazuje strony przez okres trwania umowy, a takze
bezwzglednie po jej zakoriczeniu przez okres ....... lat.
§4

Strony odpowiadajg za zachowanie powyizszych informacji w tajemnicy przez osoby, ktdrym
wykonanie swoich obowigzkdéw powierzyty.

§5

Strony umowy zobowigzuja sie do wykorzystywania przetwarzanych przez nie danych
osobowych, w ramach realizacji niniejszej umowy, wytacznie w celach okreslonych w umowie.

§6

Stronom umowy przystuguje kazdym czasie i bez ograniczenia kontrola procesu
przetwarzania i ochrony danych osobowych.

§7

Strony, dopetniajgc czynnosci wynikajacych z niniejszej umowy, zobowiazujg sie do
przestrzegania przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2016r. poz. 922 z pdén. zm.)

§8

W przypadku nie dochowania warunkéw umowy, strony zastrzegajg sobie prawo
rozwigzania niniejszej umowy w trybie natychmiastowym, w kazdym czasie.
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TRESC OBOWIAZKU INFORMACYIJNEGO
ADMINISTRATORA DANYCH OSOBOWYCH

............................................................................................................................

Urzad Gminy Miedzichowo
Ul. Poznanska 12, 64-361 Miedzichowo

reprezentowanym przez:

Stanistaw Piechota

e e T e S Y

Zgodnie z art. 24 ust, 1 i art. 25 ust. 1 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych (Dz. U. z 2016 roku poz. 922) informujg, 1z administratorem Pani/Pana danych osobowych
jest Urzad Gminy Miedzichowo ul. Poznaiska 12, 64-361 Miedzichowo.

Pani/Pana dane osobowe przetwarzane beda w celu np. przeprowadzenla postepowania
rekrutacyjnego na wolne stanowisko pracy np. Miodszy Referent do obstugi sekretariatu. Pana/Pani dane
osobowe nie bedy udostgpniane innym odbiorcom danych za wyjatkiem wypadkéw obowigzkowego
udzielenia informacji okreslonych w przepisach szczegéinych. Posiada Pani/Pan prawa dostepu do tredci

swoich danych oraz ich poprawiania, Podaje Pani/Pan swoje dane osobowe dobrowolnie.

Klauzula o ochronie danych osobowych

Wyrazam zgodg na przetwarzanie moich danych osobowych dla potrzeb niezbednych do realizacji procesu
rekrutacji (zgodnie z Ustawa z dnia 29.08.1997 roku o Ochronie Danych Osobowych; tekst jednolity: Dz. U. 2016 r.
poz. 922},

* Wiem, ze Administratorem danych osobowych jest Urzad Gminy Miedzichowo, ul. Poznaniska 12, 64-361
Miedzichowo, reprezentowany przez Wéjta Gminy Miedzichowo Stanistawa Piechote,

» Administratorem Bezpleczefistwa Informacji/Inspektorem ochrony danych oschowych jest :
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Marcin Cichowski
admin@miedzichowo.pl
Nr tel: 693641037

* dane osobowe s3 przetwarzane w zwigzku ze ztozong oferta dot. naboru na wolne stanowisko pracy,

* podstawg prawng do przetwarzania danych osobowych Jest ustawa Kodeks Pracy (Dz.U. z 2018 r. poz. 108
tj.)

¢ dane osobowe mogg by¢ przekazywane podmiotom uprawnlonym na mocy przepisdéw prawa,

* dane osobowe bedg przechowywane przez okres 14 dni w przypadku nie przyjecia kandydata do pracy
albo przez okres 10 lat po ustaniu zatrudnienia,

* osoba przekazujgca swoje dane ma prawo do ich sprostowania, usunigcia lub ograniczenia przetwarzania ,

» 0soba przekazujaca swoje dane ma prawo do whiesienia sprzeciwu wobec przetwarzania a takie prawo do
przenoszenia danych osobowych,

* osoba przekazujgca swoje dane ma prawo wnlesienia skargi do GIODO/Urzedu Ochrony Danych
Osobhowych,

* Podanie powyiszych danych jest wymogiem ustawowym, brak lub podanie niepetnych danych moze by¢
podstawg do odrzucenia oferty,

* Urzad Gminy Miedzichowo nie przewiduje wykorzystania danych w celach innych niz w zwiazku z naborem
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ANALIZA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
SYSTEMOW INFORMATYCZNYCH POD KATEM ZAGROZEN | RYZYKA

zwana dalej:

ANALIZA ZAGROZEN | RYZYKA
PRZY PRZETWARZANIU DANYCH OSOBOWYCH

Administrator Danych Osobowych: Urzad gm“in\_/_l_v_l_igggit_:b_qu_ ____________________

wosoble: Stanislaw Piechota

dnia: e 20180202
zgodnie z:

Art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
(Dz. U. z 2016r., poz. 922 z péin. zm.)
oraz
§ 4 pkt 5 ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRAC)! w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. z 2004, nr 100, poz. 1024),

wprowadza dokument o nazwie: _
»ANALIZA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
SYSTEMOW INFORMATYCZNYCH POD KATEM ZAGROZEN | RYZYKA”

zwanym dalej:
»ANALIZA ZAGROZEN | RYZYKA
PRZY PRZETWARZANIU DANYCH OSOBOWYCH”

Zapisy tego dokumentu wechodza w #ycie z dniem ogtoszenia.

§1

Administrator Danych Osobowych ze wzgledu na cigzace na nim obowigzki wynikajace z ustawy o ochronie
danych osobowych, a doktadnie art. 36 tej ustawy, zobowigzany jest do zastosowania érodkéw technicznych
i organizacyjnych, ktdre maja zapewni¢ ochrone przetwarzanych danych osobowych, w swietle adekwatnych
zagrozent, a w szczegbinodci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
Zmiang, utratg, uszkodzeniem lub zniszczeniem,

§2

W zwigzku z § 1 niniejszego dokumentu Administrator Danych Osobowych w osobie: Stanistaw Piechota
wprowadza dokument ,Analiza zagrozen i ryzyka” w celu badania i obserwowania isthiejacego érodowiska
przetwarzania danych osobowych.
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llekro€ w ,, Analizie zagrozen | ryzyka przy przetwarzaniu danych osobowych” jest mowa o:

1.

N

9.

10.

1i.

12.

13,

14,

15.

16.

17.

18.

19,

20.

21.

22,

23,

24,

25,

ANALIZIE RYZYKA — systematyczne wykorzystanie informacji do zldentyfikowania 7rédel i oszacowania
ryzyka;

SZACOWANIU RYZYKA - proces oceny i analizy ryzyka;

OCENIE RYZYKA - proces pordwnania oszacowanego ryzyka z okreslonymi kryteriami w celu okredlenia
znaczenia ryzyka;

POSTEPOWANIU Z RYZYKIEM ~ wdrazanie $rodkéw modyfikujacych ryzyko;

ZARZADZANIU RYZYKIEM — dziatanla dotyczace klerowania | nadzorowania organizacja w odniesieniu do
ryzyka;

RYZYKU SZCZATKOWYM - ryzyko pozostajace po procesie postepowania z ryzykiem;

AKCEPTOWANIU RYZYKA — decyzja, aby zaakceptowaé ryzyko;

BEZPIECZENSTWIE INFORMACJI — zachowanie poufnosel, integrainoécl i dostepnosci informac)i; dodatkowo
moga by¢ brane pod uwage inne wiadciwoici, takie jak autentyczno$¢, rozliczalnosé, niezaprzeczalnoéd
i niezawodnosé;

ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMACI — zdarzenie zwigzane z bezpieczerstwem
informacji, jako okre$lonym stanem systemu, ustugi lub sieci, ktory wskazuje na mozliwe naruszenie Polityki
Bezpieczenstwa Informacjl, btad zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze byé zwigzana
z bezpieczerstwem;

INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMAC) — jest to pojedyncze zdarzenie lub seria
niepozadanych luk nlespodziewanych zdarzes zwigzanych z bezpieczeristwem informacji, ktére stwarzajg
znaczne zakidcenia zadan biznesowych i zagrazaja bezpieczefistwy informacji;

AKTYWACH - wszystko, co ma wartos¢ dla organizagji;

ZAGROZENIACH SYSTEMU — to wszystkie niekorzystne czynniki mogace przyczynié sle w trakcie pracy
z danymi osobowymi do wystapienia incydentu, mogacego mieé wptyw na ich ujawnienie bad? utrate;
DOSTEPNOSCI — nalezy przez to rozumieé wiasciwodé okreslajaca, ze zaséb systemu teleinformatycznego
jest mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym;

INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO — nalezy przez to rozumieé takie pojedyncze
zdarzenie lub serlg zdarzefi, zwigzanych z bezpieczefistwem informacji niejawnych, ktére zagrazajg ich
poufnodci, dostepnodci lub integralnosci;

INFORMATYCZNYM NOSNIKU DANYCH — nalezy przez to rozumie¢ materiat stuzacy do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej;

INTEGRALNOSCI — nalezy przez to rozumieé whasciwosé okreslajaca, Ze zasdb systemu teleinformatycznego
nie zostat zmodyfikowany w sposdb nieuprawniony;

OPROGRAMOWANIU ZtOéLIWYM_ — nalezy przez to rozumieé oprogramowanie, ktérego celem jest
przeprowadzenie nieuprawnionych lub szkodliwych dziatari w systemie teleinformatycznym;

PODATNOSCI — nalezy przez to rozumieé stabodé zasobu lub zabezpieczenia systemu teleinformatycznego,
ktora moze zostac wykorzystana przez zagrozenie;

POLACZENIU MIEDZYSYSTEMOWYM — naleiy przez to rozumieé techniczne albo organizacyjne potgczenie
dwdch lub wigcej systemdw telelnformatycznych, umotzliwiajgce ich wspétprace, a w szczegdInoéci wymiane
danych;

POUFNOSCI — nalezy przez to rozumied wladciwoié okreslajaca, ze informacja nie jest ujawniana podmlotom
do tego nieuprawnionym;

PRZEKAZYWANIU INFORMACH — naleiy przez to rozumied zaréwno transmisje informacji, jak
| przekazywanie informacji na informatycznych nosnikach danych, na ktérych zostaly utrwalone;

TESTACH BEZPIECZENSTWA — nalezy przez to rozumieé testy poprawnosci i skutecznodci funkcjonowania
zabezpieczer w systemie teleinformatycznym;

ZABEZPIECZENIU — nalezy przez to rozumieé érodki o charakterze fizycznym, technicznym lub
organizacyjnym zmnigjszajace ryzyko;

ZAGROZENIU — naleiy przez to rozumieé potencjalng przyczyne niepozadanego zdarzenia, ktére moze
wywola¢ szkode w zasobach systemu teleinformatycznego;

ZASOBACH SYSTEMU TELEINFORMATYCZNEGO - nalezy przez to rozumieé informacje przetwarzane
w systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogramowanie, dane i sprzet oraz inne
elementy majace wptyw na bezpieczefistwo tych Informacji;
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§4
Skutecznoé¢ zastosowanych $rodkéw powinna podlegad cyklicznym badaniom. Przy stosowaniu
zabezpieczeri powinno sie tez uwzgledniad zmieniajace sie warunki oraz postep techniczny (informatyczny),
co moze powodowac koniecznos¢ zmiany czy modernizowania wprowadzonych wczesnie] przez

Administratora Danych Osobowych systeméw ochrony. Analiza zagrozen i ryzyka, okresla érodki
zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnoéci przetwarzanych danych osobowych.

§5

Wymogi ogdlne bezpieczeristwa przetwarzanych danych osobowych, wprowadzone przez Administratora
Danych Osobowych okresla zatacznik nr 1.

§6
Mozliwe zagrozenia wystgpujace w systemach informatycznych, okreéla zatgcznik nr 2.
§7

Podatnos¢ systemu na zagrozenia, okresla zatacznik nr 3.

§8
Analize zagrozen i ryzyka, okresla zatgcznik nr 4.
§9
Whioski i dziatania naprawcze, okresla zatacznik nr 5.
§10
Wzér klauzuli poufnosci, okresla zatgcznik nr 6.
§11

Przebieg kontroli podatnosci systemu, okresla zatgcznik nr 7.
§12

Rekomendacja odpowiedniej postawy upowaznionego do przetwarzania danych osobowych, okresla
zatacznik nr 8.

§13

Tabela szacowania ryzyka zostata okreslona w zatgczniku nr 9.
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WYMOGI OGOLNE BEZPIECZENSTWA PRZETWARZANYCH DANYCH OSOBOWYCH,
WPROWADZONE PRZEZ ADMINISTRATORA DANYCH OSOBOWYCH:

§1
W czasie przetwarzania danych osobowych informacje mog3a wystepowac w postaci:
1. plikdw lub informacji przechowywanych na dysku twardym komputera;
2. plikéw lub informacji zapisanych na no¢nikach komputerowych;

3. wersji roboczych lub gotowych dokumentéw wydrukowa nych na papierze.

§2
Bezpieczeristwo przetwarzanych lub przechowywanych informacji zawierajace dane osobowe wymaga:
1. zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym dostepem;

2. ochrony nosnikéw technicznych i wydrukéw dokumentdw wytwarzanych przy pomocy sprzetu
komputerowego, w tym okreélenia zasad postgpowania z nimi przed nieuprawnionym dostepem;

3. zabezpieczenia przed nieupowaznionym dostepem do danych osobowych znajdujacych sie
w zasobach systemu informatycznego;

4. zapewnienia dostepnosci do danych osobowych znajdujgcych sie na technicznych nosnikach
informacji oraz w pamieci systemu informatycznego dla upowaznionych uzytkownikow;

5. zapewnienia mozliwosci kontroli dostepu do zasobdw systemu informatycznego oraz wykonywanych
ha nim czynnosci;

6. zapewnienia mozliwosci kontroli nosnikéw, na ktérych przetwarzano lub przechowywano dane
osobowe.

(Podpis Administratora Danych Osobowych)
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ZAGRO?ENIA WYSTEPUJACE W SYSTEMACH INFORMATYCZNYCH

§1

W myél ustawy o ochronie danych osobowych, kazdy Administrator Danych Osobowych powinien zapewnié
takie warunki pracy w systemie, aby cechowat sie on poufnoscly, integralnoscia i rozliczalnoscia.

§2

Kazde zauwazone zagrozenie zwigzane z poufnoscig, integralnoscia lub rozliczalnoscia, powinno hyé
niezwfocznie zgtoszone Administratorowi Danych Osobowych bad? wyznaczonemu Administratorowi
Bezpieczenistwa Informacji. '

§3

1. Poufnos¢, to zapewnienie danym oscbowym niemoznoéci ich udostgpniania nieupowaznionym
osobom czy podmiotom.

2. Zapewnienie poufnosci wartosci informacyjnych wynika z obowigzku wypetnienia naktadanych na
Administratora Danych Osobowych zadaf, wynikajgcych z ustaw, wraz z wszelkimi konsekwencjami
organizacyjnymi i prawnymi.

3, Strategiczng cze$cig zabezpieczania danych w systemach informatycznych przed utrata poufnosci
jest odpowiednio prowadzony system szkoleri dla pracownikow merytorycznych majacych dostep
do informacji.

4. Na Administratorze Bezpieczeristwa Informacji z ramienia ustawy spoczywa obowigzek zapoznania
0s6b upowaznionych do przetwarzania danych z przepisami o ochronie danych osobowych oraz
konsekwencjami prawnymi z nich wynikajacymi.

5. Utrata poufnosci informacji o zasadach funkcjonowania systemow i sieci oraz mechanizmach
zabezpieczen jest niezwykle wazna oraz wymaga potozenia nacisku na przestrzeganie procedur
przez osoby sprawujgce opieke nad systemami i siecig,

§4
Zagrozenia, Jakie moina wyrdinic ze wzgledu na utratg poufnosci w systemie informatycznym:
1. nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sg dane osobowe;

2. ujawnienie haset dostepu do stanowiska komputerowego, na ktérym przetwarzane s3 dane
oschowe;

3. nieuprawnione przenlesienie informacji zawierajacych dane osobowe na inny noénik;
4. utrata nosnika zawierajgcego dane osobowe;

5. klgska zywiotowa, w wyniku ktérej utracono poufnoéé danych osobowych;
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10.
11.
12,

13.

14,

15.
16.
17.

18,

19,

nieuprawnione wyniesienie danych oéobowych zawartych na nosniku elektronicznym;
udostepnianie danych osobowych osohom nieupowaznionym;

wejscie w posiadanie danych osobowych przez 0sobe nieuprawniong;

pokonanie zabezpieczen fizycznych lub programowych;

niekontrolowana obecnosé oséb nieuprawnionych w obszarze przetwarzania danych osobowych;
niedyskrecja oséb uprawnionych do przetwarzanla danych osobowych;

hieuprawnione kopiowanie danych na noéniki informacji (CD, DVD, pendrive, itp.);

hiekontrolowane wynoszenie poza obszar przetwarzania danych osobowych noénikéw informacji
i komputeréw przenoénych;

naprawy i konserwacje systeméw lub sieci teleinformatyczne] stuzgcych do przetwarzania danych
osobowych przez osoby nieuprawnione do przetwarzania danych osobowych;

podstuch lub podglad danych osobowych;
elektromagnetyczna emisja ujawniajgca;
podstuch akustyczny i podstuch emisji ujawniajgcego promieniowania elektromagnetycznego;

stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od wybranych
pracownikdw firmy;

zagubienie dokumentéw lub utrata przetwarzanych informaciji.

§5

Skala identyfikacji skutkéw utraty zasobéw dla atrybutu poufnodci danych osobowych.

LooooowaRros¢ T T Tk
<0> Brak skutkow utraty poufnodci
<1~-3> Niski skutek utraty poufnoéci
<4-7> Sredni skutek utraty poufnosci
<8-9> Wysoki skutek utraty poufnodci
<9-10> Catkowita utrata poufnosci

§6

Integralnosc to zapewnienie, aby wszelkie modyfikacje wykonywane w systemie informatycznym,
w systemie jego katalogdw oraz indywidualnych plikach posiadajgce w sobie dane osobowe byty
skutkiem rozwainych i zaplanowanych dziatar uzytkownikéw systemu.

Integralnos¢, to cecha zapewniajaca, ze dane nie zostaty zmodyfikowane lub zniszczone w sposdb
hieautoryzowany.

Integralnos¢ danych dotyczy przede wszystkim wartoéci informacyjnych przetwarzanych w postaci
elektronicznej. Dlatego tak wazne jest zachowanie integralnosci dla bezpieczeristwa systemu i sieci.
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Administrator Danych Osobowych powinien obja¢ procedurami weryfikacji | rozliczania
pracownikéw sprawujacych opieke nad systemami | siecly oraz wprowadzi¢ biezacy, regularng
detekcje préb ingerencji do systemu informatycznego oraz wszelkie préby naruszenia Jego
struktury, ponlewaz skutkiem takich dziatan Jest uszkodzenie bazy danych i w rezultacie naruszenie
Zapisow ustawy.

§7

Zagrozenia, jakie mozna wyrézni¢ ze wzgledu na utratg integralnodci przez system informatyczny:

1
2.

3.

nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;
biedy, pomytki;

brak mechanizméw uniemozliwiajacych skasowanie lub zmiang logdw przez administratora lub
innego uzytkownika;

wadliwe dziatanie systemu operacyjnego;

brak w wykorzystywanych aplikacjach mechanizméw zapewniajgcych integralnosé danych.
uszkodzenie, celowe lub przypadkowe systermnu operacyjnego lub urzgdzen sieciowych;
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,
dziatanie ztoliwego oprogramowania (wirusy);

poiar, zalanie, ekstremalna temperatura, itp.;

10. zagrozenia zewnetrzne (np. kigski zywiotowe, atak terrorystyczny).

§8

Skala Identyfikacji skutkdw utraty zasobéw dla atrybutu integralnosci danych osobowych.

L sKOTKI:

Utrata integralnosci nie wystepuje

Niski skutek utraty integralnogci

Sredni skutek utraty integralnoéci

Wysoki skutek utraty integralnogci

Bezwzgledny skutek utraty integralnodci

§9

Rozliczalno$¢ to cecha zapewniajaca dziatanie podmiotu przetwarzajacego dane osobowe, ktéra moze byé
przypisana w sposob jednoznaczny tylko temu, jednemu podmiotowi,
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§10
Zagrozenia, jakie mozna wyrdznié ze wzgledu na utrate rozliczalnosci systemu informatycznego:

1. brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie ich
koplowania i drukowania;

2. wyparcie sie pracy na stanowisku komputerowym, gdzie przetwarza sig dane osobowe;
3. wprowadzenie zmian w treéci dokumentu zawlerajacego dane osobowe;
4. btedy oprogramowania lub sprzetu;
5. nieprzydzielenie uzytkownikom indywidualnych identyfikatoréw;
6. niewtasciwa administracja systemem informatycznym;
7. niewtasciwa konfiguracja systemu informatycznego;
8. zniszczenie lub sfatszowanie logdw systemowych;
9. brak rejestracji udostepnienia danych oschowych;
10. podszywanie sie pod innego uzytkownika;

11. nlespetnienie przez system wymagari ustawowych.

§11

Skala identyfikacji skutkéw utraty zasobéw dla atrybutu rozliczalnosci danych osobowych,

08¢ SR R 4 SKUTKI
<0> Utrata rozliczalnosci nie wystepuje
<1-3> Niski skutek utraty rozliczalnogci
<4-6> Sredni skutek utraty rozliczalnogei
<7-8> Wysaki skutek utraty rozliczalnogci
<9> Ekstremalny skutek utraty rozliczalnoéci
<10 > Absolutny skutek utraty roziiczalnoéc
§12

Dla systeméw informatycznych szczegolnie niebezpieczne sg wystgpujgce zagrozenia stanowisk
komputerowych, ktére wystepuja przewaznie ze wzgledu na ingerencje:

1. SIY NATURY (to zdarzenia niewynikajace z dziatalnosci cztowieka), moga to byé:

a) uderzenie pioruna;

b} pozar bedacy konsekwencja ww. uderzenia pioruna;
¢} starzenie sie sprzetu;

d) starzenie sig nognikéw pamieci;

e) smog, kurz;
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f) katastrofy budowlane;

g) ulewny deszcz;

h) huragan;

i) ekstremalne temperatury, wilgotnoé¢;
j} epidemia.

2. LUDZI (mogg to byé pracownicy lub osoby z zewnatrz, ktére dziatajg w sposéb celowy lub
przypadkowy), moga to byé:

a) btedy i pomytki uzytkownikéw;

b) btedy i pomytki administratoréw;

¢) btedy utrzymania systemu w poufnosci, integralnosci i rozliczalnosci;
d) zaniedbania uzytkownikéw przy przesytaniu, udostepnianiu i kopiowaniu;
e) zagubienie nosnika zawierajacego dane osobowe;

f) niewtasciwe zniszczenie nosgnika;

8) nielegalne uzycie oprogramowania;

h) choroba waznych oséb i nieuprawnione zastepstwo;

i) epidemiakadry i brak oséb upowaznionych do dostepu;

j) podpalenie obiektu;

k) zalanie woda;

I) katastrofa budowlana bedaca konsekwencjg przypadkowego dziatania cztowieka;
m) zakidcenia elektromagnetyczne, radiotechniczne;

n) podtozenie i wybuch bomby, tadunku wybuchowego;

0) uzycie broni;

p) zmiany napiecia w sieci;

q) utrata pradu;

r) zbieranie sie tadunkéw elektrostatycznych;

s) utrata kluczowych pracownikéw;

t) niedobdr pracownikéw;

u) defekty oprogramowania;

v) - szpiegostwo;

w) terroryzm;

x) wandalizm;

y) destrukcja zbioréw i programéw impulsem elektromagnetycznym;
z) kradziez;

aa) wtamanie do systemu;

bb) wytudzenie, fatszowanie dokumentdw;

cc) podszycie sig pod uprawnionego uzytkownika;

dd) podstuch;

ee) uzycie ztosliwego oprogramowania;

ff) wykorzystanie promieniowania ujawniajacego.

Y e
Ll

(Podpis Administratora Danych Osobowych)
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PODATNOSC SYSTEMU NA ZAGROZENIA

§1

Podatno$¢ systemu na zagrozenia stanowi pewnego rodzaju stabo$é. Obecnie, szczegéblnie trudno jest
obroni¢ sig przed zagrozeniami w zakresie teleinformatycznym, co zwiazane jest z coraz to bardziej
wyrafinowang cyberprzestepczodcia. Wraz z coraz to wigkszg iloscia dostepnych w  érodowisku
internetowym ustug, nasilajg sie dziatania przestgpcze. Chronigc placéwke przed takowym dziataniem,
nalezy wdroiy¢ odpowiednie procedury.

§2

Podatnos¢ systemu na zagrozenia moze wynikaé z:

L

Dostgpnosci systemu wynikajacego np. z braku ochrony fizycznej budynku lub znacznej liczby
personelu, majgcego potencjalnie dostep do systemu oraz wiedze, jak obstugiwaé system.

Fizyczna ochrona danych osobowych to jeden z podstawowych obszardw w zakresie przetwarzania
danych osobowych. Osoba przetwarzajaca dane osobowe bardzo czgsto nie zdaje sobie sprawy, jak
waine jest przestrzeganie chociaiby »Zasady czystego biurka”, ktéra bardzo czesto Jest
marginalizowana i zwyczajnie nieprzestrzegana. Bardzo czgsto nieswiadomosé pracownikéw w tej
materil wigze sig z negatywnymi konsekwencjami dla placdwki, np. kwestla ztozenia skargi, ktére]
przedmiotem Jest niedochowywanie nalezytej starannodci w zakresie fizycznej ochrony danych
osobowych. Proces wdrazania w placéwce »kodeksu dobrych praktyl” w kontekscie ochrony
danych osobowych jest procesem dtugoletnim | dynamicznym, ale bezsprzecznie powinno sig
w pierwsze] kolejnodci uwrazliwia¢ na fizyczng ochrone danych osobowych. Ponadto, tylko
i wytacznie osoby upowaznione do przetwarzania danych osobowych powinny posiadaé¢ wiedze
0 tym, w jaki sposdb obstugiwac system informatyczny, bedacy integralnym elementem placéwki.

Dostepnosci informacji znajdujacych sie w systemie za posrednictwem pofacze zewnetrznych.

System informatyczny w placéwce powlnien byé odpowiednio zabezpieczony, réwniez jesli dostep
do niego jest mozliwy za posrednictwem potaczer zewnetrznych. Niezaleznie od zastosowanych
rozwigzai teletransmisyjnych, system ten powinien by¢ ,szczelny”, to znaczy wystarczajgco
odporny na wszelkiego rodzaju zewnetrzne zagrozenia,

Mozliwosci celowego wprowadzania luk w sprzecie i oprogramowaniu lub wprowadzania
wirusow komputerowych.

Mozno$¢ nieuprawnionego dziatania na sprzecie, czy oprogramowaniu moze byé wynikiem
zastosowanej manipulacji, podstuchu czy podstawienia. Podstuch polega na tym, ie charakter
poufnosci przekazywanych tresci zostaje naruszony. Manipulacja z kolel, bedzie dziataniem, ktore
ukierunkowane Jest na uzyskanie dostepu do treéci danych i nieuprawniong ingerencje w nie.

- Natomiast podstawienie, polega miedzy innymi na wprowadzeniu drugiej strony w btad, co do

swojej tozsamosci, po to tylko, by uzyskaé konkretne informacje. Kadra powinna by¢ odpowiednio
uwrazliwiona na otrzymywanie korespondencji mailowej, co do ktérej zaistnieje podejrzenie, Ze
zostata przestana w celu wprowadzenia wirusa komputerowego.
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4, Motzliwosci awaril sprzetu lub oprogramowania ze wzglgdu na uszkodzenia, biedy projektowe lub
umysing interwencje.

Sprzet informatyczny powinien byé cyklicznie odpowiednio serwisowany, tak by wyeliminowaé
zagrozenia. Nalezy zaznaczyé, iz z firmg informatyczng zewnetrzng, nie podpisujemy upowaznienia
do przetwarzania danych osobowych, ale przynajmniej klavzule poufnosci informacji w kontekécie
przetwarzanych danych osobowych. Wzér klauzuli poufnoéci stanowi zatacznik nr 7.

5. Przesytania informacji przez niezabezpieczone facza telekomunikacyjne.

Brak zabezpieczeri kryptograficznych facza telekomunikacyjnego czy nieefektywnosé fizycznych
zabezpieczed, réwniez stanowi zagrozenie utraty poufnosci danych osobowych.

§3
1. Podatnosc systemu na zagrozenia zostata ograniczona poprzez;
a} ochrong fizyczng stanowisk komputerowych;
b) kontrole dostepu do pomieszcze, gdzie przetwarzane 53 dane osobowe;
¢} wydzlelenie stref ochronnych;

d) ograniczenie liczby personelu, majacego potencjalnie dostep do stanowisk komputerowych
oraz wledze, jak je obstugiwaé;

e} zbudowanie stabilnej sieci zasilajacej;

f) przeglady okresowe nosnikéw;

g) kontrole zmian konfiguracii;

h) testowanie oprogramowania;

i)  audyt;

j} zabezpieczanie haset;

k} uzycie oprogramowania antywirusowego;
) backupy.

2. By maksymainie wyeliminowa¢ zagrozenie dla catego systemu ochrony danych osobowych, nalezy
wdrozy¢ procedury kontrolne, ktére nie bedy zorlentowane tylko i wylacznie na jeden obszar
przetwarzanla danych osobowych, tj. $rodowisko komputerowe, Warunkiem wyeliminowania
dziatani cyberprzestepcéw, jest petne wspdotdziatanie wszystkich obszaréw przetwarzania danych
osobowych:

a) prowadzenie odpowiedniej dokumentacji;
b} fizyczna ochrona danych osobowych;
c) Srodowisko komputerowe;

d) ,kodeks dobrych praktyk” wdrozony przez Administratora Bezpieczenstwa Informacji, o ile jest
powotany lub Administratora Danych Osobowych.

3. Przebieg przyktadowej kontroli tych obszaréw stanowi zatacznik nr 8.
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§4

W celu wdrazania systemu ochrony danych osobowych w taki sposdb, by uniemozliwi¢ dziatanie
nieuprawnione na danych osobowych, Administrator Danych Osobowych zobowigzuje pracownikéw
podmiotu o nazwie: Urzad Gminy Miedzichowo do stosownego zachowania w trakcie przetwarzania
danych osobowych, czego aprobate wyrazit w swojej rekomendacji, ktéra stanowi zatgcznik nr 9.

§5

W celu oszacowania potencjalnych strat wynikajacych z utraty (ujawnienia) danych osobowych
przetwarzanych na stanowiskach komputerowych, wykonano analize ryzyka na podstawie przewidywanych
zagrozen dla zasobdw. Analiza ryzyka musi by¢ wykonywana okresowo przez Administratora
Bezpieczenistwa Informacji i Administratora Systemu Informatycznego - raz do roku na tej podstawie
aktualizowana jest tabela ryzyka znajdujaca ponizej - § 6.

§6

Identyfikacja podatnosci systemu informatycznego na okreélone zagrozenia.

WARTOSC SKUTKI
<0> Brak podatnosci
<1-4> Niski poziom
<5-7> Sredni poziom
<8-9> Wysoki poziom
<10> Ekstremalny poziom

(Pedpis Administratora Danych Osobowych)
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ANALIZA ZAGROZEN | SZACOWANIE RYZYKA

§1
Administrator Danych Osobowych, aby poprawnie przeprowadzié analize ryzyka, powinien okredli¢:
1. ZASOBY - ktére bedzie chronié:
a} sprzet komputerowy przechowujacy dane - dysk twardy,
b) dane osobowe przetwarzane w formie papierowej i elektroniczne),
c) aplikacje, w ktorych przetwarzane sg dane oschowe,
d} pomieszczenia, w ktérych pracujg osoby przetwarzajgce dane osobowe;
2. ZAGROZENIA - czynnik, ktéry moze powodowac wystapienie incydentu;
3. PODATNOSC - stabo$¢ zasobéw, ktéra moze byé wykorzystana przez potencjalne zagrozenie;

4. SKUTKI - jaki wptyw bedzle miat zaistniaty incydent na utrate danycH osobowych.

§2

Administrator Danych Osobowych bad? Administrator Bezpieczeristwa Informacji, aby dokonaé¢
skutecznego zarzadzania bezpieczerstwem informacji w podmiocie, dokonuje doktadnej analizy zagrozen
w zwigzku z reagowaniem na zmieniajace sie warunki otoczenia majgce wptyw na ryzyko w organizacji. Tak
stwarzony efektywny system zarzgdzania daje mozliwoéé podjecia dziatar redukujacych wartogé ryzyka do
akceptowanego poziomu.

§3

Ponizszy schemat obrazuje prawidlowy tok szacowania i postgpowania z ryzykiem, jakie podejmuje
Administrator Danych Osobowych.

ZALACZNIK NR 4 - ANALIZA ZAGROZEN | RYZYIKA PRZY PRZETWARZANIU DANYCH OSOBOWYCH
Strona 13z 22




. 5- \

et

§4

Analiza ryzyka jest czgécig szacowania ryzyka. Jest ona pojgciem weiszym niz szacowanie ryzyka, nie
zawiera bowiem oceny ryzyka.

Ocena ryzyka, czyli okreélenie, ktére ryzyka sa akceptowalne poprzez porownanie wyznaczonych
poziomow ryzyka z tymi, ktére mozna zaakceptowad.

Szacowanie ryzyka obejmuje analizg ryzyka i ocene ryzyka.

§5

Administrator Danych Osobowych szacuje wynik ryzyka. Poprzez okrelenie poziomu ryzyka
akceptowalnego | koriczy etap szacowania ryzyka.

Administrator Danych Osobowych wyciaga wnioski oraz podejmuje dziatania naprawcze, majace na
celu obnizenie wartoéci ryzyka akceptowalnego.

Tabela szacowania ryzyka stanowi zatacznik nr 9.

§6

Administrator Danych Osobowych okredla poziom ryzyka utraty bezpieczeristwa danych osobowych
na poziomie NISKI w podmiocie o nazwie Urzad Gminy Miedzichowo przy uwzglednieniu ryzyka
ogolnego przy wartoéci 8,64.

RYZYKO = wartos¢ skutkéw x podatnosé zasobdw systemu

{max. = 100) -

SREDNI poziom ryzyka utraty bezpieczeristwa danych osobowych

WYSOKI poziom ryzyka utraty bezpieczeristwa danych osobowych

<81-100> MAKSYMALNY poziom ryzyka utraty bezpieczeristwa danych osobowych

2,

Poziomy ryzyka utraty bezpieczeristwa danych osobowych:
a) NISKI - niskie szkody w przypadku realizacji zagrozenia i niska mozliwosé jego wystgplenia;

b) SREDNI — wysokie szkody w przypadku realizacji zagrozenia i niska mozliwoéé jego realizacji
bad? niskie szkody w przypadku realizacji zagrozenia i wysoka mozliwo$é jego realizacji;

c) WYSOKI - wysokie szkody w przypadku realizacji zagrozenia | wysoka mozliwoéé jego
wystgpienia;

d) MAKSYMALNY - wysokie szkody w przypadku realizacjl zagrozenia oraz wysoka mozliwoé¢ jego
wystapienia, skutkujgca nie tylko na organizacje, ale na podmioty trzecle.
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§7

Administrator Danych Osobowych po oszacowaniu ryzyka przystepuje do etapu postepowania z ryzykiem.
Koniecznym jest podjecie dziatania, ktére bedzie odpowiedzia podmiotu na oszacowany poziom
wystepujacego ryzyka. W ramach postepowania z ryzykiem mozemy podjac cztery rdézne dziatania.

UNIKANIE RYZYKA

' Odejécie od dziatar, ktore | I |
| wiaza sie z ryzykiem, jezeli l | ograniczajacychryzykolub | S podmiot zewnetrzny, wtedy

ryzykoj

SPOSOBY ODPOWIEDZINA RYZYKO
Postepowani iefm <

| AKCEPTACIA RYZYKA

Podijecie dziatan ' Przeniesienie ryzykana

| :
‘B Rvzvka- ReDUKCIA |
I? Gy koszty dziafariw cely

- niwelowania ryzyka -
rzekraczajq oczekiwane,
badZ wystepuia okreslone

| @ Zmniejszajacych podatnosé - odpowiedzialno$¢
e oéciw

przekazujemyw
odpowiednich zapisach

§8

Proces zarzgdzania ryzykiem zwigzany z bezpieczeristwem informacji zapewnia:

1.

2,

identyfikowanie zagrozen dla przetwarzanych informacji;

oszacowanie ryzyka w kategoriach konsekwencji dla funkcjonowania biznesowego oraz
prawdopodobieristwa wystgpienia zagrozer;

odpowiednie przedstawienie oraz zrozumienie prawdopodobieristwa oraz konsekwencji
materializacji ryzyka;

ustanowienie priorytetéw dotyczacych postepowania z ryzykiem;
wprowadzanie priorytetowych dziatari majacych na celu redukcje ryzyka;

zaangazowanie kierownictwa podczas podejmowania decyzji zwigzanych z zarzadzaniem ryzykiem
oraz biezace informowanie go o postepach realizowanych dziatan minimalizujacych;

monitorowanie i regularne przegladanie ryzyka oraz procesu zarzadzania nimi;

ksztatcenie pracownikéw w zakresie ryzyka oraz dziatar majacych na celu obnizenie poziomu
prawdopodobieristwa ich wystapienia.

dr St//, aw Piechota

(Podpis Administratora Danych Osobowych)
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WNIOSKI | DZIALANIA NAPRAWCZE
W ZWIAZKU Z PRZEPROWADZONA , ANALIZA RYZYKA | ZAGROZEN
PRZY PRZETWARZANIU DANYCH OSOBOWYCH”

§1

1. Administrator Danych Osobowych w osobie: Stanistaw Piechota przeprowadzit analize dla
wszystkich chronionych zasobdw oraz wszystkich mozliwych zagrozen.

2. Administrator Danych Osobowych jest zobowigzany dostosowaé érodki bezpieczenstwa, zaréwno
techniczne, jak i fizyczne oraz organizacyjne, do wynikow, jakie oddata przeprowadzona analiza.

3. Zmiany zwigzane z pkt 2 nalezy wprowadzi¢ do aktualnej Polityki Bezpieczeristwa oraz Instrukcji
Zarzgdzania Systemem Informatycznym.

§2

W wyniku przeprowadzonej analizy w placdwce o nazwie: Urzad Gminy Miedzichowo Administrator
Danych Osobowych wyrdznit potencjalnie najniebezpieczniejsze zagroienia, a w szczegblnodci s3 to:

* Ataki wirusow w tym ransomware na aplikacje ,
* Nieuprawniony dostep do pomieszczeri w ktérych przetwarza sie dane osobowe ;
e Ryzyko kradziezy danych osobowych.

§3

W celu zmniejszenia zagrozer,, wymienionych w § 2 przez Administratora Danych Osobowych, nalezy
zwrdci¢ uwage w szczegdlnosci na:

e Regularng aktualizacje ochrony antywirusowej, ,
* Cykliczne doksztafcania oraz podnoszenie $wiadomosci pracownikéw w zakresie ochrony d.o.,
e Zwigkszenie naktadéw na infrastrukture IT.

§4

Administrator Danych Osobowych w celu wyeliminowania zagrozen, wyniktych w toku przeprowadzonej
analizy, podejmuje dziatania naprawcze, polegajgce w szczegélnosci na:
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WZOR KLAUZULI POUFNOSCI INFORMAC)! (¥

§1

Strony umowy zobowiazujg sie wzajemnie do niewykorzystywania, nieujawniania oraz nleprzekazywania
informacji, ktére stanowig tajemnice przedsiebiorstwa drugiej strony niniejsze] umowy.

§2

Strony powinny zachowac poufnosé informacjl, ktére zdobeda na kazdym etapie jakiejkolwiek wzajemne;j
wspbtpracy.

§3

Klauzula poufnodci danych obowigzuje strony przez okres trwania umowy, a takie bezwzglednie po jej
zakonczeniy przez okres ... lat.

§4

Strony odpowiadajg za zachowanie powyzszych informacji w tajemnicy przez osoby, ktérym wykonanie
swoich obowigzkéw powierzyly.

§5

Strony umowy zobowiazujy sig do wykorzystywania przetwarzanych przez nie danych osobowych,
w ramach realizacji niniejszej umowy, wytacznie w celach okreélonych w umowie.

§6

Stronom umowy przystuguje w kazdym czasie i bez ograniczenia - kontrola procesu przetwarzania i ochrony
danych osobowych. ' :

§7

Strony, dopetniajgc czynnosci wynikajgcych z niniejszej umowy, zobowiazuja sie do przestrzegania
przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016r., poz. 922 z poin.
zm.).

§8

W przypadku niedochowania warunkdéw umowy, strony zastrzegaja sobie prawo rozwigzania ninlejszej
umowy w trybie natychmiastowym, w kazdym czasie,

1 ywaAGA: Ninlejszy dokument moze byé zastosowany:
¢ Jako osobny (nlezalezny) dokument celem zobowlazania drugiej strony do zachowania poufnoéci informacji,

e Jako dodatkowe zaplsy {paragrafy) do umowy lub Innego dokumentu wigzacego strony wzajemna wspotpraca,
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PRZEBIEG KONTROLI PODATNOSCI SYSTEMU

AL
Sprawdzenie, czy Polityka Bezpieczeristwa oraz Instrukcja

1. |DOKUMENTACIA
Zarzadzania Systemem  Informatyczhym  Jest aktualna
wzgledem obowigzujgcego stanu prawnego oraz faktycznego.

2. |DOKUMENTACIA Sprawdzenie, czy osoba ma upowainienie do przetwarzania
danych osobowych — upowaznienie powinno odzwierciedlaé
zakres obowigzkow,

3. IDOKUMENTACIA Sprawdzenie, czy osoby, ktére maja dostgp do danych
osobowych, ale nie przetwarzajq tych danych, posiadajq zgody
na przebywanie w obszarze przetwarzania.

4. |DOKUMENTACIA Sprawdzenie, czy prowadzona jest aktualna ewidencja oséb
przetwarzajgcych dane osobowe,

5. |FIZYCZNA OCHRONA DANYCH | Kontrolowanie oséb przetwarzajgcych dane osobowe - czy

QOSOBOWYCH stosujg sig do ,zasady czystego biurka”.
6. | FIZYCZNA OCHRONA DANYCH Sprawdzenie, czy w pomieszczeniu znajdujg sie szafy
QOSQOBOWYCH zamykane na klucz, w ktérych przechowuje sig dokumentacje
zawierajacg dane osobowe podlegajgce ochronie {jeéli tak -
moina sporzadzi¢ dokumentacje fotograficzng pomieszczen,
ktdra stanowi¢ bedzie zatgcznik do ponizszego sprawdzenia).

7. |FIZYCZNA OCHRONA DANYCH Sprawdzenle, czy w pomieszczeniu znajduje sie niszczarka

OSOBOWYCH dokumentéw (jedli takie urzadzanie nie znajduje sie
w pomieszczeniu, naleiy skontrolowaé pracownika, w jaki
sposdb niszczy zbedng dokumentacje, ktéra nie podlega
archiwizacji). Szczegblnie powinno sie zwrécié uwage, czy
niepotrzebne dokumenty nie sa przypadkiem wyrzucane do
kosza na $mieci — dokumenty powinny by¢ niszczone w sposab
mechaniczny lub manualny, tak, by uniemoiliwi¢ ich
odczytanie osobom postronnym,.

8. |OCHRONA SRODOWISKA Kontrolowanle, majace na celu sprawdzenie, czy komputer jest

KOMPUTEROWEGO zabezpieczony hastem.

9, | OCHRONA SRODOWISKA Sprawdzenie, czy systemy komputerowe stuigce do

KOMPUTEROWEGO przetwarzania danych osobowych zapamigtujg wszelakie
czynnosci, jakich dokonuje sie przy przetwarzaniu danych
osobowych,

| 10. [ OCHRONA SRODOWISKA Monitorowanie, czy osoby przetwarzajace dane osobowe

KOMPUTEROWEGO w programie komputerowym bazodanowym (czyli dotyczacym
baz danych) logujg sig za pomocg WEASNEGO identyfikatora
i hasta.

11. | OCHRONA SRODOWISKA Kontrolowanie aktywnosci systemu antywirusowego, na

KOMPUTEROWEGO ‘Tkomputerach, ktére m.in. stuig do obstugl systeméw
przetwarzajacych dane osobowe.

12. | OCHRONA SRODOWISKA Kontrolowanie, czy pracownil korzysta z wygaszacza ekranu.

KOMPUTEROWEGO
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13,

OCHRONA SRODOWISKA
KOMPUTEROWEGO

Sprawdzenie, czy monitor komputera zostat usytuowany
wsposob uniemozliwiajacy wglad do danych - oscbom
postronnym.

14,

ZBIORY DANYCH OSOBOWYCH

Kontrolowanie, czy wszystkie zbiory danych osobowych, ktére
podlegajg obowigzkowe] rejestracji w GIODO, zostaly
prawidtowo zgloszone.

15,

ZBIORY DANYCH OSOBOWYCH

Sprawdzenie, czy wszystkie zbiory, ktére prowadzi sie
w placéwee, a podlegaja wpisowi do Jawnego rejestru, zostaly
w owym dokumencie wpisane | odpowlednio ogtoszone do
publiczne] wiadomosel (np. za posrednictwemn Biuletynu
informacji Publicznej),

16.

ZBIORY DANYCH OSOBOWYCH

Przeprowadzenie wywiadu, ktdrego celem jest ustalenie, czy
pracownik przetwarza zbiér danych osobowych, ktéry nie
zostat zgtoszony do te] pory do GIODO (szczegdlnie ma sie na
wzgledzie projekty prowadzone przez referaty).

17,

KONTROLA PRAKTYKI

Przeprowadzenie analizy pod katem pracownikéw - jakie
obecnie majg problemy w zakresie przetwarzania danych
osobowych oraz czy ostatnio miaty miejsce zdarzenia typu:

* préby nieuprawnionego dostepu do  danych
osobowych;

¢ dziafanie zewnetrznych aplikacji, wiruséw czy
ztosliwego oprogramowania;

* nieuprawniony dostep do otwartych' aplikacji
w systemie informatycznym;

* préba nieuprawnione] interwencji przy sprzecie
komputerowym;

* wynoszenie niezabezpieczonych pamieci z miejsca
pracy;

¢ udzielanie informacji osobom postronnym, pomijajac
formalny tryb administracyjny.
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REKOMENDACIJA ODPOWIEDNIEJ POSTAWY 0SOB
POSIADAJACYCH UPOWAZNIENIE DO PRZETWARZANIA
DANYCH OSOBOWYCH

§1

Przepisy kodeksu pracy zobowigzujg pracownika do sumiennego wykonywania swoich obowigzkéw.
Pracownik powinien odpowiednio przestrzegac czasu pracy, co w konsekwencji oznacza, ze nie powinien on
w godzinach pracy zajmowac sie prywatnymi sprawami, chociazby prywatng korespondencja.

§2

Pracodawca wyposaza pracownikéw w konkretne narzedzia pracy, jak telefon czy komputer i nie musi
godzi¢ sie na wykorzystywanie ich do prywatnych celéw.

§3

Pracodawca moze kontrolowa¢ pracownika w ramach stosownego wykorzystywania narzedzi, ktére
powinny stuzy¢ tylko do celéw stuibowych. Za interesem pracodawcy przemawia fakt, ze musi on chronié
tajemnice przedsigbiorstwa oraz zabezpiecza¢ odpowiednio placéwke pod wzgledem systemu ochrony
danych osobowych.

§4

Nalezy przypomnie¢ niniejszym dokumentem, iz w placéwce wdrozono postanowienia Polityki
Bezpieczeristwa oraz Instrukcji Zarzadzania Systemem Informatycznym, co w konsekwencji oznacza,
iz dobrych praktyk powinno sie przestrzegac.

§5

Jedli pracodawca podczas kontroli stwierdzi, iz zakaz nie jest respektowany, moze wobec pracownika
wyciggnac konsekwencje stuzbowe.

§6

Pracodawca motze ustali¢, ze na stuzbowych komputerach nie mozna instalowaé¢ aplikacji oraz uzywania
portali spotecznosciowych. Ponadto, pracodawca moze zakaza¢ wnoszenia prywatnych noénikéw danych tj.
nosnikow: optycznych (ptyty CD, DVD itp.), pétprzewodnikowych (uktady scalone), magnetycznych (w tym
pamigci ferrytowe), magnetooptycznych, polimerowych (np. Millipede), papierowych (np. karty
dziurkowane), z linig opdzniajgcg (np. pamieci rteciowe).

§7

Pracodawca niniejszym dokumentem informuje pracownikéw, iz kontrola w danym zakresie bedzie miata
miejsce, a pracownicy przyjmuja ten fakt do wiadomosci.

§8

Powyzsze wskazania majg swoje uzasadnienie w interpretacji Generalnego Inspektora Danych Osobowych
(serwis prawno-pracowniczy nr 39/2012 s. 7-8; link: http://spp.infor.pl/).

(Podpis Administratora Danych Osobowych)
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TABELA SZACOWANIA RYZYKA
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Skala poziomu ryzyka:

2 _yz¥YKO $REDNIE = suma ryzyka kazdego z szedciu zakresaw poufnoscl, rozliczalnoécl i integralnoécl dzielona przez 18

3 RYZYKO OGOLNE = suma ryzyka Sredniego z zasobdw: spriet, ludzie, aplikacja, pomleszczenia, zabezpleczenia dodatkowe, dzielona
przez 4

* RYZYKO = wartosé skutkdw x podatnoéd zasobow systemu {max. = 100)

ZALACZNIIC NR 9 - ANALIZA ZAGROZEN | RYZYKA PRZY PRZETWARZANIU DANYCH OSOBOWYCH
Strona 21z 22




WARTOSC POZIOM RYZYKA
1-20 NISKI poziom ryzyka utraty bezpieczeristwa danych osobowych
21-60 SREDNI poziom ryzyka utraty bezpieczefstwa danych osohowych
61-80 WYSOKI poziom ryzyka utraty bezpieczeristwa danych osobowych
81-100 MAKSYMALNY poziom ryzyka utraty bezpieczeristwa danych osobowych
PODSUMOWANIE

W podmiocie o nazwie: Urzad Gminy Miedzichowo po przeprowadzeniu analizy poufnodci, integralnosci
i rozliczalnosci systemow informatycznych pod katem zagrozeri i ryzyka, zwanej dalej: analizg zagrozen
i ryzyka przy przetwarzaniu danych osobowych wartos¢ i poziom ryzyka przedstawia sie nastepujaco:

Ryzyko ogoélne wynosi: 8,64

Powyisza wartos¢ ryzyka okresla NISKI poziom ryzyka utraty bezpieczeristwa danych osobowych.

(Data i Podpis Administratora Danych Osobowych)
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INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

Administrator Danych Osobowych — Urzad Gminy Miedzichowo
w osoble: Stanislaw Piechota dnia 02-01-2018 r.

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACI]
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych oschowych
wdraza dokument o nazwie ,Instrukeja zarzadzania systemem informatycznym” zwany dalej ,instrukejy”.
Zapisy tego dokumentu wchodzg w zycie z dniem 02-01-2018 r.

llekro¢ w ,,Instrukcji” jest mowa o:

1. PODBMIOCIE — rozumie sig przez to spotke prawa handlowego, podmiot gospodarczy nieposiadajacy osohowosci prawnej,

Jednostke budzetowsy,

2, USTAWIE — rozumie sig przez to ustawe z dnia 29 slerpnia 1997 r. ¢ ochronie danych osebowych (Dz. U, z 2016r. poz. 922
z péin, zm.), zwana dalej ,ustawg",

3. IDENTYFIKATORZE UZYTKOWNIKA — rozumie slg przez to clagg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie infarmatycznym,

4. HASLE — rozumie sie przez to ciag znakdw literowych, cyfrowych lub innych, znany Jedynie osobie uprawnlonej do pracy
w systemie infarmatycznym,

5. SIECI TELEKOMUNIKACYINE) — rozumie sle przez to sieé telekomunikacylng w rozumieniu art, 2 pkt 35 ustawy z dnila 16 lipca
2004 . — Prawo telekomunikacyjne (Dz. U. z 2016r., poz. 1489 z poin. zm.},

6.  SIECI PUBLICZNE) — rozumie sig przez to termin, ktory przywotuje & 2 ust. 5 Rozperzadzenia Ministra Spraw Wewnetrznych
t Adminlstracji z dnia 29 kwietnia 2004r. {Dz. U. z 2004r. Nr 100, poz. 1024},

7. TELETRANSMISII - rozumie sig przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej,

8 ROZLICZALNOSCI — rozumie sie przez to wlasclwost zapewniajaca, ze dziatanla podmiotu moga byé przypisane w sposdb
jednoznaczny tylko temu podmiotowi,

9. INTEGRALNOSCI DANYCH — rozumie sig przez to wlasciwos¢ zapewnlajacy, 2e dane oscbowe nie zostaly zmienione lub
zniszczone w sposdb nieautoryzowany,

10. RAPORCIE — rozumie sig przez to przygotowane przez system informatyczny zestawienia zakresu itredc przetwarzanych
danych,

11. POUFNOSCI DANYCH — rozumie sig przez to wiadciwoéd zapewniajaca, ze dane nie sg udostgpniane nieupowaznionym
poedmiotom,

12, UWIERZYTELNIANIU ~— rozumie sig przez to dziatanle, ktérego celem [est weryfikacja deklarowane| tozsamosci podmictu,
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§1

W podmiocie o nazwie: Urzad Gminy Miedzichowo za przestrzeganie zapisdw ,instrukcji” odpowiedzialny
jest Administrator Danych lub zgodnie z zapisem §3 ~Polityki Bezpieczeristwa” wyznaczony Administrator
Bezpleczeristwa Informacji.

§2

W zwigzku z tym, ze w podmiocie o nazwie: Urzad Gminy Miedzichowo przynajmniej Jedno urzadzenle
systemu informatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecig publiczng,
oraz uwzglgdniajac kategorie przetwarzanych danych | zagrozenia wprowadza sie poziom bezpieczeristwa
przetwarzania danych osochowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym
wprowadza sie ponizsze postanowienia:

Obszar, w kitdry sg przetwarzane dane, zabezpiecza sie przed dostepem oséb nieuprawnionych na czas
nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych. Przebywanie oséb
nieuprawnionych w obszarze, w ktérym s3 przetwarzane dane, Jest dopuszczalne za zgodg Administratora
Danych, Administratora Bezpieczeristwa Informacji lub w obecnosci osoby upowaznione] do przetwarzania
danych osobowych,

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarzaé dane mogg

~ wylacznie osoby posiadajace aktualne upowaznienie nadane przez Administratora Danych Osobowych.
Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu i hasta jest zobowlgzany
niezwtocznie dokonaé zmiany hasta oraz zachowa¢ je w tajemnicy. Uzytkownik jest zobowigzany do
zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi skiadaé sig z co najmniej
z 8 znakow, zawlera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

2, Jeieli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,
woéwczas zapewnia sig, aby: '

w systemie tym rejestrowany byt dla kazdego uzytkownlika odrgbny identyfikator oraz aby dostep do
danych byt mozliwy wytacznie po wprowadzeniu identyfikatora | dokonaniu uwierzytelnienia.

1]
System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegdInosci przed:

1. dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego:

* poprzez zainstalowanie programu antywirusowego o nazwie: Norton Security Premium,
* poprzez zainstalowanie firewall (zapora sieciowa),
* poprzez zabezpieczenie siecl radiowe] odpowiedniej mocy uwierzytelnieniem,

2, utraty danych spowodowana awarig zasilania lub zaktdceniami w sieci zasilajgcej poprzez zastosowanie
zasilacza awaryjnego UPS,

Y

1. ldentyfikator uiytkownika, ktdry utracit uprawnienia do przetwarzania danych, nie moie byé
przydzielony innej osobie.

2. W przypadku gdy do uwlerzytelniania uzytkownikéw uzywa sig hasta, jego zmiana nastepuje nie
rzadzie] niz co 30 dni. Hasto skfada sie ono co najmniej z 8 znakdw, zawiera mate | wielkie litery oraz
cyfry lub znaki specjalne.
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3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programéw stuzacych do przetwarzanla danych. Kopie wszystkich
danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien,

4. Kopie zapasowe;

a) przechowuje si¢ w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknigtym: Biuro nr 4,
zaopatrzonym w system alarmowy.

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.
v

Osoba uzytkujaca komputer przenos$ny zawlerajacy dane osobowe zachowuje szczegdlng ostroznodé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
w tym stosuje hasta dostgpu do komputera przenoénego oraz do plikéw, w ktérych przetwarzane sg dane
osobowe.

Vi
Urzadzenia, dyski lub inne elektroniczne nosniki informacii, zawierajgce dane osobowe, przeznaczone do:

a) likwidacji — pozbawia sig wczedniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wezesniej
zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie,

¢) naprawy — pozbawia si¢ wczedniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia sig je pod nadzorem osoby upowaznionej przez administratora danych.
§3

1. Dla kaidej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym — z wyjatkiem
systemow stuzacych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu
w celu udostepnienia go na pismie — system ten zapewnia odnotowanhie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba,

¢) irédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza,

d) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaly
udostepnione, dacie i zakresie tego udostepnienia, chyba Ze system informatyczny uzywany jest
do przetwarzania danych zawartych w zbiorach jawnych,

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2, Odnotowanie Informacji, o ktérych mowa w §7 ust. 1 pkt 1,2 Rozporzadzenia Ministra Spraw
Wewnegtrznych i Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych,

3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajagcego w powszechnie zrozumiate] formie informacje,
o ktdrych mowa w §7 ust. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29.04.2004r,
(Dz. U. z 2004r. Nr 100, poz. 1024).

4. W przypadku przetwarzania danych osobowych, w co najmnie] dwdch systemach informatycznych,
wymagania, o ktérych mowa w §7 ust. 1 pkt. 4 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracjl z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024}, moga by¢ realizowane w jednym z nich,
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lub w odrebnym systemie informatycznym przeznaczonym do tego celu.
§4

Po zakoriczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowaé sie z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 minut, system
samoczynnie wyloguje uzytkownika przetwarzajgcego dane osobowe.

§5

Administrator Bezpieczenstwa Informacji, o ile jest wyznaczony, ma obowiazek dokonywaé przegladéw
technicznych sprzetu informatycznego w podmiocie oraz dba¢ o ich dobry stan techniczny. Zaleca sie
dokonywanie przegladéw okresowych co 30 dni oraz przegladdw generalnych raz na rok. W przypadku
stwierdzenia usterek technicznych Administrator Bezpieczeristwa Informacji ma obowigzek niezwtocznie
powiadomic o tym fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczenstwa Informacji uchybiern dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwlocznie powiadomi¢ Administratora Danych
oraz wprowadzic¢ takie zabezpieczenia i procedury, ktére w przysztosci wyeliminuja takie zdarzenia.

§7

W sprawach nieuregulowanych w niniejszej ,instrukcji” maja zastosowanie przepisy ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH
I ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzjce do przetwarzania danych osobowych.

Administrator Danych Osobowych

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM Stronadz4




ZATWIERDZAM

WA/ W
v

Administrator Dahych OsoBowych

PLAN SPRAWDZENIA PLANOWEGO

dla
Administrator Danych Osobowych: Urzad Gminy Miedzichowo
O Stanistaw Piechota
dnia: 2018-01-02

sporzadzony zgodnie z art.36 a ust.2 pkt 1 lit. a ustawy o ochronie danych osobowych oraz rozporzgdzenia
Ministra Administracji i Cyfryzacji z dnia 29 maja 2015 r. w sprawie trybu i sposobu realizacji zadar w celu
zapewnienia przestrzegania przepiséw o ochronie danych osobowych.

Sprawdzenia dokona Administrator Bezpieczeristwa Informacji w Urzad Gminy Miedzichowo w terminie od
dnia 10 stycznia 2018 do dnia 31 marca 2018

1. Celem sprawdzenia planowego w ramach nadzoru jest ocena prawidtowosci opracowania i
aktualizowania dokumentacji opisujacej sposéb przetwarzania danych osobowych oraz érodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych objetych ochrong, takze przestrzegania zasad okreslonych w
powyiszej dokumentacji.

2. Realizacja sprawdzenia planowego zostanie przeprowadzona w oparciu o weryfikacje :

1) opracowania i kompletnosci dokumentacji przetwarzania danych osobowych ;

2) zgodnosci dokumentacji przetwarzania danych z obowigzujgcymi przepisami prawa;

3) stanu faktycznego w zakresie przetwarzania danych osobowych:;

4) skutecznosci przewidzianych w dokumentacji przetwarzania danych $rodkéw technicznych i
organizacyjnych zabezpieczenia rozwigzan dla przeciwdziatania zagrozeniom dla ochrony
danych osobowych;

5) przestrzegania obowigzkéw okreslonych w dokumentacji przetwarzania danych osobowych.

3. W trakcie sprawdzenia zostanie dokonana inwentaryzacja zbioréw danych osobowych
przetwarzanych przez administratora danych poprzez weryfikacje zgodnosci przetwarzania danych
oscbowych :

1) zzasadami, o ktérych mowa w art.23-27 i art.31-35 ustawy;

2) 1z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktérych mowa w art. 36 oraz
art.37-39 ustawy;

3) zzasadami przekazywania danych osobowych, o ktdrych mowa w art.47-48 ustawy;

4) z obowiazkiem zgtoszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbiér zawiera
dane, o ktérych mowa w art.27 ust.1 ustawy.
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PROGRAM SPRAWDZENIA | UPRAWNIENIA ADMINISTRATORA BEZPIECZENSTWA INFORMACII

W RAMACH REALIZAC)I PROGRAMU :

1. Sprawdzeniu bedg podlegaly nastepujace komaorki organizacyjne | stanowiska pracy:

1)

2)

3)

4)

5)

6)

Referat Ksiggowoscl od dnia 10.01.2018 do dnia 31.01.2018
Obejmujacy stanowiska:

- Stanowisko ds. windykacji podatkowej, podatkéw od drodkdw transportowych

- Stanowisko ds. podatkéw i optat

- Gtéwna Ksiggowa

- Stanowisko ds. ptac

- Stanowisko ds. ksiggowosci budzetowej gminy

- Skarbnik Gminy

Referat Spraw obywatelskich od dnia 01.02.2018 do dnia 14.02.2018
Obejmujacy stanowiska:

- Stanowisko ds. pomocy rodzinie

- Stanowlsko ds. $wiadczert wychowawczych oraz fundusz alimentacyjny

- Kierownik USC, Kierownik Referatu Spraw Qbywatelskich

Referat Organizacyjny od dnia 15.02.2018 do dnia 28.02.2018
Obejmujacy stanowiska:

- Stanowisko obstugl sekretariatu

- Stanowisko ds. promocji gminy i kancelarii ogdlnej

- Stanowisko ds. obstugi organdw gminy, ewidencja dziatalnosci gospodarczej, kadry

- Sekretarz Gminy

Referat Infrastruktury | Ochrony Srodowiska  od dnia 01.03.2018 do dnia 15.03.2018
Obejmujacy Stanowiska:

- Stanowisko ds. drég publicznych | zamodwieri publicznych i inwestycji komunalnych

- Stanowisko ds. gospodarki gruntami | gospodarki, mieniem gminnym, gospodarowanie mieszkaniowym
zaschem gminy

- Stanowiske ds. gospodarkl przestrzennej gminy

- Stanowisko ds. pozyskiwania $rodkow unijnych

- Kierownik Referatu Infrastruktury i Ochrony Srodpwiska

Referat Samodzielne stanowisko od dnia 16.03.2018 do dnia 25.03.2018
Ds. wojskowych [ obronnych, obrony cywllnej | ochrony przeciwpozarowe]
Stanowisko Wajta Gminy Miedzichowo od dnia 26.03.2018 do dnia 31.03.2018

2. W ramach planu sprawdzenia oraz realizacji programu, sprawdzenia i podejmowane dziatania
uwzgledniaja uprawnienia administratora bezpieczenstwa do nastepujacych czynnosci:

1)

zbieranie ustnych lub pisemnych wyjasnien od oséb objetych sprawdzeniem;
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2) przeprowadzanie ogledzin miejsc przetwarzania danych osobowych, a takie uzyskiwanie
dostepu do urzadzen, nodnikéw oraz systemow informatycznych stuzgeych do
przetwarzania danych osobowych;

3) analizowanie dokumentéw dotyczacych przetwarzania danych osobowych przetwarzania
danych osobowych.

3, Dokumentowanie czynnodci w ramach  sprawdzer urzadzef, nosnikow oraz systemow
informatycznych stuzgcych do przetwarzania danych osobowych moze by¢ dokonane poprzez
sporzadzenie:

1) notatki z czynnosci;

2) protokotu odebrania ustnych wyjasnien,

3} protokotu z ogledzin,

4) kopii otrzymanego dokumentu;

5) kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czedé systemu
informatycznego stuzacego do przetwarzania danych osobowych;

6) kopii zapiséw rejestréw systemu informatycznego stuzgcego do przetwarzania danych
osobowych lub zapiséw konfiguracji technicznych $rodkow zabezpieczen tego systemu.

informacie dodatkowe:

1. Dokumentowanie czynnoséci, ktérych mowa w pkt.3 sporzgdzane moga by¢ w postaci papierowej
albo w postaci elektronicznej,

2. W przypadku potrzeby administrator bezpieczeristwa informacji, po uzgodnieniu z administratorem
danych moze wystgpi¢ o wydanie opinii przez osobe posiadajaca wiedze specjalistyczng nie
dotyczaca przepisdw o ochronie danych osobowych, niezbedna do zapewnienia prawidiowego
przeprowadzenia sprawdzenia, :

3. W systemie informatycznym stuzacym do przétwarzania danych osobowych czynnosci zwigzane z
ogledzinami urzadzen, noénikéw oraz systemow informatycznych stuzacych do przetwarzania
danych osobowych sg wykonywane przy udziale oséb upowaznionych do przetwarzania danych
osobowych, w szczegdlnosci adminlstratora systemu.

4. W przypadku wykrycia podczas weryfikacji nieprawidfowosci administrator bezpieczenstwa
informacji :

1) zawiadamia administratora danych o nieopracowaniu lub brakach w dokumentacji
przetwarzania danych lub jej elementach oraz dziataniach podjetych w celu doprowadzenia
do wymaganego stanu, w szczegblnoscl przedstawla mu do wdrozenia dokumenty
usuwajgce stan nlezgodnosci;

2) zawiadamia administratora danych o nieaktualnosci dokumentacji przetwarzania danych
oraz przedstawia administratorowi danych do wdrozenia dokumenty aktualizujgce;

3} poucza lub instruuje osoby nieprzestrzegajace zasad okredlonych w dokumentacji
przetwarzania danych osobowych o prawidlowym sposobie ich realizacji lub zawiadamfa
administratora danych, wskazujac osoby odpowiedzialne za naruszenie tych zasad i ich
zakres.

5. Sprawozdanie ze sprawdzenia planowego dla administratora danych zostanie przekazane w
terminie okreélonym w planie sprawdzen, nie péiniej niz w terminie 30 dni od dnia zakoniczenia
sprawdzenia,

6. Plan jest przedstawiany administratorowl danych nie pdzniej niz na 14 dni przed rozpoczeciem
okresu objetego planem,
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7. Plan sprawdzeri obejmuje co najmniej jedno sprawdzenie.

OPRACOWAL
Administrat %ezpiec fistwa Informacji

i I

Marcin Cichowski
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